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Guides pratiques

Chaque Guide pratique expligue comment utiliser un gratuiciel ou un logiciel de source ouverte (Open Source). Ony
présente les difficultés potentielles, on y donne des conseils pratiques et, surtout, on vous montre comment configurer et
utiliser ces outils de fagon slire. Chaque guide comporte plusieurs captures d’écran, ainsi qu'un mode d’emploi point par
point pour vous aider a suivre la démarche.

Tous ces logiciels peuvent étre installés directement a partir du Guide pratique ou téléchargés gratuitement du site du
développeur. Dans la plupart des cas, il vous sera possible d’installer un outil simplement en cliquant sur le lien approprié
situé au début du guide associé a cet outil, puis en indiquant a votre navigateur d’Ouvrir ou d’Installer le programme. Si un
Guide pratique fournit des instructions d’installation particuliéres, il vous faudra peut-étre sauvegarder un fichier sur votre
Bureau ou a un autre emplacement avant d’installer cet outil.

Pour des raisons de sécurité, vous devriez toujours utiliser la plus récente version des programmes présentés ici. La
version de certains des programmes présentés ici est peut-étre plus récente que celle utilisée lors de la rédaction du guide
pratique correspondant. Dans ce cas, l'interface de la nouvelle version peut différer Iégerement de celle décrite dans ce
guide, mais pas substantiellement.

Les guides pratiques proposent également, si le cas se présente, des versions « portables » de quelques outils importants
de la trousse Security in-a-box. Ces versions sont congues pour étre extraites directement vers une clé de mémoire USB
pour que vous puissiez ensuite les utiliser a partir de n'importe quel ordinateur. Dans la mesure ou les outils portatifs ne
sont pas installés sur un ordinateur local, leur existence et leur utilisation peuvent passer inapercues. Cependant, gardez a
I'esprit que votre périphérique externe ou clé de mémoire USB ainsi que tout outil portable ne sont aussi slirs que votre
ordinateur et courent également le risque d'étre exposés a des logiciels publicitaires, malveillants ou espions et a des
virus.

Avast - antivirus

Short Description:
avast! est un programme antivirus complet qui sert a détecter et éliminer les virus et logiciels malveillants de votre
ordinateur. Bien qu'avast! soit gratuit pour utilisation non commerciale sur un ordinateur familial ou personnel, votre copie
gratuite doit étre enregistrée apres l'installation, a défaut de quoi elle expirera apres 30 jours. L'enregistrement vous
assurera également de recevoir automatiquement les mises a jour du programme Avast!, ainsi que les plus récentes
définitions de virus au fur et & mesure de leur publication.
Online Installation Instructions:
Pour installer avast!
e [jsez la courte Introduction aux Guides pratiques
e Cliquez sur l'icone avast! ci-dessous pour ouvrir la page de téléchargement d'www.avast.com.
e Cliquez sur le bouton 'Télécharger' au bas de la colonne ‘Antivirus Gratuit', puis cliquez sur le lien 'Télécharger' qui
s'affiche sur la prochaine page.
* Cliquez sur ‘Enregistrer le fichier' pour sauvegarder le fichier 'setup_av_free_fre.exe' sur votre ordinateur, puis
double-cliquez sur 'setup_av._free_fre.exe' pour lancer l'installation du programme.
e [isez attentivement la section 2.0 Comment installer et enregistrer avast! avant de poursuivre.
e Apres avoir complété l'installation d'avast! vous pouvez supprimer I'exécutable d'installation de votre ordinateur.
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Site Internet:
www.avast.com (3
Configuration requise:

e Compatible avec toutes les versions de Windows
Version utilisée pour rédiger ce guide:

e 50
Licence:

e Gratuiciel

Lecture préalable:

o Livret pratique Security-in-a-Box, chapitre 1. Protéger votre ordinateur contre les logiciels malveillants et les
pirates (4

Niveau: 1: Débutant, 2: Moyen, 3: Intermédiaire, 4: Expérimenté, 5: Avancé

Temps d'apprentissage: 20 minutes
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Ce que vous apportera l'utilisation de cet outil:

¢ La capacité de scanner votre ordinateur pour y détecter des virus et les éliminer.
¢ |a capacité de protéger votre ordinateur contre les nouveaux virus et toute nouvelle infection.
¢ La capacité de recevoir des mises a jour des définitions de virus depuis Internet.

Autres programmes compatibles avec GNU Linux, Mac OS et/ou Microsoft Windows:

Bien que nous recommandions I'antivirus gratuit d'avast! dans ce chapitre, il existe d'autres programmes compatibles
avec Microsoft Windows qui valent également la peine qu'on s'y intéresse:

e Avira AntiVir Personal Edition s et
¢ AVG Anti-Virus .

Par ailleurs, si vous avez les moyens d'acheter la version commerciale du programme antivirus pour Microsoft Windows,
vous en retirerez probablement une protection plus compléte.

Bien que les systemes d'exploitation comme GNU Linux et Mac OS soient pratiquement épargnés des virus, il existe
plusieurs bonnes raisons pour y installer des programmes contre les virus et les programmes malveillants. D'abord, des
virus seront éventuellement créés pour ces systemes d'exploitation, et deuxiemement, vous courez le risque de répandre
des virus a votre insu, méme si votre propre systéme est protége.

A I'heure actuelle, il n'existe malheureusement aucun programme antivirus gratuit que nous serions a l'aise de
recommander pour Linux et Mac OS. Cependant, il existe plusieurs produits commerciaux qui présentent de nombreux
avantages et une excellente protection. Voici la liste des programmes les plus populaires:

avast! 7,
Kaspersky s,
Mcafee 9,

Sophos (10, et
Symantec 11, entre autres.
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Si vous pouvez vous permettre d'acheter une copie de I'un ou l'autre de ces programmes, n'hésitez pas a le faire.
1.1 A propos de cet outil

Les virus informatiques sont des programmes malveillants qui peuvent détruire des fichiers, ralentir votre ordinateur et
utiliser votre carnet d’adresses pour trouver et infecter d’autres ordinateurs. Avast est un programme antivirus complet qui
protege votre ordinateur contre les virus qui pourraienty accéder par téléchargement depuis Internet, par courriel (piece
jointe) ou par transfert depuis un support amovible (CD, DVD, disquette, clé USB, etc.).

e Assurez-vous de ne pas avoir deux programmes antivirus installés et actifs simultanément. Si vous utilisez
présentement un autre programme et souhaitez changer pour avast!, vous devez d’abord désinstaller I'autre
programme antivirus avant d’installer avast!.

e De nouveaux virus sont concus a tous les jours. Pour protéger efficacement votre ordinateur, avast! doit étre en
mesure de mettre a jour régulierement votre base de données virale.

e Lesvirus les plus insidieux sont ceux qui empéchent carrément l'installation d'avast! et ceux qu'avast! n'est pas en
mesure de détecter et supprimer. Dans une situation comme celle-13, il vous faudra recourir a des méthodes un peu
plus avancées, dont certaines sont abordées a la section 4.9 Méthodes avancées de suppression des virus [i2).

Offline Installation Instructions :
Pour installer Avast!
e *Lisez la courte Introduction aux Guides pratiques (,**
e Cliquez sur I'icone Avast! ci-dessous et 'Ouvrez' ou 'Exécutez’ I'assistant d'installation. Si nécessaire,
sauvegardez d'abord I'exécutable sur votre ordinateur, puis double-cliquez sur l'icbne pour lancer l'assistant.
e Lijsez attentivement les 'Consignes d'installation’ dans la prochaine section avant de poursuivre l'installation.
e Sivous avez sauvegardé 'exécutable sur votre ordinateur, vous pouvez le supprimer apreés l'installation.
Avast!:
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Comment installer et enregistrer avast!

Sommaire des sections de cette page:

¢ 2.0 Comment installer avast!
¢ 2.1 Comment enregistrer avast!

2.0 Comment installer avast!
L'installation d'avast! est relativement simple et rapide. Pour commencer, suivez les étapes énumérées ci-dessous:

Premiére étape. Double-cliquez sur ™ setup_sv_free_fre . sj une fenétre Fichier ouvert - Avertissement de sécurité s'affiche,
(et |

cliquez sur pour activer la barre de progression du décompactage, qui peut prendre jusqu'a une minute, selon
la vitesse de votre ordinateur. Lorsque toutes les composantes d'avast! seront décompactées, la boite de dialogue
suivante s'affichera (NDT: Si vous installez le programme a partir du fichier d'installation francais, I'assistant passe
directement a la deuxiéme étape décrite ci-dessous.)
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& avast! Free Antivirus Setup

avast! Installation

Fleaze zelect the language for thiz installation.

[ Mest > H Cancel

Figure 1: La fenétre d'installation d'avast! Free Antivirus
Deuxiéme étape. Cliquez sur pour afficher la fenétre suivante:

& avast! Free Antivirus Setup g|i|®
Installation d'avast!

berci pour avoir choizi avast!.

Ce programme va inztaller avast! sur votre ordinateur. L'installation ne wa
prendre que quelgues minutes.

En cliquant sur le boutan "Suivant'' vous acceptez les termes du
Contrat de Licence Utilizateur

Optionz d'installation

[ Participer & la communauté avast

En activant cette option, vous donnez votre accord pour
envoyer anonymement certaines informations liées & la sécurité
& avast [zl nécessairg].

Paolitique des données perzonnelles

[installation personnalisée

I Suivant » H Anriuler

Figure 2: La fenétre d'installation d'avast!

Lors du processus d'installation d**avast!*, la fenétre d'installation s'affiche avec l'option Participer a la communauté avast!
automatiquement sélectionnée. Pour des raisons de sécurité et de confidentialité, il est préférable que vous désactiviez
cette option, tel qu'illustré a la Figure 2, ci-dessus.

Troisiéme étape. Décochez la case Participer a la communauté avast! pour dessélectionner cette option, puis cliquez sur

pour afficher la prochaine fenétre:



£ avast! Free Antivirus Setup

avast! recommande

' Installer Google Chrome, navigateur rapide et
gratuit
- Accés plus rapide & vos sites préféras
- Recherches plus simples avec Google dans volre barre d'adresses
- Stable et séounisé

<« c % www.google.com
Googhe avast! Antivirus YouTube
= =

] Owi, installer le navigateur Google Chrome
Par linstallation du Chrome, vous acceptes ses Conditions d'usage
at za Politique des données personnelles

D éfinir Google Chrame cormme havigateur par dafaut

[ Retour ][ Suivant ][ Annuler

Figure 3: La fenétre avast! recommande

Lors du processus d'installation d'avast!, la fenétre avast! recommande s'affiche avec I'option Oui, installer le navigateur
Google Chrome automatiquement sélectionnée. Il est préférable de désactiver cette option, tel qu'illustré a la figure 3, ci-
dessus.

Quatrieme étai e. Décochez la case Oui, installer le navigateur Google Chrome pour dessélectionner cette option, puis
cliquez sur pour poursuivre l'installation d'avast!.

Un message s'affichera aprés quelques minutes pour vous indiquer que le processus d'installation est terminé.

Cinquiéme étape. Cliquez sur pour finaliser le processus d'installation du logiciel. Quelques secondes plus
tard, un icone avast! apparait dans votre Barre d'état systéme:

Figure 4: L'icone avast! surlignée en noir dans Barre d'état systéeme

Quelques secondes plus tard, un autre message s'affiche pour confirmer l'installation d'avast!:

j‘) Bienvenue dans avast! x

avast! est maintenant installé sur votre systéme, Pour
accéder & son inkerface graphique, vous pouvez ciquer sur
cetke iodne & tout mament,

Figure 5: Le message de confirmation de [l'installation d'avast!

Chagque fois qu'avast! opére une mise a jour automatique du programme ou de la base de données virale, un message
s'affiche au dessus de la Barre d'état systéeme, tel qu'illustré ci-dessous:

avast! Information

Figure 6: Un exemple de message d'avast!

Important: Vous devez enregistrer votre copie du programme pour vous assurer que la base de données virale et le
logiciel lui-méme soient réguliérement mis a jour automatiquement.

Lorsque vous aurez correctement enregistré votre copie d'avast!, le programme protégera automatiquement votre
ordinateur contre les virus et les logiciels malveillants. En cas d'attaque, avast! affichera des messages d'avertissement
comme celui-ci:



LOGICIEL MALVEILLANT BLOQUE

Le Agent Web avast! a bloqué une menace.

Lam

@ Plus dinformations

Figure 7: Un exemple d'avertissement indiquant qu'une menace a été bloquée.

Sixiéme étape. Double-cliquez sur @) dans la Barre d'état systeme (voir la figure 4) pour ouvrir la fenétre principale
d'avast!, puis cliquez sur Plus de détails... . ¥ pour afficher les détails de I'Etat actuel, tel qu'illustré ci-dessous:

W) REsuME SECURISE

Wotre systéme est protéaé par tous les moyvens d'avast!.

Etat actuel Moins de détails. .

Statistiques
Protection résidente :
Mize & jour automatique de la YPS
Wersion de la base de données virale VPS
“Yersion du programme :

Drate ol ecpiration :

Figure 8: La fenétre principale du programme avast!

Important: Vous devez enregistrer avast! pour continuer a recevoir les mises a jour du programme et des définitions de
virus, qui sont essentielles a la protection de votre ordinateur contre diverses menaces.

2.1 Comment enregistrer avast!

Commentaire: Si vous n'enregistrez pas votre copie d'avast!, celle-ci cessera de fonctionner aprés 30 jours. Il vous faut
étre connecté a Internet pour enregistrer avast!.

Pour enregistrer votre copie d'avast!, suivez les étapes énumérées ci-dessous:
Premiére étape. Cliquez sur @ pour afficher la fenétre principale d'avast! (Figure 10).

Deuxiéme étape. Cliquez sur “ Enregistrez-vous maintenant (har |es menus MAINTENANCE et Enregistrement) pour afficher
les deux fenétres suivantes successivement:

2 Récupération des informations, veuillez patienter ...

Figure 9: Fenétre d'enregistrement d'avast! antivirus gratuit

La fenétre d'Enregistrement d'avast! antivirus gratuit vous informe que des informations sont en cours de récupération. Une
deuxieme fenétre vous avise que votre copie d'avast! expirera dans 30 jours si vous ne l'enregistrez pas d'ici la. (La méme
fenétre affiche également des renseignements sur les versions commerciales du logiciel et les promotions en cours.)



1 Votre protection avast! expirera dans 30 jours

|

Continuer a utiliser
avast! Antivirus

Gratuit
Antivirus et anti-espion o
Mavigation sécurisée (avast! Sandbox) Q
Pare-feu contre les attagues de pirates Q
Filtrage contre le spam et le hamegonnage 0

Quel est le produit le plus adapté ?

Pour une utilisation classique
d'Internet, enregistrez-vous avast!
Antivirus Gratuit

-

. -
Si vous effectuez des achats ou des A_IIW
activités bancaires en ligne, protection

. N ! . zupplémentaire ?
procédez & une mise & avast!
Internet Security

Mise a niveau vers
E-vast! Internet Security

Soc

%6005 C% 34.98

A Mettez a niveau

Effectuer une mize & niveau
2 ans et économisez CF 67
Autres options

Figure 10: La fenétre d'état de votre enregistrement

Me le rappeler ultérieurement

T £ - s'e rgistre . N N PR . ..
Troisiéme étape. Cliquez sur pour afficher & nouveau la boite illustrée a la figure 2, suivie

immédiatement de cette fenétre:

REMENT

Formulzire d'enregistrement

Renzeignements sur Iutilizateur

Titre: --- Sélectionnez - ¥
Mam *

E-mail *

Pays France

Age --- Sélectionnez --- ¥

Connaissances en informaticue --- Sélectionnez —-- ¥

Woulez-vous nous dire

Pourguoi avez-vous
choisi avast?

--- Sélectionnez ---

Ayvez-vous déjd eu un autre antivirus ___ Séectionnez -
sur cet ardinateur?

* ces détailz sont recuis

Enregistrer pour obtenir la licence gratuite

Figure 11: Le formulaire d'enregistrement d'avast! antivirus gratuit

Commentaire: Les seuls champs obligatoires sont le Nom etI'E-mail. lls sont identifiés par des astérisques et encadrés
d'une ligne pointillée rouge. Les autres champs sont facultatifs.

Quatrieme étape. Saisissez votre nom et votre adresse de courriel dans les champs appropriés, puis clig

Enregistrer pour obtenit la licence gratuite

Figure 12: Fenétre pop-up Merci pour votre enregistrement

pour afficher la prochaine fenétre:

Infarm

| I Werci pour votre enregistrement |

Cinquiéme étape. Cliquez sur [L] pour afficher le panneau VOTRE ENREGISTREMENT dans la fenétre

uez sur



principale du programme:

TRE C'&IDE

Wiallg pouver vérifier les détails concernant votre enregistrement de avast Free Antivirus .

ETAT ACTUEL : ENREGISTRE

Informations sur l'enregistrement

MAINTEMAMNCE Votre enregistrement va expirer le : 2011-08-17 18:14:21
Date d'enregistrement : 2010-0517 181421
hlize & jour
Enregiztrement

; Mettre & niveau
Fone de Quarantaine °

& propos d'avast! Sivous avez acheté une mise & niveau vers avast! Artivirus Pro ou svast! Internet Security, veuilez saisir e fichisr
de licence regu en cliguant sur ce bouton.

Saisir le fichier de licence avast! Antivirus Pro £ avast! Internet Security

Figure 13: Le panneau VOTRE ENREGISTREMENT qui confirme I'enregistrement de votre copie d'avast!

Vous avez complété I'enregistrement de votre copie d'avast! et étes maintenant en position d'apprendre comment mettre
manuellement & jour le programme et les définitions de virus. Pour ce faire, veuillez lire la section 3.0 Comment mettre a
jour avast! manuellement.

Comment mettre a jour avast! manuellement

Sommaire des sections de cette page :

e 3.0 Avant de commencer

¢ 3.1 Comment lancer une mise a jour par l'interface principale d'avast!

e 3.2 Comment lancer une mise a jour par le menu local d'avast!

¢ 3.3 Comment désactiver la fonction de mise a jour automatique d'avast!

3.0 Avant de commencer

avast! marche discrétement en arriére-plan de votre ordinateur et exécute automatiquement des mises a jour du
programme et des définitions de virus chaque fois que vous vous connectez a Internet. Cela dit, si votre acces a Internet
est temporaire ou sporadique, il sera peut-étre plus pratique ou efficace de lancer les mises a jour manuellement lorsque
cela vous convient.

Commentaire: Il existe deux méthodes pour lancer les mises a jour d'avast! manuellement. Vous pouvez lancer une mise
a jour a partir de l'interface principale d'avast! ou en passant par le menu local qui se déploie lorsque vous cliquez a droite
sur l'icone avast! de la Barre d'état systéme. De plus, il est possible de désactiver I'option de mise a jour automatique

dans la fenétre REGLAGES PRINCIPAUX, en cliquant sur
principale.

dans le coin supérieur droit de l'interface

Comment lancer une mise a jour par l'interface principale d'avast!
Pour mettre a jour avast! manuellement a partir de I'interface principale, suivez les étapes énumérées ci-dessous:

Premiére étape. Cliquez sur @ pour afficher l'interface principale d'avast!, illustrée ci-dessous:


#3.0
#3.1
#3.2
#3.3
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@) Resumt ul SECURISE

- Wotre zystéme eat protégé par tous les movens d'avastl
S G — Mains de deétzils...

Statistiques
Protection résidents : /]
Mize & jour automatique de la VPS o4
Yersion de la base de données virale WPS: (/)
Wersion du programme : W 5.0.677 Mise & jour

Drate d'expiration : o4

Figure 1: L'onglet Résumé affichant le panneau Etat actuel, ou figure un avis typique de mise a jour de la Version du
programme

Une mise a jour du programme ou des définitions de virus est indiquée par un icone orange marqué d'un point
d'exclamation, au lieu de I'icone vert marqué d'un crochet. La mise a jour du programme ou de la définition de virus est
affichée en rouge et un bouton Mise a jour est désormais visible.

“ersion du programme : W 50677 Mise & jour

Figure 2: Une nouvelle version du programme est disponible

Deuxiéme étape: Cliquez sur =~ M2 319U o4 Jancer la mise & jour. A l'issue de la mise & jour, la sous-fenétre Version

du programme s'affiche comme ceci:

“Yersion du programme ; 4

Figure 3: La Version du programme est mise a jour

Le programme est passé de la version 5.0.677 a la version 5.1.889.

La liste ci-dessous décrit briévement chacun des items ou icones d'état du panneau Etat actuel SECURISE:

Astuce: Cliquez sur Fusdedétsiiz.. ¥ pour afficher ou cacher les renseignements du panneau Etat actuel

Protection résidente: Cet icone indique si la protection résidente fonctionne normalement. La protection résidente
surveille I'activité de votre ordinateur; il y a des protections résidentes dédiées au courriel, au systéme de fichier local, &

I'activité sur Internet, ainsi qu'a d'autre systémes. Lorsqu'une protection résidente est désactivée, que ce soit
volontairement ou sous I'effet d'un programme malveillant, I'icone d'avast dans la Barre d'état systeme change

d'apparence pour refléter ce changement d'état:
Mise a jour automatique de la VPS: Ceticone indique si le mécanisme de mise a jour automatique est activé ou non.

Version de la base de données virale VPS: Ceticone indique la date de publication de la plus récente définition de
virus. La date est affichée de la fagon suivante: 11 référe a I'année 2011, 01 référe au mois et 17 réfere au jour.

Version du programme: Cet icone indique la plus récente mise a jour de la version du programme.

Date d'expiration: Cet item indique la date et I'neure d'expiration de votre copie d'avast!; vous devez renouveler ou ré-
enregistrer votre copie avant cette date.

Troisiéme étape. Cliquez sur pour afficher la fenétre ci-dessous:
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e L) Il et trés important de mainteniv votre logiciel de sécuritd & jour. avast! est congu pour s mettre & jour

» & automatiquement, vous pouvez cependant gérer les mizes & jour manuellement.

|+ Mettre i jour le moteur et la base de données virale VP5S

Wersion actuelle 110174
Drate e publicstion : 2011-01-17 13:09:03
Mombre de défintions : 2409 316

La guantité réelle de logiciels malveilants qu'avast! peut détecter est bien supérieure & ce nombre parce
fuiune définition peut identifier des dizaines, centaines ou parfoiz méme des miliers de logiciels malveilants

Mize & jour distincts.

MAINTEMAMNCE

Enregistrement Dernier ezsai de mise & iour il v & & minutes
Fone de Quarantaine -
» Mettre a jour le programme
A propos d'avast!
“ersion actuelle : 5.1.889

Figure 4: L'interface principale affichant le panneau MAINTENANCE MISE A JOUR

Le panneau MAINTENANCE MISE A JOUR peut étre utilisé pour mettre & jour manuellement le programe et les
définitions de virus.

Quatriéme étape' Cliquez sur |+ Mettre i jour le moteur et la base de données virale VPS

des définitions de virus.

pour lancer la mise a jour du moteur et

Cinquiéme étape: Cliquez sur. - qguand la mise a jour est complétée pour retourner au panneau MAINTENANCE
MISE A JOUR.

Le processus est le méme pour mettre a jour le programme avast!.

» Mettre & jour le programme

Sixieme étape: Cliquez sur pour lancer la mise a jour du programme.

Septieme étape: Cliquez sur. B quand la mise a jour est complétée pour retourner au panneau MAINTENANCE
MISE A JOUR.

3.2 Comment lancer une mise a jour par le menu local d'avast!

Les mises a jour du programme et des definitions de virus d'avast! peuvent étre exécutées a partir du menu local avast!. Il
est possible d'accéder directement au panneau MAINTENANCE MISE A JOUR d'avast! par le menu local qui se trouve
dans la Barre d'état systeme.

Pour lancer manuellement les mises a jour du moteur et de la base de données virale a partir du menu local, suivez les
étapes énumérées ci-dessous:

Premiére étape. Cliquez a droite sur @ dans la barre d'état systeme pour afficher le menu local illustré ci-dessous:

Ouvrir avast!
Gestion des Agents avast! 3
Mode silenciew:

Frogramme
J Afficher le dernier message

Informations sur l'enregistrement
A propos d'avast!

Figure 5: Le menu local d'avast!

Deuxiéme étape: Sélectionnez Mise a jour > Moteur et base de données virale VPS pour afficher la Figure 4, puis
suivez les étapes 4 et 5.

Troisiéme étape: Sélectionnez Mise a jour > Programme pour afficher la Figure 6, puis suivez les étapes 6 et 7 décrite a
la section 3.1 Comment lancer une mise a jour par l'interface principale d'avast!

3.3 Comment désactiver la fonction de mise a jour automatique d'avast!

En mode par défaut, avast! est configuré pour télécharger automatiquement les mises a jour du programme et de la base
de données virale. Vous pouvez cependant désactiver cette fonction en cliquant sur le bouton Parametres, qui se trouve



dans le coin supérieur droit de l'interface principale.

Premiére étape. Cliquez sur pour activer la fenétre REGLAGES PRINCIPAUX d'avast!, puis
sélectionnez Mises a jour pour afficher le panneau REGLAGES DES MISES A JOUR.

Deuxiéme étape. Cliquez sur |'option Mise & jour manuelle dans les rubriques MOTEUR ET BASE DE DONNEES
VIRALE VPS et PROGRAMME.

Wiotre systéme n'est paz protégé par tous moyens d'awast), RETABLIR
= Lttlizez le houton Rétablir pour reprendre la protection compléte.

Protection résidente : &

hiize & jour automatique de la WPs ) Désactivé Changer

Figure 6: Le panneau RESUME ATTENTION indiquant que la Mise a jour automatique de la VPS est désactivée

Les utilisateurs avancés voudront peut-étre raffiner davantage leurs réglages dans les rubriques Détails et Réglage du
Proxy. Pour ce faire, suivez les étapes énumérées ci-dessous:

Troisiéme étape. Cliquez sur - pour développer les rubriques Détails et Réglage du Proxy et en modifier les
parametres.

Vous avez appris les différentes méthodes pour mettre a jour manuellement le moteur et la base de données virale et le
programme d'avast!. Pour commencer a utiliser avast!, veuillez lire attentivement la section 4.0 Comment utiliser avast!
pour détecter et éliminer des virus

Comment utiliser avast! pour détecter et éliminer des
virus

Sommaire des sections de cette page:

4.0 Avant de commencer

4.1 Comment faire face efficacement a une attaque de virus

4.2 Un survol de l'interface principale d'avast!

4.3 Comment balayer votre ordinateur pour détecter des programmes malveillants et des virus
4.4 Comment exécuter un Scan minutieux du systéme

4.5 Comment exécuter un Scan de dossiers

4.6 Comment exécuter un Scan au démarrage

4.7 Comment gérer les virus détectés

4.8 Comment utiliser la Zone de quarantaine

4.9 Méthodes avancées de suppression de virus
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4.0 Avant de commencer

Le traitement efficace des virus et logiciels malveillants a I'aide d'avast! comporte deux étapes importantes. Il vous faut
d'abord balayer (ou scanner) votre ordinateur pour détecter les menaces. Il faut ensuite éliminer les menaces ou les
délacer vers la Zone de quarantaine d'avast!. La suppression et/ou le déplacement des virus et logiciels malveillants
empéche ceux-ci d'interagir avec d'autres systemes, tel que le systeme de fichiers ou les programmes de gestion du
courrier électronique.

Il peut paraitre étrange de sauvegarder de tels virus ou logiciels malveillants. Mais si ceux-ci se sont attachés a des
données importantes ou sensibles, vous voudrez peut-étre ultérieurement récupérer ou sauvegarder ces documents,
fichiers ou programmes infectés. Dans de rares cas, avast! peut se tromper en identifiant des codes et programmes
|égitimes comme malveillants. GEnéralement appelés faux positifs, ces codes ou programmes sont potentiellement
important pour le bon fonctionnement de votre systéme, il vous faudra peut-étre les récupérer ultérieurement.

La Zone de quarantaine d'avast! est un espace virtuel ou vous pouvez examiner un virus et déterminer s'il constitue une
authentique menace, soit en effectuant une recherche sur Internet, soit en le soumettant a I'attention d'un laboratoire
spécialisé (une option qui s'offre a vous dans avast! en cliquant a droite sur un virus listé dans la Zone de quarantaine.
Cette opération n'activera pas le virus ou le logiciel malveillant en question car la Zone de quarantaine l'isole du reste de
votre systeme.

Astuce: A l'inverse, la Zone de quarantaine d'avast! peut étre utilisée pour y transférer des données importantes ou
sensibles et les mettre a I'abri en cas d'attaque de virus.

Dans cette section:

Nous étudierons les pratiques exemplaires pour protéger votre réseau et/ou votre ordinateur personnel;
Nous explorerons l'interface principale, et en particulier les onglets LANCER UN SCAN et MAINTENANCE;
Nous verrons comment exécuter les divers types de scans; et

Nous verrons comment utiliser la Zone de quarantaine d'avast!.

e o o o

4.1 Comment faire face efficacement a une attaque de virus

Il'y a un ensemble de précautions élémentaires que vous pouvez prendre pour limiter les menaces contre votre ordinateur;
par exemple, en évitant les sites douteux ou problématiques ou en utilisant régulierement des logiciels anti-mouchard et
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antivirus comme avast! et Spybot. Cela dit, il est possible que notre systeme personnel fasse partie d'un réseau local
(LAN) et/ou que I'on partage une connexion Internet. Les considérations qui suivent concernent les fagons de réagir
efficacement & une attaque de virus lorsque plusieurs ordinateurs sont en réseau, que ce soit en contexte communautaire
ou au travail.

e Déconnectez physiquement votre ordinateur d'Internet et du réseau local. Si vous utilisez une connexion sans fil,
déconnectez votre ordinateur du réseau sans fil. Si possible, éteignez la machine et retirez la carte de
communications sans fil.

¢ Sij votre ordinateur fait partie d'un réseau, vous devriez immédiatement déconnecter tous les ordinateurs d'Internet et
du réseau lui-méme. Chaque utilisateur devrait cesser d'utiliser le réseau et lancer avast! ou un autre programme
antivirus fiable afin de détecter et éliminer le virus. Cela peut sembler laborieux, mais cette procédure est essentielle
a la protection des ordinateurs personnels et du réseau.

¢ Planifiez un Scan au prochain démarrage pour chaque ordinateur du réseau. Notez bien le nom de chaque virus
détecté, de sorte que vous puissiez effectuer une recherche, puis supprimez-les ou déplaces-les vers la Zone de
quarantaine d'avast!. Pour vous familiariser avec cette procédure, veuillez consulter la section 4.6 Comment
exécuter un Scan au démarrage.

¢ Méme si un virus a été détecté ou répare, répétez les étapes précédentes et lancez un scan au démarrage sur
chaque ordinateur, jusqu'a ce qu'avast! n'affiche plus aucun message d'avertissement. Selon la gravité de I'attaque,
il est possible qu'un seul scan au démarrage suffise.

Pour plus de renseignements sur les moyens de défense contre les virus et les logiciels malveillants, veuillez consulter la
section 4.9 Méthodes avancées de suppression de virus

4.2 Un survol de l'interface principale d'avast!

L'interface utilisateur d'avast! comporte quatre onglets principaux, situés a la gauche de la fenétre: RESUME, LANCER
UN SCAN, PROTECTION RESIDENTE et MAINTENANCE. Chaque onglet est divisé en sous-onglets qui permettent
d'afficher les panneaux correspondants.

Premiére étape. Cliquez sur () pour afficher la fenétre ci-dessous:

) REsuME SECURISE

Wotre systéme est protégé par tous les moyvens d'avastl.

Etat actuel Moins de détails.. &

Statistiques
Protection résidente :
Mise & jour automatique de la YPS
Wersion de la base de données virale WPS
“Yersion du programme :

Drate o' ecpiration :

L) MODE SILENCIEUX . DESACTIVE Activer

avasztl va afficher zes mezsagesipop-uplalertes et zons =i nécessaire, mais restera silencieuy =i une application
en plein écran est active.

Modifier les réglages

Figure 1: L'onglet RESUME affichant le panneau Etat actuel SECURISE
La liste ci-dessous détaille brievement les fonctions des quatre onglets principaux:

RESUME: Cet onglet comprend les sous-onglets Etat actuel et Statistiques. Le sous-onglet Etat actuel affiche I'état des
composantes principales utilisées par avast! pour défendre votre ordinateur contre les virus et autres attaques. Le
panneau Statistiques affiche les opérations des composantes d'avast!. Affichage par semaine, mois ou année.

LANCER UN SCAN: Cet onglet comporte les sous-onglets Scanner maintenant, Scan au démarrage et Rapports de
scans. Le panneau SCANNER MAINTENANT affiche les différentes options de scan manuels. Le panneau SCAN AU
DEMARRAGE vous permet de planifier un scan au prochain démarrage de votre ordinateur. Le panneau RAPPORTS DE
SCANS affiche un rapport des scans manuels effectués, sous forme de tableau.

PROTECTION RESIDENTE: Cet onglet affiche tous les agents de protection associés aux fonctions de votre ordinateur,
dont'AGENT DES FICHIERS. Vous avez ici un acces direct aux réglages des agents de protection, y compris les
boutons pour les arréter et les démarrer.

MAINTENANCE: Cet onglet comporte les sous-onglets Mise a jour, Enregistrement, Zone de quarantaine et A propos
d'avast!. Le panneau MISE A JOUR vous permet de lancer manuellement des mises & jour du programme et des
définitions de virus. Le panneau ENREGISTREMENT vous permet d'enregistrer votre copie d'avast!. Le panneau ZONE
DE QUARANTAINE affiche les virus et logiciels malveillants détectés par avast! lors des scans et vous permet de les
gérer de différentes facons, soit en les supprimant, en lancant de nouveaux scans ou en soumettant les virus détectés a



I'analyse de laboratoires spécialisés. Le panneau A PROPOS D'AVAST affiche des renseignements sur la plus récente
version d'avast! installée sur votre ordinateur.

Commentaire: Les panneaux LANCER UN SCAN et MAINTENANCE sont particulierement pratiques pour traiter les
menaces posées par des virus et des logiciels malveillants.

4.3 Comment balayer votre ordinateur pour détecter des programmes malveillants et des virus

Dans cette section, nous examinerons les différentes options de scan disponibles, ainsi que leur mode d'emploi. Nous
verrons également comment lancer un scan du systeme, un scan de dossiers et un scan au démarrage.

Le panneau LANCER UN SCAN > SCANNER MAINTENANT présente les quatre options de scan offertes par avast!;
pour les afficher, suivez les étapes décrites ci-dessous:

LRAMETRES 4% METTRE A

Lttilizez les contriles ci-dessous pour lancer un des scans prédéfinis ou créer un =can personnalisé
=elon voz préférences. Plusieurs scans peuvent étre lancés en méme temps.

LARCER UM SCAR
-

» Démarrer

Scanner maintenant Scan rapide )
= Scan rapide de la mémoire vive et des disques durs.

) Pluz de détailz ¥
Scan au demartage

Rapports de scans .
Scan minutieux » Démarrer

Scan meticulauy du systéme (précis mais plus lent). L
Plus de détsils v

Scan des médias amovibles » Démarrer
Scan des médiaz amovibles (CDs, DYDs et similsires) actuellement prézerts
danz l'ordinsteur . Plus de détsils ¥

Scan des dossiers sélectionnés » Démarrer
Scan minutieur: des dossiers sélectionnés (8 sélectionner au démarrage du
SCarn). Moins de détails &

Figure 2: L'onglet LANCER UN SCAN affichant le panneau SCANNER MAINTENANT
Les descriptions suivantes vous aideront a choisir le mode de scan le plus approprié:
Scan rapide: Cette option est recommandée aux utilisateurs qui ont peu de temps pour détecter de potentielles menaces.

Scan minutieux: Cette option est recommandées aux utilisateurs qui ont assez de temps pour lancer un scan minutieux
de leur systeme. Ce mode est également recommandé si vous utilisez le programme antivirus pour la premiére fois sur
votre ordinateur. La durée de ce scan dépend du nombre de documents, de fichiers, de dossiers et de disques durs sur
votre ordinateur, ainsi que la vitesse de la machine. Veuillez consulter la section 4.4 Comment exécuter un Scan
minutieux du systéme.

Scan des médias amovibles: Cette option est recommandée pour scanner des disques durs externes, des clés USB et
d'autres dispositifs ou supports amovibles, en particulier ceux qui ne vous appartiennent pas. avast! tentera de détecter
des programmes malveillants congus pour s'exécuter lorsque le dispositif est connecté.

Scan des dossiers sélectionnés: Cette option est recommandée pour scanner un ou plusieurs dossiers en particulier.
Cette option est utile si vous soupconnez qu'un fichier ou un dossier est infecté. Veuillez consulter la section 4.5
Comment exécuter un Scan de dossiers.

Astuce: Chaque option de scan vous permet de voir les détails du scan, par exemple, les secteurs qui sont actuellement
balayés. Cliquez sur FU=ded8tals ¥ nor les afficher. Si vous étes un utilisateur avancé ou expert, cliquez sur

Réglages... . ;
=l pour raffiner les réglages pour chaque mode de scan.

4.4 Comment exécuter un Scan minutieux du systéme

Pour lancer un scan minutieux du systeme, suivez les étapes décrites ci-dessous:

Premiére étape. Cliquez sur - dans la rubrique du mode Scan minutieux pour afficher la fenétre suivante:
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'a Scan minutieux / Scan en cours... B Arréter || Pause

==y 2z T nicins de déteils 4

Fichiet examing : C:System Yolume Information'_restore{22191401-FSEB-403E- A525-FEFS2. 80054295 dil
Temps ecoulé 0.26:53

Vitesze 36,8 Mo par seconde

Fichiers testés : 123710

Dossiers testés © 7558

Wolume de données testées ; 55,0 Go

Fichiers infectés : 2

Figure 3: Le panneau SCANNER MAINTENANT affichant le scan minutieux en cours d'exécution

A l'issue du scan minutieux, si une menace a été détectée sur votre ordinateur le panneau Scan minutieux ressemblera &
ceci:

’é‘ Scan minutieux AFFICHER LES RESULTATS
S, Scan terming, MENACE DETECTEE !

Moins de détails 4

Temps écoulé : 04529
Fichiers testés : 166427
Dossiers testés 10216
Yolume de données testées : B35 Go
Fichiers infectés : 2

Figure 4: La rubrique Scan complété affichant un avertissement MENACE DETECTEE!

Le scan minutieux du systeme a détecté quelques menaces; pour savoir quoi faire a partir de |a, veuillez consulter la
section 4.7 Comment gérer les virus détectés.

La Zone de quarantaine d'avast! est un dossier mis en place lors du processus d'installation d'avast!; c'est une zone de
guarantaine virtuelle ou les virus et les logiciels malveillants sont isolés de telle sorte qu'ils ne peuvent pas interagir avec,
ou parasiter, les autres processus en cours sur votre ordinateur.

4.5 Comment exécuter un Scan de dossiers

Pour scanner vos dossiers, suivez les étapes décrites ci-dessous:

Premiére étape. Cliquez sur - dans la rubrique du mode Scan des dossiers sélectionnés pour afficher la fenétre suivante:

M Sélection des zones E

[} Bureau

EB Mes documents

EID j Poste de travail

% Picouille [C:)

- Lecteur IVD-RAM (D]
Qs Lecteur COVE:]

- Panneau de configuration
-0 Documents partagés
~FIZ) Documents de
4_} Mero Scout
& Favoris iéseau
2l Corbeile
-0 avast-fr

Cherming d'accés choisis :

|"C: YDocuments and Settings™ wMes documents"

1] 3 | Anruler

Figure 5: La boite de dialogue Sélection des zones
La boite de dialogue Sélection des zones vous permet de choisir le dossier que vous souhaitez scanner. Vous pouvez

également sélectionner plus d'un dossier. Lorsque vous cochez la case correspondant a chaque dossier, le chemin
d'acces du dossier s'affiche dans le champs Chemins d'accés choisis:.

Deuxiéme étape. Cliquez sur pour lancer le scan de vos dossiers et afficher la fenétre suivante:
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(O Scan des dossiers sélectionnés / Scan en cours... [l Arréter || Pause  Reprendie
b

ga% [ TR ticins de détais A
Fichier examing : C:\Documents and Setings T Daii S 5 S Sl o =
Temps écoulé 0:00:39
Vitesse ! 179 5 Mo par seconde
Fichiers testés : 420
Dossiers testés 56
Wolume de données testées ; B5 Go
Fichiers infectés : i}

Figure 6: Le Scan de dossiers en cours d'exécution

Astuce: avast! vous permet de scanner des dossiers a partir du menu local Windows standard qui s'affiche lorsque vous
cliqguez a droite sur un dossier donné. Vous n'avez qu'a sélectionner l'icone @ qui apparait a coté du nom du dossier que
vous souhaitez scanner.

4.6 Comment exécuter un Scan au démarrage

Le scan au démarrage d'avast! vous permet de planifier un scan complet de votre disque dur avant que le Systéeme
d'exploitation Windows de Microsoft ne soit mis en exécution. Au moment ou le scan au démarrage s'exécute, la majorité
des programmes malveillants sont toujours en dormance, c'est-a-dire, qu'ils n‘ont pas encore eu l'occasion de s'activer ou
d'interagir avec d'autres processus du systeme. C'est pourquoi ils sont plus facilement détectables a cette étape.

Le scan au démarrage accede directement au disque sans passer par les pilotes du systéme de fichier Windows, une
cible de premier choix pour la plupart des programmes malveillants. Un scan au démarrage devrait étre en mesure de
détecter méme les plus agressifs des "rootkits" (c'est le nom employé pour désigner un type de logiciel malveillant
particulierement pernicieux). Il est fortement recommandé de planifier un scan au démarrage si vous avez le moindre
soupgon que votre systeme a été compromis ou infecté.

L'option Scan au démarrage est recommandée pour un scan complet et minutieux de votre systéme. Le scan peut prendre
un certain temps, selon la vitesse de votre ordinateur, la quantité de données a examiner et le nombre de disques dur
branchés a votre ordinateur. Le Scan au démarrage est toujours planifié pour le prochain redémarrage de votre ordinateur.

Pour scanner votre systéme au prochain démarrage, suivez les étapes décrites ci-dessous:

Scan au démarrage

Premiére étape. Cliquez sur pour afficher le panneau SCAN AU DEMARRAGE.

. < . Planifier maintenant - Lo .
Deuxiéme étape. Cliquez sur pour planifier un scan au prochain démarrage de votre ordinateur.

Redémarrer l'ordinateur

Troisiéme étape. Cliquez sur pour lancer le scan au démarrage immédiatement si vous préférez.

Commentaire: Un scan au démarrage s'exécute avant que le systeme d'exploitation et I'interface utilisateur ne soient
chargés. C'est pourquoi vous ne verrez qu'un écran bleu affichant le progrés du scan, tel qu'illustré ci-dessous:

| T )
-}' Windows*?P

“Doocuments and S
dl1 s infected
to Delete

pelete all

oy

repair
Ignore
Ignore all
Exit

M@~ W

Figure 7: Le scan au démarrage planifié d'avast!
Chagque fois qu'avast! détecte une menace, le programme vous demande si vous voulez Supprimer, Ignorer, Mettre en

quarantaine ou Réparer les virus détectés. Il est recommandé de ne jamais les ignorer. La liste de ces commandes
n‘apparait uniqguement que si un virus est détecté sur votre systeme.

4.7 Comment gérer les virus détectés

Lors du processus d'installation d'avast!, la Zone de quarantaine d'avast! a été créée sur votre disque dur. La Zone de



quarantaine n'est ni plus ni moins qu'un dossier qui estisolé du reste de votre systéme et utilisé pour stocker les logiciels
malveillants ou les virus détectés au cours du scan, ainsi que les documents, fichiers et dossiers infectés ou compromis.

Si vous avez déja mis a jour le programme et la base de données virale, vous étes déja familier avec I'onglet
MAINTENANCE, par lequel vous pouvez également accéder a la Zone de quarantaine d'avast!.

Pour gérer adéquatement les virus et logiciels malveillants détectés lors du scan, suivez les étapes décrites ci-dessous:

Premiére étape. Cliquez sur AFFICHER LES RESULTATS pour afficher la fenétre suivante:

MENACE DETECTEE !
Sélectionnesz I'action & effectuer pour chague résultat et cliguez sur Appligquer .

am du fichisr Séverité | Etat Action Résultat A
ChDocumen.. \eicar_com.zipl=gicar.com Haute Menace : EICAR Te...  |Mettre en GQuarantaine b
. deicarcom2(2) Zipl=eicar_com Zipj=eic: Haute Menace : EICAR Te... |Réparer

Déplacer vers la Zone de Quarantaine

Supprimer

Me rien faire

v

4 »

Appliguer cette action dtous: | Déplacer vers lazone de @ 7

Anplicuer

Fermer

Figure 8: La fenétre RESULTATS DU SCAN affichant le message d'avertissement MENACE DETECTEE!

. , . Action . L, . .
Deuxiéme étape. Cliquez sur pour afficher le menu déroulant présentant la liste des

actions qui peuvent étre appliquées aux menaces détectées, tel qu'illustré a la Figure 8, ci-dessus.

Commentaire: Dans cet exercice, nous voulons déplacer les fichiers infectés vers la Zone de quarantaine. Cependant, le
menu déroulant présente trois autres options que nous décrivons sommairement ci-dessous:

Réparer: Cette action tentera de réparer le fichier infecté.
Supprimer: Cette action supprimera de fagcon permanente le fichier infecté.

Ne rien faire: Cette action n'est définitivement pas recommandée lorsqu'il est question de gérer adéquatement des virus
ou des programmes malveillants.

N . . . e 3 . L Appliquer
Troisiéme étape. Sélectionnez I'action Déplacer vers la zone de quarantaine, puis cliquez sur Aeid pour

afficher la fenétre ci-dessous:

MENACE DETECTEE !

Sélectionnez l'action & effectuer pour chague résultat et cliquez sur Appliquer.

Mam du fichier Severite | Etat Action Részuttat A
CrDocumen.. \eicar _com zipl=gicar.com  Haute Menace: EICAR Te...  Mettre en Quarantaine L4 Action réuzsie
LAeicarcom2(2) zipl=eicar_com zipj=eic: Haute Menace : EICAR Te...  Mettre en Guarantaine N4 ~ction réussie

v
4 b

Appliguer cette action dtous: | Déplacer vers lazone de @ v

Fermer



Figure 9: Les virus ont été déplacés vers la Zone de quarantaine

4.8 Comment utiliser la Zone de quarantaine

Maintenant que le virus a été délacé vers la Zone de quarantaine d'avast!, vous pouvez déterminer quelle est la meilleure

* MAINTEMAMNCE

chose a faire.

Fone de Quarantaine

Premiére étape. Cliquez sur
dessous:

puis cliquez sur pour afficher la fenétre ci-

L& zone de Quarantaine fonctionne comme un coffre de fichiers suspects et infectés. En déplagant un fichier en
C IR ] Guarantaing vous lisolez du reste du systéme pour l'empécher de nuire.

Mom Emplacement d'origine Cerniers changements Ciate du trans

car_comzip CiDocuments and Settingsi... 2010-08-20 141913 2010-08-20
Bicarcom2i2) zip CihDocuments and Settingsi... 2010-08-20 14:19:12 2010-08-20 7

Figure 10: La Zone de quarantaine affichant deux virus

Deuxiéme étape: Cliquez a droite sur un des virus pour afficher le menu des actions possibles, tel qu'illustré ci-dessous:

La zone de Quarantaine fonctionne comme un coffre de fichiers suspects et infectés . En déplagant un fichier en

R GQuarantaine vous lizolez du reste du systéme pour l'empécher de nuire.

Morm Emplacement d'origine Derniers changements Date du trans
eicar_com.zip CihDocuments and Settingsh...  2010-08-20 14:19:13 2010-08-20
eicarcar SUPPrMEr Documents and Settings\...  2010-08-2014:19:12 2010-08-20

Restaurer

Extraire...

Scan

Erwiover 3 AVAST Software...
Proprigtés

Ajouter...

Actualiser tous fichiers

Figure 11: Le menu déroulant des actions a appliquer aux virus dans la Zone de quarantaine

Commentaire: Vous n'activerez pas un virus en double-cliquant dessus dans la Zone de quarantaine. Cette action
affichera plut6t les propriétés du virus, de la méme fagon que si vous cliquiez sur l'option Propriétés dans le menu local.

La liste ci-dessous décrit les différentes actions du menu déroulant:

Supprimer: Cette action supprimera le virus de facon irréversible.

Restaurer: Cette action restaurera les virus a leur emplacement initial.

Extraire.... Cette action copiera le fichier ou le virus dans un dossier de votre choix.
Scan: Cette action soumettra le virus a un nouveau scan.

Envoyer a AVAST Software...: Cette action vous permet de soumettre le virus a une analyse plus poussée. En
sélectionnant cette action, vous activerez un formulaire a remplir et a envoyer.

Propriétés: Cette action vous permet d'afficher plus de détails concernant le virus en question.

Ajouter...: Cette action vous permet de naviguer dans votre systeme pour chercher d'autres fichiers que vous aimeriez
déplacer vers la Zone de quarantaine. Cette fonction pourrait s'avérer trés utile pour protéger certains fichiers lors d'une
attaque de virus.

Actualiser tous fichiers: Cette action permet d'opérer une mise a jour des fichiers pour étre certain d‘afficher les fichiers
les plus récents.

4.9 Méthodes avancées de suppression de virus

Dans certains cas, la protection fournie par avast!, Comodo Firewall et Spybot n'est tout simplement pas suffisante.
Malgré nos efforts les plus rigoureux, nos ordinateurs personnels et de travail sont parfois infectés par des programmes
malveillants et des virus. Dans la section 4.1 Comment faire face efficacement a une attaque de virus, nous avons vu
guelques méthodes pour faire face aux virus les plus coriaces. Mais il existe d'autres mesures qui peuvent étre mises en
place pour éliminer complétement ces menaces.

Méthode A: Utiliser des CD/IDVD de secours anti-logiciel malveillant (Rescue CD)
Certaines des compagnies qui développent des outils contre les programmes malveillants offrent également des CD/DVD

de secours, ou Rescue CD/DVD. On peut les télécharger sous forme d'images ISO (un format qui peut étre facilement
gravé sur un disque CD ou DVD).
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Pour utiliser un CD ou un DVD anti-programme malveillant, veuillez suivre les étapes décrites ci-dessous:

1. Téléchargez et gravez le programme anti-logiciel malveillant sur un CD. Vous pouvez utiliser un logiciel gratuit
comme ImgBurn (14 pour graver l'image sur un disque.

2. Insérez le disque dans le lecteur de CD/DVD de I'ordinateur infecté, puis redémarrez I'ordinateur a partir du
CD/DVD. Habituellement, vous pouvez démarrer a partir d'un disque en appuyant sur la touche F10 ou F12 du
clavierimmédiatement aprés avoir allumé l'ordinateur. Soyez trés attentif aux consignes qui s'affichent sur I'écran
lors du démarrage pour connaitre la méthode appropriée sur votre ordinateur.

3. Connectez votre ordinateur a Internet pour permettre au programme anti-logiciel malveillant de mettre a jour ses
définitions de virus, si nécessaire. Le programme se mettra automatiquement a la recherche des menaces sur votre
ordinateur, puis il les supprimera au fur et a mesure.

Voici une liste d'images de CD de secours:

AVG Rescue CD 15
Kaspersky Rescue CD [
F-Secure Rescue CD (17
BitDefender Rescue CD g

o o o o

Il peut aussi étre utile de scanner votre ordinateur a I'aide des outils suivants, qui se mettent en marche au démarrage de
Windows OS. Par contre, ces outils ne s'exécuteront que si les virus qui infectent votre ordinateur ne les empéchent pas
de fonctionner normalement.

¢ HijackThis 119 et d'autres outils gratuits Clean-up Tools [2q de la compagnie Trend Micro.
¢ RootkitRevealer 21 de Sysinternals 122 de Microsoft.

Commentaire: Il est possible d'utiliser les outils listés ci-dessus séparément pour maximiser vos chances de nettoyer
votre ordinateur complétement.

Méthode B: Réinstaller le systéme d'exploitation Windows de Microsoft

Commentaire: Avant d'entamer le processus de réinstallation, assurez vous de disposer de tous les numéros de série et
licences nécessaires, ainsi que des copies d'installation de Windows OS et de tous les programmes dont vous avez
besoin. Ce processus peut prendre un certain temps mais en vaut I'effort si vous n‘avez pas réussi a éliminer toutes les
menaces avec les autres méthodes.

Dans de rares cas, une infection peut s'avérer tellement destructrice que les logiciels recommandés ci-dessus s'averent
impuissants. Dans de telles situations, il est recommandé de suivre les étapes énumérées ci-dessous:

1. Créer une copie de sauvegarde de tous vos fichiers personnels.

2. Réinstaller le systeme d'exploitation Microsoft Windows en formatant le disque au complet.
3. Mettre a jour le systeme d'exploitation Microsoft Windows immédiatement apres l'installation.
4. Installer avast! (ou un autre programme antivirus recommandé) et le mettre a jour.

5. Installer tous les programmes dont vous avez besoin et télécharger les plus récentes versions, ainsi que toutes les
mises a jour pour chaque programme.

IMPORTANT: Vous ne devriez jamais insérer votre disque de sauvegarde dans le lecteur de votre ordinateur avant
d'avoir compléter toutes ces taches. Vous risqueriez ainsi de ré-infecter votre ordinateur.

6. Insérez votre copie de sauvegarde dans le lecteur de I'ordinateur et exécutez un scan minutieux pour détecter et
éliminer tous les problemes potentiels.

7. Lorsque vous aurez détecté et supprimeé tous les problémes, vous pourrez copier vos fichiers du disque de
sauvegarde vers votre disque dur.

Faq et questions récapitulatives

Elena et Nikolai trouvent Avast plutot facile a utiliser, mais ils ne sont pas encore certains de connaitre assez bien le
programme et ses fonctionnalités.

Q: Comment puis-je m’assurer que mes documents ne seront pas infectés si j'utilise un ordinateur dans un café Internet, et
qu'aucun programme antivirus n'est installé sur cet ordinateur?

A: Excellente question! Il est bon de constater que tu te rends compte a quel point les virus peuvent s'avérer dangereux.
L'’utilisation d’ordinateurs publics comporte un facteur de risque élevé. On ne sait jamais quel type de programmes
malveillants peuvent s’y trouver. Voici un conseil simple : ne jamais utiliser d’ordinateurs publics pour effectuer des tdches
importantes ou délicates, a moins de n’avoir absolument aucune alternative.

Q: J'ai plusieurs ordinateurs et une connexion Internet plutét lente. Comment puis-je télécharger la mise a jour des
définitions de virus pour tous mes ordinateurs?

A: Tu peux télécharger les plus récentes mises a jour 23 directement du site Internet d'avast!, puis les distribuer a
chaque ordinateur de ton réseau.

Q: Qu’advient-il des fichiers qui se trouvent dans la Zone de quarantaine si je désinstalle avast!?

A: Tous les fichiers contenus dans la Zone de quarantaine seront supprimés si tu désinstalles le programme.

5.1 Questions récapitulatives


http://www.imgburn.com/
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Comment peut-on scanner un répertoire en particulier avec avast!?

Combien de jours peut-on utiliser avast! avant de devoir I'enregistrer?

Est-il possible de déplacer un document qui n'est pas infecté par un virus vers la Zone de quarantaine?
Quelle est la différence entre supprimer un virus et le déplacer vers la Zone de quarantaine?

Quelle est la différence entre un scan au démarrage et un scan minutieux du systeme?

e e o o o

Spybot - anti-mouchard

Short Description:

Spybot Search & Destroy est utilisé pour détecter et éliminer divers types de logiciels publicitaires (adware), malveillants
(malware) ou espions (spyware). Le programme offre des mises a jour gratuites et vous permet d'immuniser votre
navigateur Internet contre des infections futures.

Online Installation Instructions:
Pour télécharger Spybot

e Lisez la courte introduction aux Guides pratiques ).

e Cliquez sur l'icone Spybotci-dessous pour ouvrir la page de téléchargement http://www.safer-
networking.org/fr/imirrors/index.html

e Choisissez une source de téléchargement parmi celles listées su cette page en cliquant sur le bouton
"Téléechargement ici".

e Téléchargez le programme d'installation. Ensuite, trouvez-le et cliquez dessus.

e Sivous avez sauvegardé l'exécutable de Spybot sur votre ordinateur, vous pouvez le supprimer apres l'installation.

Spybot:

124]
Site Internet
www.safer-networking.org/fr 25
Configuration requise

e Compatible avec toutes les versions de Windows
Version utilisée pour rédiger ce guide

e 16.2
Licence

e Gratuiciel (Freeware)

Lecture requise

e Livret pratique Security in-a-box, chapitre 1. Protéger votre ordinateur contre les logiciels malveillants et les
pirates (4

Niveau: 1: Débutant, 2 : Moyen, 3 : Intermédiaire, 4 : Expérimenté, 5 : Avancé
Temps d'apprentissage: 20 minutes
Ce que vous apportera l'utilisation de cet outil:

¢ La capacité de supprimer plusieurs types de logiciels malveillants et/ou espions.
¢ |a capacité de vacciner votre systeme informatique avant qu’il ne soit infecté ou menacé de perturbations
malveillantes.

Autres programmes compatibles avec GNU Linux, Mac OS et/ou Microsoft Windows:

Les systemes d'exploitation GNU Linux et Mac OS sont, a I'heure actuelle, pratiquement épargnés par les logiciels
malveillants (mouchards, virus, etc.). Pour vous protéger, nous vous recommandons de: 1) mettiez régulierement a jour
votre systeme d'exploitation, ainsi que tous les programmes qui y sont installés; 2) utilisez un des programmes antivirus
listés au chapitre portant sur Avast rze;; 3) utilisiez un des programme pare-feu listés au chapitre portant sur Comodo (27; 4)
utilisiez un navigateur sir comme Firefox 12s) avec le module complémentaire [NoScripf] (ffr/firefox_noscript) qui empéche
I'exécution des scripts téléchargés automatiquement avec les pages web. Ces mesures préventives suffiront a protéger
votre systéme GNU Linux ou Mac OS.

La situation est tres différente pour les ordinateurs équipés du systeme Microsoft Windows. Des milliers de nouveaux
logiciels malveillants sont congus chaque jour. Les méthodes d'attaque sont de plus en plus sophistiquées. Les mesures
préventives décrites au précédent paragraphe sont nécessaires aux ordinateurs qui fonctionnent avec Microsoft
Windows. De plus, nous recommandons fortement I'utilisation de Spybot, telle que décrite dans le présent chapitre. Si
malgré toutes ces précautions votre ordinateur est infecté et que vous avez besoin d'outils supplémentaires, nous
recommandons les logiciels suivants:

1. Installez SuperAntiSpyware (20, actualisez les définitions et scannez votre ordinateur.

2. Installez Malwarebytes Anti-Malware s, lancez un Scan rapide, puis lancez un Scan. Lorsque | scan est complété,
supprimez les mouchards détectés affichés dans le panneau Show Results

3. Utilisez d'autres programmes anti-mouchards gratuits comme: Microsoft Windows Defender 31, Ad-Aware Internet

Security 327 ou SpywareBlaster (s3).

1.1 A propos de cet outil
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Spybot S&D est un programme libre et gratuit, dont I'usage est trés répandu pour détecter et éliminer des systemes
informatiques divers types de logiciels publicitaires (adware), malveillants (malware) ou espions (spyware). Le programme
vous permet également de vacciner votre systéme contre les logiciels publicitaires, malveillants et/ou espions avant méme
gu’ils n’'infectent votre ordinateur.

Le terme « logiciel publicitaire » (ou publiciel; adware en anglais) désigne tout logiciel qui affiche des publicités sur votre
ordinateur. Certains types de publiciels fonctionnent sensiblement comme des logiciels espions et peuvent envahir votre
vie privée ou menacer la sécurité de votre systeme.

Le terme « logiciel malveillant » (malware en anglais) désigne tout programme — par ex. des Chevaux de Troie (Trojans)
ou des vers informatiques (worms) — congu pour nuire a votre ordinateur ou en détourner les opérations sans votre
consentement, ou sans méme que vVous en soyez conscient.

Le terme « logiciel espion » (ou mouchard; spyware en anglais), désigne tout programme congu pour récolter des
données, observer et enregistrer vos renseignements privés et surveiller vos habitudes de navigation sur Internet. Tout
comme les logiciels malveillants, les mouchards s’exécutent souvent sur votre ordinateur a votre insu. C’est pourquoi
I'installation d’'un programme comme Spybot vous aidera a protéger votre systeme et a VOUS protéger!

Spybot installe aussi une application supplémentaire appelée TeaTimer. Cela protégera votre ordinateur contre
d’éventuelles infections par des logiciels malveillants.

Commentaire: Windows Vista comporte son propre programme anti-espion, appelé Windows Defender. Vista semble
cependant laisser Spybot fonctionner sans conflit.

Offline Installation Instructions :
Pour installer SpyBot

e *Lisez la courte Introduction aux Guides pratiques (,**

¢ Cliquez sur I'icone SpyBot ci-dessous et 'Ouvrez' ou 'Exécutez’ I'assistant d'installation. Si nécessaire,
sauvegardez d'abord I'exécutable sur votre ordinateur, puis double-cliquez sur l'icbne pour lancer l'assistant.

e [jsez attentivement les 'Consignes d'installation’ dans la prochaine section avant de poursuivre l'installation.

e Sjvous avez sauvegardé l'exécutable sur votre ordinateur, vous pouvez le supprimer apres l'installation.

SpyBot:

[34]

Comment installer et utiliser Spybot

Sommaire des sections de cette page:

2.0 Comment installer Spybot

2.1 A propos de Spybot

2.2 Comment utiliser Spybot pour la premiére fois

2.3 Comment actualiser les régles de détection et les bases de données de vaccination de Spybot
2.4 Comment vacciner votre systéme

2.5 Comment détecter la présence de problémes

2.6 Le Résident TeaTimer

2.7 Comment utiliser I'outil de Sauvegardes

2.0 Comment installer Spybot

Premiére étape. Double-cliquez sur Zspybotsdisz.exe; si la boite de dialogue Fichier ouvert - Avertissement de sécurité
s'affiche, cliquez sur iExécuter

pour afficher la fenétre suivante:

Langue de Vassistant d'installation E|

Weuillez sélectionner la langue qui zera utilisée
par l'assistant dinstallation :

[ 0K ][ Annuler ]

*Figure 1: La fenétre Langue de l'assistant d'installation *

Deuxiéme étape. Cliquez sur pour afficher la fenétre Installation - Spybot Search & Destroy — Bienvenue dans
l'assistant d'installation de Spybot - Search & Destroy.

Troisiéme étape. Cliquez sur pour afficher la fenétre Accord de licence. Veuillez lire I'Accord de licence avant
de poursuivre le processus d'installation.

Quatrieme étape. Cochez I'oi tion Je comprends et j'accepte les termes du contrat de licence pour activer le bouton
Suivant, puis cliquez sur pour afficher la fenétre Dossier de destination.

Cinquiéme étape. Cliquez sur pour afficher la fenétre suivante:
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#2.0
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B |nstallation, - Spybot - Search & Destroy

Composants a installer
[Juels composants de 'application souhaitez-vous installer 7

Sélectionnes les compozants que vous désirez installer : décochez les composants que
wouz ne dézirez pas inztaller. Appuyez ensuite sur Suivant pour continuer linstallation.

[ Izfimes pour mal-voyants 0.1 Mo
Langues supplémentaires 0.5 Mo
Skinz pour changer ['aspect 0.1 Mo
Télécharger les mizes & jour tout de suite 20Mo
Separate Secure Shredder application 2.0Mo

[ Explarer file scat plugin (i file conkest menu)

Lez compozants zélectionnés nécessitent au moins 46.9 Mo d'espace disponible.

[<Précédent ” Suivant > l [ Annuler

Figure 2: La fenétre Composants a installer

Sixiéme étape. Cochez les composants appropriés pour que la fenétre correspondent a la figure 2 ci-dessous, puis
cliquez sur _ pour afficher la fenétre Sélection du dossier de menu Démarrer.

Septiéme étape. Cliquez sur pour accepter I'emplacement par défaut et afficher la fenétre Taches
supplémentaires.

Huitiéme étape. Cliquez sur pour afficher la fenétre Prét a installer, puis cliquez sur pour afficher la

fenétre Installation en cours.

Neuviéme étape. Cliquez sur pour finaliser le processus d'installation et lancer Spybot - Search & Destroy.

2.1 A propos de Spybot

L'utilisation appropriée de Spybot comporte deux étapes élémentaires:

e Mettre a jour les Régles de détection (Detection Rules) et les Bases de données de vaccination (Immunization
databases) avec I'information la plus récente et la plus pertinente.

e Exécuter Spybot. Cela implique la vaccination de votre systeme avec les regles de détection et les bases de
données de vaccination que vous avez préalablement téléchargées, la vérification du systeme afin de détecter tout
logiciel malveillant ou espion qui pourrait s’y trouver et, finalement, I'élimination des infections trouvées.

Note: Pour un apergu des fonctions avancées, veuillez consulter la section 3.0 Mode avancé (zs.

2.2 Comment utiliser Spybot pour la premiére fois
Lorsque vous aurez finalisé l'installation, Spybot affichera automatiquement la fenétre Infos Iégales illustrée ci-dessous:

Infos légales E|

Le fait d'gliminer des mouchards publicitaires avec cet utilitaire peut
entrainer une interdiction de poursuivre [utilization de leur programme
héte. Lisez les contrats de licence concemés pour plus d'information,

[ Me pluz sfficher ce meszage.

Figure 3: La fenétre Infos légales

Commentaire: Pour lancer Spybot la prochaine fois, vous pouvez, soit double- cliquer sur ou sélectionner

Démarrer > Programmes > Spybot - Search & Destroy > Spybot - Search & Destroy.

Premiére étape. Cliquez sur pour afficher la console Spybot - Search & Destroy (figure 8) et la fenétre Créer
une sauvegarde du Registre, tel qu'illustré ci-dessous:
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https://securityinabox.org/spybot_advance

Assistant Spybot-S5&D

ol pouvez maintenant créer une sauvegarde compléte de votre
Fiegistre. Ceci n'est pas indispenzable, mais peut s'avérer utile. Siun
spuware détuisait une partie de vos paramétres d'origine, S pybot-5&D
pourralt les restaurer & partir de cette sauvegande.

Créer une sauvegarde du Registre

Etape 3 sur 7

e Suivant

Figure 4: La fenétre Créer une sauvegarde du Registre de I'Assistant Spybot-S&D

Commentaire: Il est fortement conseillé de créer une copie de sauvegarde du registre. L'explication détaillée du Registre
Windows est donnée dans le guide pratique CCleaner (ss.

Créer une sauvegarde du Registre

Deuxiéme étape. Cliquez sur ’ ] dans la figure 4 pour créer et sauvegarder une

copie de sauvegarde du registre de votre systeme.

. . - Suivant ) N . L . A
Troisiéme étape. Cliquez sur @ Han pour afficher la fenétre Spybot — Rechercher des mises a jour. Si vous étes
connecté a Internet, suivez les étapes énumérées ci-dessous:

Quatriéme étape. Cliquez sur | Rlechercher des mises 3jour J pour afficher la fenétre Spybot — Rechercher des

mises a jour, et rendez-vous directement a la section Comment actualiser les régles de détection et les bases de
données de vaccination de Spybot.

e Sivous n'étes pas connecté a Internet, suivez les étapes énumérées ci-dessous:

Cinquiéme étape. Cliquez sur[ jisccheicelistione J pour afficher la fenétre Vaccination du systéme, et
lancer la vaccination du systeme, tel qu'illustré ci-dessous:

Spybot - Search & Destroy E

Fichier Mode Langue Aide

- Spybot - Search & Destroy 1.6.2

+ Wacoiner IHB-CDntrﬁIer nﬂnnuler gAide
"J Apply passive protection

Laaccination vous permet de prendre des Mon protégé: 0
mesures préventives conte le spyware en Fratégé: 90370
utilizant des fonctionnalités incluses dans Totah 149834
watre[wos) havigateur(z). )
[ | 1} | ] | 1} L1111}
Prafil Mon protégé Frotége Total A
Firefox
@ 0 300 300
3 0 14782 14782
& 0 14782 14782
3 0 14782 14782
Internet Explorer [32 bit] v

Figure 5: Le processus de vaccination en cours

Commentaire: Si vous avez laissé une page de navigateur ouverte, la fenétre suivante s'affichera avant que le processus
de vaccination se mette en marche:
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Spybot - Search & Destroy

'E Open browsers detected!

You should close all browsers bo make sure immunization is
successful,

';E;' Shaw list of brawsers

Shaow this dislog again?

Figure 6: The Open Browser Detected screen

Sixiéme étape. Fermez votre navigateur, puis cliquez sur pour vacciner votre systeme.

Commencer & utilizer le programme

Septiéme étape. Cliquez sur @ — , puis cliquez sur[ l pour revenir a la

console de Spybot - Search & Destroy en mode Vaccination.

._-'i Spybot - Search & Destroy
Fichier Mode Langue Aide

.- Spybot - Search & Destroy 1.6.0

Utilizez ce bouton pour lancer sur votre systéme la recherche du
* “erifier bout

spyware et de toutes les autres menaces que Spybat - Search &
Destray détecte.

P Utilisez ce bouton si vous avez remarqué des difficultés
L x/ Sauvegardes survenues depuis une récente comection de problémes, et g
A vioug voulez anhuler certaines modifications.

Ceci egt tréz important: il est conzeillé de mettre & jour ez
. Rechercher des mizes & ol détections au maoing une fois par semaine!

W

Figure 8: La console Spybot - Search & Destroy

2.3 Comment actualiser les régles de détection et les bases de données de
vaccination de Spybot

Important: Il est crucial que vous mainteniez Spybot a jour avec les plus récentes définitions.

Premiére étape. Cliquez sur dans le menu de gauche de Spybot-S&D pour afficher la fenétre Spybot-
S&D Mise a jour présentant une liste de serveurs d'ou il est possible de télécharger les mises a jour.

Deuxiéme étape. Choisissez I'emplacement le plus rapproché de votre lieu de résidence, puis cliquez a droite et
sélectionnez I'option Positionner ce serveur comme miroir préféré tel qu'illustré a la figure 9 ci-dessous.

¢ Sivous avez effectué la mise a jour des regles de détection récemment, une fenétre apparait pour vous aviser
gu'Aucune mise a jour n’est disponible.

e Sivous n'avez pas effectué la mise a jour des regles de détection recemment, la fenétre de Mises a jour de Spybot-
S&D apparait, affichant une liste de serveurs d'ou il est possible de télécharger les mises a jour ::
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23 Spyhot-S&D Mise & jour

Veuilez chaisir un lieu de téléchargement des mises & jour. Les
mises 3 jour se Feront plus vite sivous choisissez un emplacement
proche de wous.,

Mirair S ‘

=] BN FileFomm &2 Positionner c YELIF COMME miroir prefére

“ EN FileFarum (G Effacer le paramétre de miroir préféré |I
55 ComputerFizerT aols.com [U5A)

™ Computerwoerterbuch.de [Gemany)

“ Connect pluz 1.0, [Czech Republic)

y Evertie Metwarks [Metherlands)

B FirsthetServ [Europe) =
™ Freewaretichiv [Gemnany]

B G ehimbrand (Germany)

== Gigenet (US4

@ HTML it (taly)

B 5 aferMetworking #1 (Europe)

B safern etworking #2 [Europe]
B a0 nee . =

<
@ LContinuer

Figure 9: La fenétre Spybot-S&D Mise a jour

Troisiéme étape. Cliquez sur pour afficher la fenétre Spybot-S&D Mise a jour - Veuillez choisir les mises a
jour a télécharger ici.

Quatrieme étape. Cochez toutes les options présentées, puis cliquez sur pour lancer le téléchargement de

ces mises a jour.

28 Spybot-S&D Mise & jour

Veuilez chaisir les mises & jour 4 télécharger ici.

ize & jour Info Taille
Important Files
"‘-\_ Advanced dete..  |Advanced detection routines update B51 KB 2003-11-11
“4, Detection miles: . 1Updated base iPhone spyware detections 15KE  2010-09-29
“4 Immunization da...  Updated Immunization database B4E KB 2008-11-05
“4, TeaTimer updat... 1TeaTimer update 1011 2003031
Other Files
\d English descripti..  English target descriptions fle 281 KB 2008-03-10
H Francaiz descrip...  French target descriptions file 49KB  2004-05-25
h;‘ Francais help French help file 489 KB 2008-07-30
H Francaiz help for...  French help file for TeaTimer addon 3BKE 2005-01-068
\d Francais language French language file 29KB 20101222
H Startup info Updated startup entry descriptions 9R9 KB 20100721 —
v

@ Retour 4 la liste des miroirs R‘Q Quitter

Figure 10: La fenétre de mise a jour de Spybot-S&D affichant les régles de détection, les fichiers d’aide et les bases de
données de vaccination

Commentaire: Si une erreur se produit pendant le téléchargement de ces mises a jour, Spybot vous donnera I'occasion
de réessayer. Aprés avoir terminé le téléchargement avec succes, le programme vous invitera a vacciner votre systeme et
a vérifier s'il comporte des problemes:

Information

.
1 weuillez re-vacciner aprés cette mise & jour,
1l est conseillé de lancer une recherche compléte aprés cette
mise & jour.

Figure 11: La fenétre Information

Sixiéme étape. Cliquez sur , puis sur

Vous serez alors redirigé vers la fenétre principale de Spybot - Search & Destroy

K@b Quitter

Commentaire: Vous pouvez également exécuter le processus de mise a jour de Spybot en tout temps en: Sélectionnant :
Démarrer > Programmes > Spybot Search & Destroy > Update Spybot S&D.



2.4 Comment vacciner votre systéeme

Spybot contribue & protéger votre ordinateur contre les logiciels malveillants et les mouchards identifiés en procédant a sa
"vaccination". C’'est un exercice similaire a la vaccination que nous recevons pour nous prémunir contre les maladies
infectieuses.

Pour vacciner votre systéeme informatique, suivez les étapes énumérées ci-dessous :

o . Wanci )
Premiére étape. Cliquez sur dans le menu Spybot-S&D ou pour automatiquement lancer le
processus de vaccination, tel qu'illustré a la figure 6 ci-dessus.

Vous devrez peut-étre agrandir la fenétre pour afficher toutes les options du panneau Vaccination.
Commentaire: Il est possible de renverser ou défaire le processus de vaccination si vous craignez que la vaccination du

\ . P . - Aninul
systeme ait eu un effet négatif sur la performance de votre ordinateur. Vous pouvez cliquer sur I‘) "] pour renverser
le processus de vaccination et restaurer votre systeme a son état précédent.

2.5 Comment détecter la présence de problémes

Rappel: Avant de commencer a vérifier votre systéme pour y détecter de potentielles menaces, il estimportant d'actualiser
les régles de détection et les bases de données de vaccination de Spybot.

Pour contrdler la présence de problémes et de menaces, suivez les étapes ci-dessous:

Premiére étape. Cliquez sur pour afficher le panneau de Spybot Search and Destroy.

@) Weritier bout
Deuxiéme étape. Cliquezsur = pour entamer la vérification du systeme et y détecter d'éventuelles menaces
(si vous avez un gros volume de données, de fichiers et de programmes, etc., cette étape peut prendre entre 20 minutes et
une heure). Il est possible qu'une fenétre d'invite comme celle-ci s'affiche:

‘we have located 7722 temparary files. .

Scan speed will increase if you allow us ta
clean your termporary folder. Dou you want
Spubat-SED to do this for you?

[ ves | [ Wong |

[ Mewver [will not azk again) ]

Figure 12: Le programme Spybot - S&D vérifiant le systéme pour y détecter des problémes.

Troisiéme étape. Cliquez sur pour entamer la vérification du systéeme:

/= Spybot - Search & Destroy.
Fichier Mode Langue Aide

=

< stop vaiis Q) ice

Ceci est la page principale de Spybot-S&0. |oi vous balayez votre systéme [bouton "W érifier
tout'" | et vous comigez tous les problémes trouvés [bouton "Corriger les problémes™). Note: si
vous ne l'avez pas encore fait, nous vous conseilons de lire le Guide [voir le menu Aide] pour
apprendre & gérer les résultats de la recherche.

Cacher cette information

Probleme Genre

Hint of the Day
""" Click the bar at the right of this to see more information!

[NNRNN N NRRNRRNN N

Fiecherche de mouchards [1068096/286516: 1305 alutions. Searchéssistant]
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Figure 13: Le programme Spybot - S&D vérifiant le systéeme pour y détecter des problémes.

Lorsque la vérification est achevée, le nombre et la nature des problémes est listée dans le panneau principal:

Spybot - Search & Destroy |:||E
Fichier Mode Langue Aide

Ceci est la page principale de Spybot-5&0. |ci vous balayez votre systéme [bouton " érifier tout" | et vous corigez tous
les problémes trouvés (bouton "Corriger les problémes'). Mote: si vous ne 'avez pas encore fait, nous vous conseilons
de lire le Guide [vair le menu Aide] pour apprendre & gérer les résultats de la recherche.

Cacher cette information

Probléme

. Hint of the Day
. Click the bar at the right of thiz to zee more information!

1 éléments
= Yirtumonde._sci TrojansC

[SBI $BASDDYCE] Browser helper object Cl& du registre
HEEY_LOCAL_MACHIMESSOFT WA RE\Microzoftwindowsh CurrentersionE splorerBr...

1 problémes détectés [35:09)

Figure 14: La fenétre principale de Spybot - S&D affichant les problémes et menaces potentielles

Quatrieme étape. Ne cochez uniqguement que les éléments que vous souhaitez supprimer. Certains des éléments trouvés
sont peut-étre des logiciels publicitaires que vous souhaitez conserver (pour une raison ou une autre).

Astuce: Tous les éléments affichés en lettres rouges sont généralement considérés comme des problemes ou des
menaces. Tous les éléments affichés en lettres vertes servent a surveiller vos habitudes d'utilisation d’Internet. Pour
conserver un élément en particulier, décocher la case qui y est associée et cet élément ne sera pas supprimé.

Important: Avant de supprimer ou ignorer un logiciel malveillant que vous avez trouvé, il est fortement recommandé d’en
examiner le comportement et I'origine.

Cinquiéme étape. Cliquez sur " du coté droit de la fenétre des résultats de Spybot, pour afficher des renseignements sur
I'élément trouvé. Si rien ne s'affiche, vous pouvez effectuer une recherche sur Internet. Renseignez-vous sur le
fonctionnement et le comportement de I'élément trouvé et sur comment il peut compromettre I'intégrité et la sécurité de
votre systéeme. Une meilleure connaissance des problémes et des menaces entraine une plus grande sécurité et une
meilleure protection de votre vie privée.

Spybot - Search & Destroy |:”E E

Fichier Mode Langue Aide

=l Spybot-5&0

Destroy

Ceci est la page principale de Spybot-S&D. |ci vous balayez votre spstéme (bouton "/érfier tout'' | et vous corgez tous
les problémes trouvés [bouton "Corriger les problémes'"). Mote: si vous ne 'avez pas encore fait, nous vous conseilans
de lire le Guide [voir le menu Aide] pour apprendre & gérer les rézultate de la recherche.

Cacher cette information

Prableme Genre
Hint of the Yirtumonde._ sci

Trojan

1 éléments

TrojansC Description
Wirtumonde. zoi iz another Virtumonde variant, it inztallz in background,
registers itzelf to the Winlogon and as a Browser Helper Object (EHO). It also
attaches itzell ta the explarer which can cause system instability.,

1 problémes détectés [35:09)

*Figure 15: Le panneau Afficher plus d'informations de Spybot - S&D *

Corriger les problémes sélectionnés

Sixiéme étape. Cliquez sur pour activer la suppression des logiciels malveillants.



Une boite de dialogue apparait vous demandant de confirmer que vous souhaitez supprimer tous les problémes trouveés.
Septiéme étape. Cliquez sur le bouton oui si vous souhaitez les supprimer.

Commentaire: De facon générale, il est recommandé d’effectuer une vérification du systéme chaque semaine.

2.6 Le Résident TeaTimer

Le Résident TeaTimer est un programme de Spybot qui tourne constamment en arriere-plan (c.-a-d. méme lorsque vous
n'étes pas en train d'utiliser Spybot). Le programme surveille continuellement les principaux processus du systéme pour
s’assurer qu’aucune menace potentielle ne modifie les configurations ou les parametres essentiels du systeme. TeaTimer
vous alerte chaque fois qu’'un processus suspect ou malveillant est détecté et vous demande d’autoriser ou de refuser ce
processus (si celui-ci s’avere malveillant). Voici un exemple d’'alerte de TeaTimer :

Spybot - Search & Destroy

Spubat - Search & Destrop & déceld qu'un Elément Py
important du Registre a été modifié.

Catégorie: Browser Helper Dbject
b odif: Valeur supprimé[e]
Elément: {549B5CA7-4A86-11D7-A4DF-000874180BB3

[ Se 1appeler cette décizion.

| Autorizer la modif | ’ Info ]

Figure 16: Une alerte du Résident TeaTimer de Spybot - S&D, présentant le choix d’autoriser ou de refuser le changement

Etant donné que plusieurs programmes (qu'’ils soient nécessaires ou malveillants) exigent un accés aux processus
internes du systeme, TeaTimer vous demandera régulierement d’autoriser ou de refuser des changements. Dans cet
exemple, Skype est supprimé du menu de Démarrage de Windows. Cela se produit habituellement lorsque vous
désinstallez un programme (et pas nécessairement uniquement lors du démarrage). Dans ce cas, il s’agit d’'une requéte
valide concernant une modification mineure a un parametre du systeme et vous pouvez donc I'autoriser.

Astuce: Si vous n’étes pas certain de comprendre I'alerte de TeaTimer et aimeriez obtenir un supplément d’information,

cliquez sur "™

Spybot-5&D Resident - Startup entry database

Current filename: "C:'Program FileghSkypetPhone
WSkype.exe" /hozplazh minimized

Database status: Typically not required

Walue: Skype

Filename: Skype exe

Description

" Skype is free and simple softbware that will enable you to make
free calls anywhere in the world in minutes"

Source: Paul Colling Startup list

Figure 17: La fenétre de démarrage de Spybot - Search & Destroy

Il est plus s0r de refuser une requéte si vous n'étes pas certain de I'action posée. Par contre, si vous étes certain que la
requéte est légitime, cocher la case Se rappeler de cette décision et Spybot n’affichera plus cette alerte a I'avenir.

Commentaire: Vous verrez souvent TeaTimer s’activer lorsque vous installez un nouveau programme et que celui-ci tente
de s’ajouter au processus de démarrage. La méme chose se produit lorsque vous désinstallez un programme.

Astuce: Il est fortement recommandé d’actualiser TeaTimer chaque fois que des mises a jour sont disponibles.

2.7 Comment utiliser I’outil de Sauvegardes

L’outil de Sauvegardes permet de récupérer ou de retrouver chaque élément précédemment supprimé ou réparé. Cela est
possible car Spybot crée une copie de sauvegarde pour chaque élément supprimé. Si un logiciel malveillant est supprimé
et que cela entraine une défaillance de I'ordinateur, il est possible de récupérer I'’élément en question en utilisant I'outil de
Sauvegardes.

Pour récupérer un élément précédemment supprimé, suivez les étapes énumérées ci-dessous :

Premiére étape. Cliquez sur pour afficher la fenétre de Sauvegardes illustrée ci-dessous :
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CEX

Spybot - Search & Destroy
Fichier Mode Langue Aide

=

arch & De:

Sauvegarde

sauvegardes une foiz que vous &tes =0 que vous n'en avez plus bezoin. Mote: faites un clic droit zur la liste pour avoir

Cette page liste toutes les sauvegardes que Spybot-580 a créées lorsque vous avez comgé des problémes. lei vous
pouvez anhuler nimporte quels modification au caz ol une suppression $'avérerait problématique, ou supprimer les
pluz d'options de sélection.

Cacher cette information

Sauvegarde Date
= Alexa Related 1

O Yirtumonde. sci

1 problémes détectés [35:09)

Figure 18: La fenétre de sauvegardes de Spybot - Search & Destroy

Deuxiéme étape. Dans la liste des éléments précédemment supprimés, cochez les éléments que vous souhaitez

; . . . n Bestaurer les Eléments sélectionnés
recuperer, puis cllquez sur

Une boite de dialogue de confirmation est alors activée:

Confirmation

Figure 19: La boite de dialogue de confirmation
Troisiéme étape. Cliquez sur pour récupérer ces éléments.

L i Purger les Sléments sélectionné - ;
Quatriéme étape. Autrement, cliquez sur X Bager s ééments séectioés pour éliminer définitivement les éléments cochés.

Cependant, soyez conscient que les éléments purgés ne seront plus récupérables.

Comment utiliser Spybot en mode avancé

¢ 3.0 A propos du mode avancé
¢ 3.1 Comment activer le mode avancé
¢ 3.2 Comment utiliser les outils du mode avancé

3.0 A propos du mode avancé*

Spybot fonctionne en mode par défaut et en mode avancé. Le mode avancé vous permet d’'accéder aux parametres du
programme, ainsi qu’a des outils supplémentaires.

3.1 Comment activer le mode avancé

Pour activer le mode avancé de Spybot, suivez les étapes énumérées ci-dessous:

Premiére étape. Sélectionnez Mode > Mode avancé dans la barre menu:

v Mode par défaut

Figure 1: Les options du sous-menu Mode

Cette action activera la fenétre suivante:


#3.0
#3.1
#3.2

Avertissement X
'E Le mode avancé de Spybot-5&&D offre plus d'options que le
L] mode par défaut; mais parmi celles-ci, certaines pauvent
causer des dommages dans vobre syskéme si vous n'étes pas
s(r de ce que vous Faites.
Youlez-vous wraiment passer en mode avancé?

Figure 2: La fenétre d'invite Avertissement

Deuxiéme étape. Cliquez sur pour confirmer le choix du mode avancé.

Dans le mode avancé , le menu latéral de Spybot comporte plus d'options que sous le mode par défaut:

= Spybot-5&0

Réglages
Outils

Info & Licence

Figure 3: Le menu latéral du mode avancé de Spybot - Search & Destroy

Troisiéme étape. Double-cliquez sur Réglages pour afficher les descriptions de divers éléments et options dans le
panneau principal:

Spybot - Search & Destroy

ichier Mode Langue Aide

Spybat-55D ¢ Réglages
I=I Réglages

I Langus

Bienwvenue zur les options de configuration de Spybot-5&0. |ci vous pouvez modifier
la manigre dont Spybot-54D se comportera, et ce de plusieurs fagons. 5i vous cliguez
: sur n'importe quelle catégorie de configuration & gauche, une nouvelle page avec
Q . des options de configuration particuligres s'ourvrira. Note: Chacune de ces pages
présente une bréve description en haut, et vous pouvez utiliser [4ide [voir le bouton
Aide sur cette page ou servez vous simplement du menu d'aide] pour avoir plus

d'informations.
Cacher cette information
Reéglage Description

B0 Langue Muodifier la langue d'affichage de Spybot-56D.
& lgnorer Prod % Modules additionnels Modifier les catégories de menaces qui seront recherché
2 Igno Réglages Tous les réglages importants. =

. Répertoires Dié&finir quels dosgiers sont utilisés pour les téléchargeme.
[ lgnorer Skinz [habillage) Modifier 'apparence de Spybot-S4D.
= o ‘\’\» Planificateur Planifier Spybot-560 pour quil s'exécute quand vous le .

= A lgnorer. Produits |ghorer certaing produits lors du balayage.

Dutilz 9 Ignarer: Cookies |gnorer certaing cookies lors du balayage. a3
Info & Licence L] n | T

Figure 4: La fenétre réglages

Quatrieme étape. Double-cliquez sur outils pour afficher les outils qui vous permettront d’identifier des mouchards que le
processus de vérification normal ne suffit pas a détecter, et a refaire la vérification du systeme.
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Spybot - Search & Destroy.
Fichier Mode Langue Aide

Spybot-5E0 B Outils
Réglages

=1 Dutilz

Spybot-SED offre un tas d'outils qui permettent aux utiisateurs avertiz de s'infarmer sur
5 le zpyware non détecté lors d'une recherche ordinaire, et de nettoyer et optimizer leur

spstéme. Certaines: de ces fonctions peuvent cependant avoir des conzéquences

importantes, donc sopez sir de ce que vous faites i vous les utlisez. Vous pouvez
Y cacher les outils avec lesquel: vous r'étes pas & l'aise en les décochant dans cette

liste.
Cacher cette information
Ouatil D escription ~
- Mfr “Woir le rapport Woir un rapport systéme complet ou spécifique en for...
- O Mty Rapport de déboggage Erveayer un rapport de déboggage aux auteurs de 5.
B Effaceur de sécurité Retirer de wotre disque dur de fagon sécunisée les fic...
o Bisident Afficher le rapport créé par la protection permanente ..
O 0 Active Afficher une lizte dex applications Actives installées ...
[J% BHO= Afficher et gérer les BHO= [Browser Helper Objects] ...
O '\.j Pages du navigateur Afficher et modifier les pages de démarrage et de rec...
o Ajustemnents |E bodifier certaing réglages cachés d'intermet Explorer.
Infa & Licence g #Fichier Hostz Werifier votre fichier Hosts. a3

Figure 5: La fenétre outils

Cinquiéme étape. Double-cliquez sur Info & Licence pour afficher les renseignements généraux et I'information portant
sur la licence d'utilisation de Spybot 1.6.2.

3.2 Comment utiliser les outils du mode avancé

Les utilisateurs avancés apprécieront les options avancées offertes par Spybot: Ajustements IE , Effaceur de sécurité,
Intérieur du systéeme et Démarrage systeme.

3.2.1 Ajustements IE

L'option Ajustements IE sert a la configuration d’'Internet Explorer. Cela vous permet de configurer certains parametres de
sécurité importants d’IE, en particulier lorsque plusieurs utilisateurs se servent d'un méme systéme.

Spybot - Search & Destroy g|§| |X|

Fichier Mode Langue Aide
Spybot-SED : ustements IE
Féglages i
=1 Dutilz )
Q) bide
Cette page vous fournit quelques options pour modifier le comportement du
“ navigateur et du spstéme. Ces modifications ne sont conseilées qu'aux utilisateurs qui
savent ce que font ces options.
Cacher cette information
[ Blocages divers A
Yemouiler le fichier Hosts en Lecture seule, comme protection contre les pirates.
[+ enoviller 1a page de démanage d1E contre les modifications [utiisatewr actuel].
[ wemaviller le patneau de contrale d1E contre baube ouverture depuis IE [ubiizateur actuel]).
Titre perzonnalisé Intermet Esplorer
Utlisateur actuek |Windows Internet Explorer | [ Appliquer ]
Info % Licence Tous les utlisatewrs: | | e 1 ™

Figure 6: La fenétre Ajustements IE

Vous devriez toujours laisser la premiére option cochée, tel qu'illustré dans I'exemple ci-dessus.

3.2.2 Effaceur de sécurité

Voici une option trés pratique pour supprimer définitivement (effacer) des fichiers temporaires de Windows et du

navigateur Internet. Pour plus d’information sur la suppression définitive de fichiers temporaires, consultez le chapitre 6.
Détruire définitivement des données sensibles (37 du livret pratique Security in-a-Box.

Premiére étape. Cliquez sur pour afficher la fenétre suivante:
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= Spybot-S&Ds Secure Shredder
File REIEEEN Help

4 & Add files from Temp Folder
Filet @ Add Internet Explorer cookie files Status

@; Add Firefox/Mozilla cache Files
o Add Opera cache files

Mumber of passes: 6 | J Chap it away!

Figure 7: La fenétre de I'Effaceur de sécurité de Spybot-S&D

Deuxiéme étape. Cliquez sur Templates pour activer un menu défilant des emplacements ou se trouvent des fichiers
temporaires, tel qu'illustré a la figure 7, puis sélectionnez un item dans la liste pour remplir la fenétre de I'Effaceur de
sécurité de Spybot-S&D:

Spybot-S&Ds Secure Shredder
File Templates Help
k add file(s) to the list... 2 Clear list

Filename Status |

cuments an ng:

r

C:hDocuments and SettingsiMetworkServicelLocal Settingsh,. .. ready
CiDocuments and SettingsiMatworkServiceiLocal Settingsh. .. ready
CiDocuments and SettingsiMatworkServiceiLocal Setkingsh. .. ready
CiDocuments and SettingsiketworkServicelLocal Settingst,. .. ready
CiDocuments and SettingsiketworkServicelLocal Settingst,. .. ready
Cii\Documents and SettingsihetworkServicelLocal Settingst,. .. ready
Cii\Documents and SettingsiLocalServiceiLocal Settings) Tem. .. ready
Cii\Documents and SettingsiLocalServiceiLocal Settings) Tem. .. ready
Cii\Documents and SettingsiLocalServiceiLocal Settings) Tem. .. ready
CiDocuments and Settings'l,LocaIServi“o" cal SettingsiTem.., ready
ChDocuments and Settings'l,LocaIServi_iEcal Settings\ Tem... ready
CihDocuments and SettingsiLocalServiceLocal SettingsiTem. .. ready
Ci\Documents and SettingsiLocalServicelLocal Settings\Tem, .. ready ¥

Number of passes: 5 [ J Chop it away!

Figure 8: La liste des fichiers temporaires dans la fenétre de I'Effaceur de sécurité
Troisiéme étape. Sélectionnez un ou des fichier(s) a supprimer.

Quatrieme étape*. **Déterminer le nombre de passages utilisés pour effacer le(s) fichier(s) sélectionné(s):

Murnbet of passes: 5 [ J Chop it away!

Figure 9: Choisissez le nombre de passages désiré

Cin quiéme étape. Cliquez sur apres avoir déterminé le nombre de passages que comptera la processus
de suppression

Spybot supprimera définitivement de votre ordinateur tous les fichiers temporaires non nécessaires.

Vous pouvez également utiliser I'Effaceur de sécurité pour supprimer et effacer d'autres fichiers. Pour ce faire, suivez les
étapes énumérées ci-dessous:

Premiére étape. Sélectionnez > Add file(s) to the list... pour afficher la fenétre suivante:
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Select file(s) to shred

4 Ny

Regarder danz : | @ Bureau w | 0 ¥ ¥ '
Y Mes documents
L\b ' Paste de traval
Mes documents ‘2’:3\’0”5 réseau
récents 3 Mazila Thunderbird
— ) spvbot-Fr
I_. I thunderbird-Fr
Bureau et
ESpybot - Search & Destroy
.}j spybotsdiag

Mes documents

Poste de travail

-
Q Mom du fichier : |Document V| [ Clueeric ]

Favoris réseau | Fichiers de type: | v| [ Anruler ]

Figure 10: La fenétre de navigateur Select File(s) to shred

Deuxiéme étape. Sélectionnez le fichier que vous souhaitez effacer.

Troisiéme étape. Cliquez sur pour afficher le fichier dans la figure 8, puis cliquez ![] sur (/sbox/screen/spybot-
fr/61.png) pour supprimer et effacer le fichier.

3.2.3 Intérieur du systéme (Pour utilisateurs avancés seulement!)

L’outil Intérieur du systéme cherchera des fichiers incorrectement nommés ou dotés de noms incohérents dans le Registre
Windows. L’explication détaillée du registre de Windows est donnée dans le Guide pratique CCleaner (zs).

.:-'i Spybot - Search & Destroy
Fichier Mode Langue Aide

Spybot-55D Intérieur du systéme
Féglages
I=1 Dutilz ) )
7 Wrifier %ﬁ Corriger lez problémes zélectionhés H Exporter... @) Aide
¢ " Cot outl recherche dans vatre Registre lez Eléments qui utiisent des nome de fichier
incomects ou deg cheming qui n'existent pas. Cette recherche ge limite & un petit
. nombre d'emplacements importants qui d'aprés nous sont absents dans les autres
\- 'J outils R egistre.
Cacher cette information
Elément Catégorie | #
@ L& fichier d= démarrage n'existz pas
@ Le fichier de démarrage n'existe pas
@ Le fichier de démarrage n'exizte paz
;.i:j ingtall. exe Localization emonée —
:;ﬁ MzoHtmEd exe Localization emongée
lifie & W seas .d setup.exe Localization enmonée
Recherche intégrée des incohérences du Registre

Figure 11: La fenétre Intérieur du systéme

=
Premiére étape. Cliquez sur 2~ "

= pour entamer la recherche de probléemes dans le Registre Windows.

I@E Carriger les problémes sélectionnés

Deuxiéme étape. Lorsque la vérification est terminée, cliquez sur‘ pour corriger tous les

problémes trouvés.

3.2.4 Démarrage systéme (Pour utilisateurs avancés seulement!)

L’outil Démarrage systéme affiche, en ordre séquentiel, tous les programmes chargés par Windows au démarrage de
I'ordinateur. Il vous laisse départager ceux qui sont nécessaires de ceux qui ne sont pas essentiels au démarrage.

Astuce: Le retrait de certains éléments de cette liste augmente la vitesse a laquelle Windows dématrre.
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._r'i Spybot - Search & Destroy
Fichier

Mode Langue Aide

Spybot-5ED Démarrage systéme
Réalages rl i

@ Bazculer B’ Modifier + Ingérer x Supprimer H Exporter... @/I Aide

Lette Iste aiMche tous 183 programmes qul dEMAITeront en Meme [Emps que Windows
quand vous allumez votre systéme. Une fenétre supplémentaire vous donnera plus
dinfarmations sur les éléments de démarrage connusz. Pour décider si wous n'avez
y n 3 plus besain d'un programme particulier, nous wous congeilons de commencer par le
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Premiére étape. Cliquez sur || pour afficher le panneau d'information.

Dans ce panneau d'information, chaque élément surligné comporte une description de son comportement et de sa
fonction. Lisez attentivement ces descriptions avant de décider si oui ou non un élément doit étre chargé au démarrage de
Windows.

Faq et questions récapitulatives

4.0 Faq et questions récapitulatives

Elena et Nikolai ont tous deux I'impression que Spybot est un programme complet et facile a utiliser. Sa fonction
essentielle, soit de protéger un ordinateur des infections et des mouchards, est exécutée automatiquement. Méme s'ils
sont un peux nerveux d’autoriser ou de refuser certains changements lorsque TeaTimmer sollicite leur attention, ils ont le
sentiment qu'ils apprendront rapidement a différencier les processus Iégitimes des processus malveillants.

Q: Si je désinstalle le programme, qu’advient-il des programmes espions que Spybot a trouvé lors des recherches
effectuées dans le passé? Demeurent-ils "en quarantaine" sur mon ordinateur, ou sont-ils en fait supprimés?

A: Lorsque tu désinstalles Spybot, tous les éléments placés en quarantaine sont supprimeés.

Q: Nikolai, je perd souvent la trace de cookies et de trackers dont j’ai besoin ou que je trouve utiles. Comment puis-je
empécher qu’ils soient supprimés ou réparés?

A: Ne t'en fais pas. Il y a plusieurs fagons de protéger tes cookies utiles. Premierement, lorsque Spybot a achevé la
vérification du systeme, il dresse une liste de tous les problémes et de toutes les menaces détectés. Clique sur chacun
des éléments pour obtenir des renseignements supplémentaires a leur sujet et pour t'aider a décider si tu souhaites bel et
bien le supprimer, ou au contraire le garder. Sinon, lance Spybot et sélectionne Mode > mode avancé > Réglages. L34,
tu peux préciser quels sont les éléments ou les types d’éléments que tu souhaites exclure des missions de recherche et de
destruction.

Q: Est-il facile de désinstaller Spybot?

A:*En fait, c'est assez simple. Tu n’as qu’a sélectionner > Démarrer> Programmes > Spybot - Search & Destroy >
Uninstall Spybot S&D.

Q: Ma connexion Internet est plutbt lente. Comment puis-je optimiser la vitesse de téléchargement des mises a jour des
régles de détection et des bases de données de vaccination?

A: *Assure-toi de sélectionner les mises a jour qui correspondent a la région du monde ou tu te trouves. Il n'y a aucune
raison pour télécharger des mises a jour depuis un serveur qui se trouve en Asie si tu es toi-méme quelque part en
Europe, d’autant plus si tu dois économiser la bande passante. Les régions sont clairement indiquées par des petits
drapeaux, tu devrais facilement pouvoir trouver un serveur pres de chez-toi.

Q: Pourquoi Spybot n’effectue-t-il pas des mises a jour automatiques des régles de détection et des bases de données de
vaccination, directement au démarrage du programme?

A: Les mises a jour sont automatiques avec les versions réseau et professionnelle de Spybot. Puisque tu utilises une
version gratuite, certaines fonctionnalités ne sont pas offertes. De toute fagon, la mise a jour manuelle des regles de
détection et des bases de données de vaccination de Spybot est relativement simple et facile. Voici une animation Flash
pratique qui montre comment procéder a la mise a jour manuelle du systéeme : www.safer-networking.org (ss.
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4.1 Questions récapitulatives

Qu’est-ce qu’un logiciel malveillant et comment un tel logiciel peut-il affecter mon ordinateur?
Quel est I'utilité de TeaTimer?
Lorsqu’on supprime un élément avec Spybot, est-il possible de le récupérer par la suite?

]
L]
]
o A part chercher et détruire des logiciels malveillants, quelles sont les autres fonctions de Spybot?

Comodo - pare-feu

Short Description:

COMODO Firewall est un logiciel pare-feu bien connu et réputé. Il est gratuit pour utilisation personnelle. Ce logiciel
protege votre ordinateur des connexions non autorisées depuis, et vers, I'Internet. Ce chapitre est congu pour répondre
aussi bien aux besoins des débutants qu'a ceux des utilisateurs avancés.

Online Installation Instructions:
Pour installer COMODO Firewall

e |jsez la courte introduction aux Guides pratiques (1

e Cliquez sur Iicone de COMODO Firewall ci-dessous pour ouvrir la page de téléchargement
personalfirewall.comodo.com/free-download.html.

e Cliquez sur le bouton 'Click to download' dans la section 'Download Comodo Firewall for Windows".

e Cliquez sur ‘Enregistrer le fichier’ pour sauvegarder le fichier ‘cfw_installer_x86.exe' sur votre ordinateur, puis
double-cliquez sur 'cfw_installer_x86.exe' pour lancer l'installation du programme.

* | jsez attentivement la section 2.0 Comment installer COMODO Firewall avant de continuer.

e Apres avoir complété l'installation de COMODO Firewall vous pouvez supprimer I'exécutable d'installation de votre
ordinateur.

COMODO:

@ [39]

Site Internet
www.personalfirewall.comodo.com (4
Configuration requise

¢ Windows 2000/XP/2003/Vista
e |es privileges d'administration sont nécessaires a l'installation

Version utilisée pour rédiger ce guide
e 50.16

Licence
e Gratuiciel

Lecture préalable:

e Livret pratique Security-in-a-Box chapitre 1. Protéger votre ordinateur contre les logiciels malveillants et les
pirates (4

Niveau: 1: Débutant, 2: Moyen, 3: Intermédiaire, 4: Expérimenté, 5: Avancé
Temps d’apprentissage: 60 minutes
Ce que vous apportera l'utilisation de cet outil:
¢ Une protection efficace de votre ordinateur et de votre réseau contre les attaques de tiers hostiles ou de pirates, et
contre les programmes malveillants, les virus et autres menaces a vos logiciels et a votre systeme;
¢ La capacité, au moyen d’'une interface de logiciel aisément configurable, de filtrer toutes les requétes effectuées par
les programmes installés sur votre ordinateur lorsque vous accédez a Internet.

Autres programmes compatibles avec GNU Linux, Mac OS etlou Microsoft Windows:

GNUI/Linux comporte un pare-feu intégré (netfilterliptables 21) et présente d'excellents parametres de sécurité. Il existe
plusieurs interfaces utilisateurs simplifiées, dont GUFW (42 (Graphical Uncomplicated Firewall) (voir plus d'information
143)).

Mac OS contient également un puissant pare-feu intégré, qui peut étre amélioré par un assortiment de modules
complémentaires, dont: NoobProof 14 ou IPSecuritas 125. Pour les utilisateurs qui en ont les moyens, nous
recommandons l'achat de Little Snitch 14, qui permet de pousser au niveau supérieur votre sécurité et la protection de
votre identité sur Internet.

A part COMODO Firewall, il existe de nombreuses options pour Microsoft Windows. Les utilisateurs pourront apprécier
ZoneAlarm Free Firewall z71 ou Outpost Firewall Free ().

1.1 A propos de cet outil
Un pare-feu agit comme un portier ou un gardien de votre ordinateur. Le pare-feu applique une série de regles quant a

I'information qui doit étre autorisée a accéder a votre ordinateur et celle qui doit pouvoir en sortir. Votre pare-feu est le
premier programme a recevoir et a analyser I'information provenant d’'Internet, et le dernier programme a balayer
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I'information sortante.

Le pare-feu permet d’empécher les pirates ou d’autres intrus d’accéder aux renseignements personnels stockés sur votre
ordinateur. Le programme empéche aussi les programmes malveillants d’envoyer de I'information vers Internet sans votre
autorisation. COMODO Firewall est un logiciel pare-feu bien connu et réputé. C’est un logiciel d’exploitation libre, ce qui
signifie que vous n’avez pas besoin d’obtenir une licence d’utilisation pour vous en servir.

L'utilisation d’un programme pare-feu personnalisé exige, dans les premiers temps, un investissement important de temps
et d’'effort. Vous devez vous assurer que tous les parametres sont correctement réglés et adaptés a I'usage que vous faites
de votre ordinateur. Une fois la période initiale d’apprentissage complétée, le pare-feu n’exigera que des interventions
mineures de votre part.

Avertissement!: N'accédez jamais & Internet si aucun pare-feu n’est installé sur votre ordinateur! Méme si votre modem
Internet ou votre routeur possédent leur propre pare-feu, il est fortement recommandé que vous en installiez également un
sur votre ordinateur.
Offline Installation Instructions :
Pour installer Comodo Firewall

e *Lisez la courte Introduction aux Guides pratiques [1**

e Cliquez sur l'icone Comodo Firewall ci-dessous et 'Ouvrez' ou 'Exécutez' I'assistant d'installation. Si nécessaire,

sauvegardez d'abord I'exécutable sur votre ordinateur, puis double-cliquez sur l'icbne pour lancer l'assistant.

e Lisez attentivement les 'Consignes d'installation’ dans la prochaine section avant de poursuivre l'installation.

e Sivous avez sauvegardé I'exécutable sur votre ordinateur, vous pouvez le supprimer aprés l'installation.
Comodo Firewall:

[49]

Comment installer Comodo Firewall

Sommaire des sections de cette page:

e 2.0 Survol du processus d'installation de COMODO Firewall
¢ 2.1 Comment désactiver le pare-feu Windows
e 2.2 COmment installer COMODO Firewall

2.0 Survol du processus d'installation de COMODO Firewall

L'installation de COMODO Firewall est relativement simple et rapide. Elle comporte deux étapes: il faut dans un premier
temps désactiver manuellement le pare-feu de Windows, et ensuite installer le logiciel COMODO Firewall.

Idéalement, vous ne devriez utiliser qu'un seul logiciel pare-feu sur votre ordinateur, en tout temps. Si vous utilisez

actuellement un autre pare-feu sur votre ordinateur, vous devez le désinstaller avant d'installer Comodo Firewall, afin
d'éviter les conflits possibles entre logiciels d'un méme type.

2.1 Comment désactiver le pare-feu Windows

Pour désactiver le programme Pare-feu Windows, suivez les étapes énumérées ci-dessous:

Premiére étape: Sélectionnez Démarrer> Panneau de configuration > Pare-feu Windows pour afficher la fenétre
**Pare-feu Windows **,

Deuxiéme étape. Cochez I'option Désactivé (non recommandé) pour désactiver le Pare-feu Windows tel gu'illustré ci-
dessous:
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%= Pare-feu Windows

Général | Exceptions | Avancé

Le Pare-feu Windows wous aide & protéger volre ordinateur en empéchant les utilizateurs non
autorisés d'accéder & votre ordinateur via Internet ou un réseau.

@ () Activé (recommandé]

Ce paramétre empéche toutes les sources extérieures de se connecter 4 cet
ordinatewur, & l'exception de celles sélectionnées dans I'onglet Exceptions.

Sélectionnez cette option @i wous vous connectez a un rézeau public dans
un endroit moing sécurisé, tels gu'un agroport. Yous ne serez pas prévenu
lorsque le Pare-feu Windows bloguera des programmes. Les sélections dans
l'onglet E sceptions seront ighorées.

@ (%) Désactivé [non recommandé)

Evitez d'utilizer ce paramétre. La désactivation du Pare-feu Windows peut rendre
wotre ordinateur plug vulnérable aus vinug et aus intrus.

ue doiz-je savoir de plus sur le Pare-feu Windows 7

[ oK ][ Anuler ]

Figure 1. Le Pare-feu Windows avec l'option '‘Désactivé’ sélectionnée

Troisiéeme étape. Cliquez sur pour finaliser la désactivation du Pare-feu Windows.

2.2 Comment installer COMODO Firewall

Commentaire: COMODO Firewall ne désinstalle pas automatiquement les versions plus anciennes de son logiciel.
Celles-ci doivent étre désinstallée manuellement avant d'entamer le processus d'installation de la plus récente version.

Pour lancer l'installation de COMODO Firewall, suivez les étapes énumérées ci-dessous:

Premiére étape. Double-cliquez sur @& cfw_installer_x<86 pour entamer le i rocessus d'installation. Si une boite de dialogue
Exécuter

Fichier ouvert - Avertissement de sécurité s'affiche, cliquez sur pour afficher la boite de dialogue suivante:

coMODO

Select the language

Frangais - By Cormrnuniby -

OK Cancel

Figure 2: La boite de dialogue de sélection de la langue

Ok

Deuxiéme étape. Cliquez sur pour afficher le Contrat de licence de ['utilisateur. Veuillez lire attentivement le

Contrat de licence de I'utilisateur avant de poursuivre le processus d'installation du logiciel, puis cliquez sur |73t
pour afficher la fenétre Enregistrement gratuit.

Troisiéme étape: Ne saisissez pas votre adresse email dans le champs Entrez votre adresse email (facultatif); cliquez

Suivant =

simplement sur pour afficher la fenétre d'extraction des fichiers.

Lorsque le processus d'extraction est complété, la fenétre Dossier de destination s'affiche.

Quatriéme étape. Cliquez sur > > | pour accepter I'emplacement par défaut et afficher la fenétre Sélection du niveau

de sécurité du pare-feu, puis cochez |'option Pare-feu seulement, tel gu'illustré ci-dessous:



COMODO Insts e Firewall

Sélection du niveau de sécurité du pare-feu

COMODO Firewall a beaucoup d'autres fonctionnalités puissantes qui peuvent affecter le
nombre d'alertes que wous vous pourrez voir quand il sera installé,

(@ pare-feu seulement

Cette option est utile pour les personnes qui on seulement besain d'un pare-feu Fork pour
entreprise.

(C)Pare-feu avec une défense proactive optimale

Cette option Fournit une sécurité réseau optimale en ajoutant une protection contre les
méthodes qui sont couramment utilisées par les applications malveilantes pour passer le
pare-feu,

) pare-feu avec une défense proactive maximale

Cette option Fournit une sécurité maximale incluant des protections contre les fuites et des
défenses contre les menaces,

Retour Suivant Annuler

Figure 3: La fenétre Sélection du niveau de sécurité du pare-feu
Définition des différents niveau de sécurité du pare-feu

Chaque niveau de sécurité du pare-feu répond aux besoins particuliers d'utilisateurs de différents niveaux. Chaque option
équilibre différents types de protection selon la complexité de I'utilisation et détermine le nombre d'avertissements de
sécurité que vous pourriez recevoir. Voici une bréve description de chaque niveau de sécurité:

Le mode Pare-feu seulement: Ce mode vous permet d'utiliser COMODO Firewall sans la fonction Defense +. Le logiciel
identifie les applications les plus couramment utilisées et qui sont relativement slres (comme les navigateurs Web et les
clients de courrier électronique), ce qui réduit le nombre d'avertissements de sécurité que vous pourriez recevoir. Dans ce
mode, le programme explique en termes généraux pourquoi un avertissement en particulier s'affiche dans telle ou telle
circonstance. De plus, les actions a entreprendre sont relativement simples.

Le mode Pare-feu avec une défense proactive optimale: Ce mode ajoute la fonction Defense + a la bonne protection de
base du mode Pare-feu seulement. Defense + offre une protection active contre les logiciels malveillants congus
spécifiguement pour contourner différents pare-feu. Les Avertissements Comodo Firewall présentent des explications
approfondies des raisons pour lesquelles certaines applications ou requétes sont bloguées, et vous donnent I'option
d'isoler des fichiers ou programmes suspects ou de les placer dans une 'sandbox'.

Le mode Pare-feu avec une défense proactive maximale: Ce mode combine I'option Pare-feu avec une défense
proactive optimale avec une fonction de protection 'anti-fuite’ contre les menaces 'passives', par exemple lorsque des
renseignements concernant les ports ouverts sur votre ordinateur sont envoyés sur Internet. La fonction 'sandbox’ est
complétement automatique.

Sixiéme étape. Cliquez sur|_ 3™ = | pour afficher la fenétre Configuration de COMODO Secure DNS, avec l'option Je

veux utiliser les serveurs COMODO SecureDNS sélectionnée, tel qu'illustré ci-dessous:

COMODO 1 ation de Fir Il

Configuration de COMODO SecureDNS

Comodo SecureDNS - un aukre service gratuit qui vous permet d'avoir un Internet plus sir,
plus inteligent, et plus rapide :

u Les sites web "Malicieux™ sont automatiquement détectés et bloqués.

® Des infrastructures hautement sécurisées qui réduisent votre exposition aux attagues
par empoisonnement du cache DMS.

W Les sites Internet se chargent plus rapidement car votre demande de nom de domaine
est résolu par notre réseau mondial de serveurs DS entiérement redondant,

(@) J& veux utiliser les serveurs COMODO SecureDNS,

Les réglages de DMS primaire/secondaire de wotre ordinateur vont &tre changés en
156.154.70.25, 156.154.71.25,

Si vous tes connectés & un réseau d'entreprise ou utilisez un ¥PN, contactez
votre administrateur avant d'activer cette option, pour éviter d'éventuels
problémes de connectivité.

(Z13e ne veux pas utiliser les serveurs COMODO SecureDNS.

Retour Suivant Annuler

Figure 4: La fenétre Configuration de COMODO Secure DNS

Important: Méme si aucun Systéme de noms de domaine (DNS) n'est parfaitement sécurisé les bénéfices liés a
I'utilisation des ** Serveurs COMODO Secure DNS** sont plus nombreux que les inconvénients. Cette fonction vous offre
une protection supplémentaire contre le dévoiement (pharming) et 'hammeconnage (phishing), deux techniques de
piratage courantes employées par des tiers malveillants pour détourner votre ordinateur vers des sites hostiles ou
dangereux. Facile a configurer a l'installation, la fonction serveurs COMODO Secure DNS peut également vous protéger
des interférences du gouvernement et facilite I'acces sécurisé aux sites Internet qui sont inscrits auprés de COMODO. Par
exemple, si vous faites une faute en saisissant une URL, vous recevrez un avertissement du Serveur COMODO Secure
DNS semblable a celui-ci:
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cCOMODO

Creating Trust Online™

Sorry, "www.www.gmail.com" does not exist or could not be found

The wehsite you are looking for may be experiencing problems, is tempoararily unavailable, orthere was a typing error in the address.
Error (DS, click the <= back button to try another link.

Figure 5: Un exemple typique d'avertissement du Serveur COMODO Secure DNS

Septiéme étape. Cliquez sur > > | nour afficher la fenétre Prét & installer COMODO Firewall, puis cliquez sur

Installer

pour lancer l'installation et afficher la fenétre

Installation de COMODO Firewall en cours. A l'issue du processus d'installation, la fenétre L ‘installation du COMODO
Firewall est terminée s'affiche.

Tetrminer

Huitiéme étape. Cliquez sur pour afficher la fenétre de confirmation Fait, puis cliquez a nouveau sur

Terminer | pour afficher la fenétre de confirmation illustrée ci-dessous:

vous devez redémarrer votre ordinateur pour que les
0 changement de configuration prennent effet, Cliguez sur «
\l) Oui » pour redémarrer mainkenank ou -« Mon » si vous avez
prévu de redémarrer plus tard.

Figure 6: La fenétre de confirmation Installation de Firewall

Oui

Neuviéme étape. Cliquez sur pour redémarrer I'ordinateur et finaliser la procédure d'installation de COMODO

Firewall.

Apres avoir redémarré votre ordinateur, la fenétre Nouveau réseau privé détecté s'affiche comme suit:

€ COMODO Firewall

Le pare-feu a détecté un nouveau réseau privé que votre ordinateur est sur le point de
rejoindre.

Etape 1 - Donnez un nom & ce ré [par ple. «Rézeau d ques]

Reéseau local #1

Etape 2 - Déterminez ¢i vous voulez faire confiance aux autres PC en réseau
[] Je weux Etre pleinement accessible aux autres ordinateurs du réseau

Choisir cette option uniquement pour permettre le partage de fichiers, dimprimantes
ou de connexions (par exemple au bureau ou chez vous)

[[] Me pas détecter automatiquement les nouveaus réseaux

Ok Fermer

Figure 7: La fenétre Nouveau réseau privé détecté de COMODO Firewall

Astuce: Si vous travaillez dans un environnement LAN, cochez I'option Je veux étre pleinement accessible aux autres

ordinateurs du réseau pour activer les fonctions de partage de fichiers/dossiers/imprimantes et/ou de connexion a Internet.

Dixiéme étape. Dans le champs Donnez un nom a ce réseau, saisissez un nouveau nom ou acceptez le nom par défaut
tel quiillustré a la Figure 7 ci-dessus. Laissez les options de la rubrique Etape 2 - Déterminez si vous voulez faire

[o]4

confiance aux autres PC en réseau dessélectionnez, puis cliquez sur pour finaliser l'installation.

L'icone de bureau COMODO Firewall et I'icone de connectivitt COMODO Firewall apparaissent en méme temps que la
fenétre illustrée a la figure 7. Avant de vous connecter a Internet, I'icone de connectivité s'affiche dans la barre des taches,
tel gu'illustré ci-dessous:

Figure 8: L'icone de connectivité de COMODO Firewall (ici surligné en noir) dans la barre des taches

Lorsque une requéte est faite pour aller sur Internet ou lancer un programme qui doit accéder a Internet (par exemple, un
navigateur Web), une série de fleches orange pointant vers le bas et de fleches verte pointant vers le haut s'afficheront
pour indiquer toute requéte de connexion entrante ou sortante a Internet, tel qu'illustré ci-dessous:

o]
R

A
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Figure 9: L'icone de connectivité de COMODO Firewall en action

Apres quelques minutes de fonctionnement, le Centre de messagerie de COMODO affichera peut-étre un message
comme celui-ci:

Meed help? Have feedback?

! ‘ou can join COMODO Forums now and get unlimited
support from the community.

Learn More

Figure 10: La fenétre du Centre de messagerie de COMODO
Commentaire: Cliquez sur le lien Learn more pour étre automatiquement redirigé vers les forums d'aide de Comodo.

Astuce: Cliquez a droite sur l'icone de connectivité de COMODO Firewall dans la Barre des taches (tel qu'illustré a la
figure 10) pour afficher le menu contextuel suivant, ainsi que ses sous-menus:

Miveau de Sécurité Pare-Feu 3
Miveau Sécurité Defense+ 3

Miveau de Sécuribé de la Sandbox

Game Mode
Gé i ki
EFer mes conrigurations Configuration »
COMODD - Internet Security .
Quwrir
COMODGC - Py tive 5 i
roackive Security Cuitter

Figure 11: Le menu et les sous-menus contextuels de I'icone de connectivité

Le menu de l'icone de connectivité vous permet de changer les produits de COMODO Firewall que vous utilisez. En
sélectionnant I'item Configuration, vous activez le sous-menu Gérer mes configurations, ou vous pouvez sélectionner
soit COMODO - Proactive Security, soit COMODO - Internet Security afin d'activer la fonction 'Sandbox'.

De plus, il est possible d'ajuster le niveau de sécurité de chaque produit a partir du menu contextuel de l'icone de
connectivité, tel qu'illustré ci-dessous; ces niveaux de sécurité sont examinés plus attentivement dans les sections 4.1 La
fenétre de réglages du comportement du pare-feu et 4.2 La fenétre de réglages de Defense+

Eloquer Touk Miveau de Sécuriké Pare-Feu ]
Mode Avancé Miveau Sécurité Defense+ ]
v Mode Sécurisé Miveau de Sécurité de la Sandbox »
Mode Apprentissage Game Mode
Désactive Configuration b
Qurerir
Quitker

Figure 12: Le sous-menu 'Niveau de sécurité Pare-feu' de I'icone de connectivité

Comment utiliser COMODO Firewall

Sommaire des sections de cette page:

¢ 3.0 Comment autoriser ou bloquer des accés avec COMODO Firewall
e 3.1 Comment ouvrir l'interface principale de COMODO Firewall
¢ 3.2 Un survol de l'interface principale de COMODO Firewall

3.0 Comment autoriser ou bloquer des acces avec COMODO Firewall

Un pare-feu est un programme congu pour protéger votre ordinateur contre des pirates ou des logiciels malveillants. Ces
derniers peuvent tenter d'accéder directement a votre ordinateur ou d'envoyer des donnée a partir de votre ordinateur vers
une tierce partie. Comodo Firewall doit étre configuré correctement pour lui permettre d'apprendre et d'enregistrer quelles
sont les applications qui sont "sOres" afin de leur autoriser I'accés, et de bloquer les requétes provenant de logiciels
dangereux et/ou constituent des menaces.

Chague fois que Comodo Firewall recoit une requéte de connexion, il affiche une fenétre Alerte Pare-feu vous demandant
d'autoriser ou de bloquer I'acces de votre systeme depuis ou vers l'Internet. L'exercice qui suit concerne un programme sdr
(Firefox) et vous aidera a vous familiariser avec les alertes pare-feu et a les utiliser correctement. Méme si des exceptions
sont parfois faites pour les requétes provenant de navigateurs et clients de courrier électronique universellement reconnus,
chaque fois qu'une requéte de connexion est faite, une Alerte pare-feu semblable a celle-ci s'affiche:
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COMODO

firefox.exe is trying to connect to the
Internet

Application :  Firefox.exe
Distant : 127.0.0.1 - TCP
Part 12080

Considérations de securibe

firefox.exe is a safe application signed by Mozilla Corporation,
Wous pouvesz sans risque accepter cette demande.

[ Se souvenir de ma réponse Plus d'ophions [+
5 ) oy
& oue deis-ie Faire ? J Autoriser Q.‘:) Bloquer

Figure 1: Un exemple d'alerte pare-feu de COMODO

Un pare-feu n'est rien d'autre qu'un ensemble de régles servant a controler le trafic entrant et sortant. Chaque fois que
vous cliquez sur Autoriser ou Bloquer, COMODO Firewall génére une régle sur mesure pour la requéte au réseau de ce
processus ou de ce programme. COMODO Firewall fait cela pour les processus et programmes nouveaux ou inconnus,
ainsi que pour ceux compris dans la liste Editeurs de logiciels certifiés de |la fenétre Defense+ - Taches > Stratégie de
Sécurité.

Se souvenir de ma réponse: Cette option est employée pour enregistrer si autorisez ou bloquez un programme en
particulier. *COMODO Firewall* autorisera ou bloquera automatiquement les requétes provenant de ce programme la
prochaine fois qu'il tentera de se connecter, selon le choix que vous aurez fait préalablement.

Important: Nous recommandons fortement de désactiver la fonction Se souvenir de ma réponse lorsque vous commencez
a utiliser COMODO Firewall. Décidez si vous autorisez ou bloquez différentes requétes et observez quels effets vos
décisions ont sur le fonctionnement de votre systeme. Activez la fonction Se souvenir de ma réponse si et seulement si
vous étes complétement sdr de votre décision.

Astuce: Limiter strictement I'acces a votre systeme est la meilleure fagon d'en assurer la sécurité. N'hésitez pas a bloquer
toutes les requétes suspectes ou non identifiées. Si un blocage fait en sorte qu'un programme ne fonctionne plus
normalement, vous pourrez autoriser la requéte la prochaine fois que vous recevez une alerte du pare-feu.

Premiére étape. Cliquez sur #FPicstion: firefoxexe 6\ afficher 1a fenétre Propriétés et obtenir des renseignements sur le
processus ou le programme qui lance une requéte, dans ce cas-ci, Firefox:

Proprietés de firefox

Geénéral | ersion Compatibilité | Signatures numeérnques | Fésumé

@ firefox

Type de fichier : A pplication

D' escription : Firefox

Emplacement : C:\Program FileshMozilla Firefox
Taille: 890 Ko (312 344 octets)

Taille sur le disque : 892 Ko (913 408 octets)

Crééle: E féyrier 2010, 2005438
Madifié le : 30 novembre 2010, 16:14:50

Dermier accésle: 1 décembre 2010, 12:51:52

Attributs : [ Lecture seule [ Fichier caché

[ oK l [ Annuler

Figure 2: La fenétre Propriétés de Firefox.exe

Deuxiéme étape: Cliquez sur pour fermer la fenétre Propriétés du programme.

Troisiéme étape: Selon les renseignements affichés dans la fenétre Propriétés: si vous avez déterminé qu'une requéte

. . . . . & Bl . . .
n'est pas sdre, ou si vous étes incertain, cliquez sur & ™™ | 1our donner 2 COMODO Firewall Ia consigne de bloguer
I'accés a votre systeme. OU: Si vous avez déterminé qu'un programme |légitime lance une requéte non malveillante,



r uﬂ’ Aukariser

cliquez su pour autoriser I'acces a votre systeme.

. < . L4l Autariser
Quatriéme étape. Cliquez sur | ¥

COMODO Firewall.

pour permettre a Firefox d'accéder a votre systeme par l'intermédiaire de

Cinquiéme étape. Puisque Firefox est un programme considéré sir, cochez I'option & sauvenir d= marépense noyr que
COMODO Firewall autorise automatiquement I'accés a Firefox la prochaine fois et subséquemment.

Commentaire: Le bouton Autoriser vous permet d'autoriser manuellement, au cas par cas, l'acces a un processus ou un
programme.

Astuce: Cliquez sur @ Quzddisiefare? 55 accéder aux fiches d'aide en ligne de COMODO Firewalll.

Votre capacité a prendre les bonnes décisions s'améliorera au fur et a mesure que vous prendrez de I'expérience avec
COMODO Firewall.

3.1 Comment ouvrir l'interface principale de COMODO Firewall

COMODO Firewall démarrera automatiquement lorsque vous aurez installé le programme et redémarré votre systeme. Le
programme comporte un panneau de configuration complet, avec de nombreuses fonctions et options flexibles. Les
utilisateurs débutants apprendront facilement a gérer les alertes de sécurité COMODO Firewall, alors que les utilisateurs
expérimentés et avancés pourront se familiariser avec des aspects plus complexes de la gestion et de la configuration du
pare-feu.

Commentaire: Tous les exemples illustrés ici sont basés sur le mode Défense optimale. Cela signifie que le systeme de
prévention des intrusions est activé automatiquement. Si vous avez installé COMODO Firewall avec I'option Pare-feu
seulement, Defense+" ne sera pas activé.

Pour ouvrir I'interface principale de COMODO Firewall suivez les étapes énumérées ci-dessous:

Premiére étape. Sélectionnez Démarrer> Programmes > Comodo > Firewall > Comodo Firewall.

Commentaire: Vous pouvez également afficher l'interface principale du programme en double-cliquant sur l'icone de
bureau, ou en double-cliquant sur I'icone COMODO Firewall qui se trouve dans la Barre des taches. De plus, vous

pouvez cliquer a droite sur I'icone COMODO Firewall pour afficher le menu contextuel, puis sélectionner ouvrir, comme
suit:

Miveau de Sécurité Pare-Feu b
Miveau Sécurité Defense+ 3

Miveau de Sécurité de la Sandboxe
Game Mode
Configuration 3

Quvrir

Quitker

Figure 3: Le menu contextuel a partir de I'icone de connectivité COMODO Firewall

'® Pare-Feu '+ Defenses

COMODO

Firewall

Sommaire

Pare-Feu @ Mode Avancé Trafic
) Le Pare-Feu a bloqué 0 intrusionls) extérieur firefiox 2xe e 42.0%
- svchostexe (N 30.4%
23 connesxion(s] sortante(s) swchost exe e 11.5%
AwastSvc.exe 6%

‘ 1 connexion(s] entrante(s)

q Defense+ @ Mode sécurisé
Diefense+ a blogué o intrusion(s] extérieur

ﬂ o fichier|z] inconnulz)] observé(s)

@j Stopper Tout Trafic

13 0 application(s] fonctionne(nt] actuellement dans la sandbox

Figure 4: L'interface principale de Comodo Firewall, en mode Sommaire par défaut
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3.2 Un survol de l'interface principale de COMODO Firewall

La fenétre Pare-feu affiche un sommaire clair et concis des requétes entrantes et sortantes des processus et programmes
qui tentent de se connecter par I'entremise de COMODO Firewall. I y a habituellement davantage de requétes sortantes
gue de requétes entrantes. Le mode de fonctionnement par défaut est le Mode sécurisé. Les différents modes seront
abordés plus loin dans cette section. Le Trafic affiche les différents processus et programmes en cours et le nombre de
requétes effectuées, sous forme de pourcentage.

E 23 connexionfz] sotante(z]

Cliquez sur pour afficher les sommaires détaillés des requétes sortantes en tout temps, comme
suit:
€ Connexions actives - 0O x
Protacale SOUFCE Destination Qckets ... | Ockets s,
=] [ 3wstem [4]
TCP Ecoute : 139 0B 0B
TCP Ecoute : 445 0B 0B
DR QUT 192.168.1,2:138 192.168,1,255:138 0B 243B
TCP Ecoute : 139 0B 0B
=[] mOHSResponder &xe [976]
L uoeour 192.168.1,5:1025 192.168.1,254:53 1556 290E42...
=[P Avast Sve exe [640]
L tcrour 192.168.1,5:1171 173.194,43.100:50 626 626
;I@Firefox.exe [2664]
i: TP Ecoute : 1142 0B 0B
TCP Ecoute : 1144 0B 0B
W dide Fermer
A

Figure 5: Un exemple de fenétre de Connexions actives affichant les détails du trafic Internet

" 1 connexionlz] entrante(z)

Cliquez sur pour afficher la fenétre des Connexions actives des requétes entrantes, en tout temps.

Stopper Tout Trafic

o

Astuce: Cliquez sur < pour arréter toutes les requétes entrantes et sortantes, si votre service Internet
ralentit ou plante soudainement, et/ou si vous avez des raisons de croire qu'un processus ou un programme malveillant est
en cours de téléchargement ou d'opération. Ce faisant, vous mettez automatiquement le pare-feu en mode de
fonctionnement @ Eloauer Tout,. Révisez le sommaire détaillé dans la fenétre Connexions actives pour trouver les possibles
sources du probleme.

>
N ~ PR ., R . sl Ré-autoriser Tout Trafic . . N .
Aprés vous étre assuré d'avoir résolu les problémes, cliquez sur \&p Ré-autoriser Tout Trafic pour indiquer a COMODO Firewall
de recommencer a traiter les requétes entrantes et sortantes et retourner au & Mede séarisé comme d'habitude.

3.2.1 Les icones d'état de COMODO Firewall

COMODO Firewall et Defense+ fonctionnent main dans la main; si les deux programmes sont en cours d'opération,
I'icone qui se trouve a la gauche de l'interface principale s'affiche comme suit:

Figure 6: L'icone d'état vert de COMODO Firewall

Si l'un ou l'autre des programmes est désactivé, I'icone d'état indique que le pare-feu ou une des composants de la
protection proactive est désactivé:

Enable now

Figure 7: L'icone d'état jaune indiquant que le pare-feu est désactivé

Si les deux programmes sont désactivés, l'icone d'état s'affiche comme suit:
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Figure 8: L'icone d'état jaune de COMODO Firewall indiquant que plusieurs protections sont désactivées

Dans un cas comme dans l'autre, cliquez sur - pour activer la protection correspondante.

Configuration et parameétres avancés

Sommaire des sections de cette page:

¢ 4.0 Comment accéder aux fenétres Pare-feu et Defense+
e 4.1 Lafenétre Paramétres du comportement du Pare-feu
¢ 4.2 Lafenétre Paramétres Defense+

4.0 Comment accéder aux fenétres Pare-feu et Defense+

L'interface principale de COMODO Firewall est séparée en deux panneaux, le panneau Pare-feu et le panneau Defense+.

o Pare-Feu @ Mode Sécurisé Trafic
4 LePare-Feu ablogué o intrusion(s) extérieur RS S SR = 4
o Swstem [——————] 47.1%

b
{

2 connexion(z] sortantels]

2 cohhexion(z] entrante(s)
, Stopper Tout Trafic

Defense+ @ Mode sécurisé

Defenze+ abloqué 0 intrusion(z] extérieur

n
5]

0 fichiers] inconnu(s) observéls)

0 application(s] fonctionnelnt] actuellement dans la sandbox

Figure 1: L'interface principale de COMODO Firewall affichant les panneaux Pare-feu et Defense+

On accéde aux fenétres Paramétres du comportement du Pare-feu et Paramétres Defense+ en cliquant sur ©Mede sécurisé
dans I'un ou l'autre des panneaux pour afficher la fenétre correspondante et les onglets associés.

On peut également accéder a I'une ou l'autre de ces fenétres en suivant les étapes énumérées ci-dessous:
Premiére étape. Ouvrez l'interface principale de COMODO Firewall.

Deuxiéme étape. Cliquez sur

© Q0

ouU
pour afficher la fenétre Taches du Pare-feu ou Taches Defense+, respectivement.

Troisiéme étape. Cliquez sur

Paramétres du comportement du
Pare-feu

fE "% Paramétres Defense+

Wous pouvez utiizer cette section pour modifier

Accéder et configurer les différentes options de
pare-feu [niveau de sécunité, niveau de
fréquence d'alerte, ...].

ou

différents réglages qui permet & Defense+
operate accarding to specific defenze
requirements of the computer.

Pour afficher le contenu de I'onglet Parameétres du comportement du pare-feu OU celui de I'onglet Paramétres Defense+,
respectivement.

Astuce: Les Niveau de Sécurité Pare-feu, Niveau de Sécurité Defense+ et Niveau de Sécurité de la Sandbox, qui sont
abordés dans la prochaine section, peuvent étre réglés facilement et efficacement en passant par I'icone de connectivité
de COMODO Firewall qui se trouve dans la Barre des taches Windows. Cliquez a droite sur I'icone de connectivité pour
afficher le menu contextuel et les sous-menus, tel qu'illustré ci-dessous:

Eloquer Touk Miveau de S&curité Pare-Feu 3

Mode Avancé Miveau Sécurité Defense+ »

Mode Sécurisé Miveau de Sécurité de la Sandbox e

Mode Apprentissage Game Mode

Desactivé Configuration »
Ourerir
Quikter

Figure 2: Le menu contextuel de l'icone de connectivité affichant le niveau de sécurité du Pare-feu

4.1 La fenétre des paramétres du comportement du Pare-feu

La fenétre **Parametres du comportement du Pare-feu vous permet de personnaliser le pare-feu avec une panoplie
d'options et de fonctionnalités, dont le niveau de sécurité du pare-feu, la fréquence et le type d'alertes a recevoir, ainsi que


#4.0
#4.1
#4.2

I'analyse et la surveillance des paquets.

€ Paramétres du comportement du Pare-feu =3

Parametres generau: | Paramétres d'alertes | Avancé
Niveau de sécurité

- La stratégie de sécurité réseau est appliquée.

- Qukgaing application trafic initiated by safe applications
is learned

- Le trafic généré par les applications inconnues est
indiqué & l'utilisateur.

Eloguer Tout

Mode Avancé

Mode Sécurisé
Mode Apprentissage

Désactive

Durée maximum des alertes 4 'écran {en sec) 120

[C] Créer des régles pour les applicatio

@ hide K Annuler

Figure 3: La fenétre Paramétres du comportement du pare-feu - Paramétres généraux

L'onglet Parameétres généraux vous permet de spécifier le niveau de sécurité que vous jugez approprié pour COMODO
Firewall. Le glisseur vous permet de choisir parmi les niveaux de sécurité suivants: toutes Bloquez tout: Ce mode bloque
tout le trafic Internet et outrepasse tous les réglages et toutes les reégles que vous avez déterminées. Ce mode ne génére
aucune regle de trafic pour les applications et n‘enregistre pas leur comportement.

Mode avancé: Ce mode applique uniquement les stratégies de sécurité et de réseautage déterminées par l'utilisateur
dans les fenétres Taches Pare-feu > Stratégie de Sécurité Réseau et TAches Dedense+ > Stratégie de Sécurité.

Mode sécurisé: Ce mode est le réglage par défaut de COMODO Firewall, y compris les installations Défense proactive
optimale et Défense proactive maximale.

Astuce: COMODO Firewall maintient une liste interne des applications et fichiers réguliérement utilisés qui ont été définis
comme s(rs, et n'émet pas d'alertes pour ceux-ci.

Avertissement: Les modes Apprentissage et Désactivé ne sont pas recommandés car ils peuvent nuire a l'efficacité de
COMODO Firewall et exposer votre ordinateur a des risques d'infection.

4.2 La fenétre Parametres Defense+

Commentaire: Les fonctionnalités et options décrites dans cette section exigent une compréhension approfondie des
pare-feu et des questions de sécurité, et est par conséquent principalement congu pour les utilisateurs de niveau avancé.

Important: si vous avez coché I'une ou l'autre des options Pare-feu avec défense proactive optimale* et Pare-feu avec
défense proactive maximale lors du processus d'installation de *COMODO Firewall, le systeme de prévention des
intrusions Defense+ a été automatiquement activé. Cela dit, si vous avez coché I'option Pare-feu seulement, le systéeme
Defense+ peut tout de méme étre activé manuellement. L'option Defense+ doit étre activée pour que plusieurs des
fonctionnalités décrites ci-dessous soient en mesure de fonctionner.

La fonction Defense+ de COMODO Firewall est un systeme de prévention des intrusions. Tout ordinateur connecté a un
réseau est techniquement un ordinateur hote. Le systeme Defense+ surveille continuellement les activités de tous les
fichiers exécutables qui se trouvent actuellement sur votre ordinateur. Un fichier exécutable est une application ou un
programme, ou une partie d'un programme, est est habituellement (mais pas nécessairement) identifiable par I'un ou
l'autre des extensions de fichiers suivants: .bat, .exe, .dll, .sys, ou d'autres.

Defense+ émet des alertes chaque fois qu'un fichier exécutable inconnu tente de s'exécuter, et vous demande d'autoriser
ou de bloquer son exécution. Ce systéme peut s'avérer important dans les situations ou des logiciels malveillants
essaieraient d'installer des applications ou des programmes pour endommager ou voler vos données personnelles,
reformater votre disque dur ou détourner votre systéme pour propager des programmes malveillants ou du pourriel sans
votre consentement ou votre connaissance.

4.2.1 La fenétre Paramétres Defense+ - Onglet Paramétres généraux

Pour activer manuellement le systeme Defense+ et afficher |la fenétre Paramétres Defense+, suivez les étapes énumérées
ci-dessous:

Premiére étape. Cliquez sur I'onglet Defense+ dans l'interface principale de COMODO Firewall, puis cliquez sur
w Paramétres Defense+
Y Wous pouvez utilizer cette zection pour modifier
différents réglages qui permet & Defenze+ pour afficher la fenétre suivante:
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€ Paramétres Defense+ =

Paramétres de la Sandbox Paramétres de surveillance
Paramétres générau: Reglages du controle des exéoutables

Niveau Sécurité Defense+

Made: Parandiz - La stratégie de séourité est appliquée.

- Les actions des fichiers exécutables sirs sonk

Mode Sécurisé MEMmorisees
- Les actions des fichiers exécutables inconnus sonk
Mode PC sain indiquées & I'utilisateur

Mode Apprentissage

Désactive
Durée maximum des alertes & ['écran (en sech: 120
[C] Blaquer toutes les requétes inconnues si l'application est Fermés

[[] Désactiver Defense+ de Fagon permanente {Mécessite un redémarrage)

[C] Créer des régles pour les applications srs

™
@ aide QK Annuler

Figure 6: La fenétre Defense+ affichant I'onglet Parameétres général par défaut

Ok

Deuxiéme étape. Faites passer le glisseur au Mode sécurisé, puis cliquez sur pour activer le systeme

Defense+ tel qu'illustré a la Figure 6.

Le Niveau de Sécurité Defense+ ressemble au Niveau de sécurité du comportement du Pare-feu, offre des options
similaires, et vous permet d'utiliser le glisseur pour choisir le niveau de protection optimal contre les intrusions.

Mode Paranoia: Ce mode offre le niveau de sécurité le plus élevé; il comprend une surveillance automatique de tous les
fichiers exécutables, & part ceux que vous avez définis comme sirs, y compris ceux inclus dans la liste des Editeurs de
logiciels certifiés. Ce mode comporte la plus haute fréquence d'alertes de sécurité, et I'activité du systeme est filtrée a
travers les parametres de votre configuration.

Mode sécurisé: Ce mode 'apprend' automatiquement les comportements des différentes applications exécutables, tout en
surveillant les activités critiques du systéme. Toutes les applications non certifiées génerent une Alerte de sécurité chaque
fois qu'elles sont mises en exécution. Ce mode est le plus recommandé pour la majorité des utilisateurs.

e L'option Bloquer toutes les requétes inconnues si l'application est fermée blogue automatiquement toutes les
requétes émises par des applications et des programmes inconnus, ou que vous n'avez pas spécifié dans votre
Stratégie de sécurité.

e |'option Désactiver Defense+ de fagon permanent (nécessite un redémarrage) vous permet de désactiver
manuellement le systéme de prévention des intrusions * Defense+*. Cette option n'est généralement pas
recommandée.

4.2.2 Les paramétres Defense+ - Onglet Réglages du contrdle des exécutables

L'onglet Réglages du contrble des exécutables limite I'auto-exécution des fichiers suspects ou inconnus (ainsi que leur
acces aux ressources de votre ordinateur), et soumet ceux-ci a une analyse.
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€ Paramétres Defense+ =

Paramétres de la Sandbox Paramétres de surveillance
Paramétres généraux Reqglages du controle des exécutables

Niveau de contrile d'exécution d'image

Ackivé - Intercepter les fichiers exécutables, avant leur chargement en
mémaire.

Désactive

[ Traiter les fichiers inconnus comme | Partisllement limité |
Partiellament limits
Lirnité
[M Do heuristic command-line analysis F{Restreint oud des fichiers inconnus
Maon siire

Blogqué
[ Scanner automatiquement les fichiers inconnus dans le doud

[ Détecte linjection de code (protége contre les débordements de tampon) Exclusions

@ aide QK Annuler

Figure 7: L'onglet Réglages du contrble des exécutables

Astuce: Les utilisateurs de niveau avancé peuvent créer des exclusions aux taches susmentionnées en cliquant sur
Exdusions | your afficher le panneau Exclusions et sélectionner différents processus et programmes a exclure.

Commentaire: Les utilisateurs de niveau expérimenté et avancé sont fortement encouragés a cliquer sur @ &2 poyr
accéder aux fiches d'aide en ligne de COMODO qui concernent les onglets Réglages du contrble des exécutables, les
Parametres de la Sandbox et les Parameétres de surveillance. Vous pouvez également vous référer a
http:/lhelp.comodo.com/topic-72-1-155-1074-Introduction-to-Comodo-Internet-Security.html pour choisir une fiche a
partir d'une liste de rubriques d'aides en ligne.

Faq et questions récapitulatives

5.0 Faq et questions récapitulatives

Muhindo et Salima sont agréablement surpris de constater a quel point COMODO Firewall est facile a utiliser et fonctionne
silencieusement en arriere-plan. Il leur reste cependant quelques questions.

Q: Si je n‘ai pas de pare-feu, peux-tu me parler davantage des menaces qui guettent mon ordinateur? Quels sont les
différents types de programmes qui peuvent accéder & mon ordinateur, et que font-ils?

A: |l existe des milliers de programmes qui peuvent accéder a ton ordinateur depuis Internet s’il n’y a pas de pare-feu
installé. Il existe méme des "araignées" du Web (ou robots) qui parcourent toutes les adresses possibles a la recherche
d'ordinateurs qui ne sont pas munis d’'un pare-feu fonctionnel. Lorsqu’elles trouvent ces adresses, les araignées les
rapportent aux pirates. De plus, il existe des programmes congus pour ‘détourner’ ton ordinateur et I'utiliser pour mener des
transactions illégales ou disséminer du pourriel sans ton consentement ou ta connaissance: tu pourrais potentiellement
étre accusé pour des activités illégales dont tu es complétement innocent!

Q: Si COMODO Firewall garde tous ces programmes a distance, pourquoi ai-je aussi besoin d’'un programme antivirus et
d’un programme anti-logiciel espion?

A: Un pare-feu se concentre sur la restriction de I'accés depuis et vers Internet. Il empéche un programme ou un pirate
d’accéder a ton ordinateur, mais ne peut pas te protéger des logiciels malveillants qui sont téléchargés, par exemple, par
messagerie électronique, depuis des sites Internet ou depuis des disques externes. COMODO Firewall comprend en outre
Defense+, un systeme de prévention des intrusions qui surveille en permanence les types de fichiers exécutables
autorisés a fonctionner sur notre systéme. Les programmes antivirus et anti-logiciel espion servent a empécher la
contamination la ou le pare-feu estimpuissant. De plus, ces outils peuvent également retirer des logiciels malveillants déja
installés sur ton ordinateur.

Q: Devrais-je étre vigilant a I'égard de logiciels malveillants qui ont I'apparence de programmes Windows (ou d’autres
programmes inoffensifs)?

A: Malheureusement, de nombreux programmes sont congus ainsi. Tu dois étre trés vigilant quant a I'origine d'un
programme lorsque tu le télécharges ou l'installes. Tu ne devrais installer aucun logiciel qui n’est pas absolument utile et
nécessaire a ton travail, surtout sur des ordinateurs qui contiennent beaucoup de données importantes ou délicates. C'est
a cet égard que le systéme de prévention des intrusions COMODO Defense+ peut s'avérer fort utile; en comparant chaque
nouvel exécutable des applications récemment installées avec une liste d'éditeurs de logiciels certifiés et en soumettant a
I'analyse tout logiciel potentiellement malveillant, cet outil améliore considérablement ta sécurité sur Internet.

Q: Dans quelle mesure COMODO Firewall offre-t-il une protection efficace contre les pirates?
A: COMODO Firewall offre un contréle complet et raffiné de I'acces a la plateforme *Windows. Cela dit, un pare-feu n'est

efficace que dans la mesure ou sa configuration est appropriée. En dépit des inconvénients mineurs que présentent un
pare-feu, il est fortement recommandé de persister dans son utilisation. Continue a tinformer sur COMODO Firewall; plus

45



tu sera familier avec le programme, plus tu comprendras a quel point la protection qu'il toffre est avantageuse.*

5.1 Questions récapitulatives

e Peut-on employer plus d'un pare-feu a la fois?

e Comment peut-on vérifier si un programme avec lequel on n'est pas familier est suffisamment sir pour le laisser
s'exécuter sur notre ordinateur?

e Comment le pare-feu fonctionne-t-il?

e Quelle est la différence entre un pare-feu et un systeme de prévention des intrusions?

e Pourquoi dois-je installer un pare-feu?

KeePass - stockage de mots de passe

Short Description:

KeePass est un outil de gestion de mots de passe sécurisé et facile a utiliser.
Online Installation Instructions:

Pour télécharger KeePass

Lisez la courte introduction aux Guides pratiques

Cliquez sur l'icone KeePassci-dessous pour ouvrir la page de téléchargement www.keepass.info/download.html
Dans la section "Classic Edition", cliquez sur "KeePass 1.xx (Installer EXE for Windows)".

Sauvegardez le fichier d'installation KeePass-1.xx-Setup.exe a un emplacement de votre choix, puis cliquez dessus
pour lancer l'installation.

* Vous pouvez supprimer 'exécutable apres l'installation.

e o o o

Keepass:

1501
Pour utiliser KeePass en francais
¢ Installez KeePass en suivant les consignes indiquées a la section 2.0 Comment installer Keepass (51

¢ Rendez-vous a la page web des traductions de KeePass (s
e Localisez le fichier .zip de traduction francaise French-1.xx.zip et sauvegardez-le sur votre ordinateur a un

emplacement de votre choix.
e Décompactez le fichier .zip, et copiez le fichier French.Ing dans le répertoire ou KeePass est installé (habituellement
C:/Program Files/KeePass).
e Démarrez KeePass, allez au menu View > Change Language... et sélectionnez French.
¢ Redémarrez KeePass.
Site Internet
www.keepass.info (s3
Configuration requise
e Compatible avec toutes les versions de Windows
Version utilisée pour rédiger ce guide
e 118
Licence
¢ Free/libre Open Source Software (FLOSS)
Lecture préalable
e Livret pratique Security in-a-box, chapitre 3. Créer et sauvegarder des mots de passe sQrs (s4.
Niveau: 1 : Débutant, 2 : Moyen, 3 : Intermédiaire, 4 : Expérimenté, 5 : Avancé
Temps d'apprentissage: 15 minutes
Ce que vous apportera l'utilisation de cet outil:
e |a capacité de sauvegarder tous vos mots de passe dans une seule base données (une base de mots de passe)
pratique et sécurisée.
e La capacité de créer et de stocker plusieurs mots de passe forts (complexes) sans pour autant devoir les mémoriser.
Autres programmes compatibles avec GNU Linux, Mac OS et Microsoft Windows:
KeePass est également compatible avec GNU Linux et Mac OS (dans sa version KeePassX [ss version). Il existe aussi
des versions de KeePass pour d'autres plateformes, comme iPhone, BlackBerry, Android, PocketPC, etc. Si vous

préférez essayer d'autres programmes similaires, nous recommandons:

e Password Safe 561, compatible avec Microsoft Windows et GNU Linux
¢ 1Password s compatible avec Mac OS, Microsoft Windows, iPhone etiPad

1.1 A propos de cet outil
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https://securityinabox.org/fr/handsonguides
http://www.keepass.info/download.html
https://securityinabox.org/fr/keepass_utiliser
http://www.keepass.info/translations.html
http://www.keepass.info/
https://securityinabox.org/fr/chapter-3
http://www.keepassx.org/
http://passwordsafe.sourceforge.net/
http://agilewebsolutions.com/products/1Password

KeePass est un outil puissant et facile a utiliser qui vous permettra de stocker et de gérer vos mots de passe dans une
base de données, ou base de mots de passe, hautement sécurisée. Il vous sera possible de charger la base de mots de
passe et le programme KeePass sur une clé USB que vous pourrez transporter sur vous. La base de mots de passe est
protégée par un mot de passe principal que vous créez vous-méme. Ce mot de passe unique sert a chiffrer I'ensemble du
contenu de la base de mots de passe. Vous pouvez stocker vos mots de passe existants avec KeePass ou vous servir du
logiciel pour en générer de nouveaux. KeePass ne requiert aucune configuration préalable et ne comporte pas
d’instructions d’installation particulieres. Le logiciel peut étre utilisé aussitdt que VOUS étes préts a le faire!

Offline Installation Instructions :
Pour installer KeePass

e *Lisez la courte Introduction aux Guides pratiques (**

e Cliquez sur l'icone KeePass ci-dessous et 'Ouvrez’ ou 'Exécutez' I'assistant d'installation. Si nécessaire,
sauvegardez d'abord I'exécutable sur votre ordinateur, puis double-cliquez sur l'icbne pour lancer l'assistant.

¢ [jsez attentivement les 'Consignes d'installation’ dans la prochaine section avant de poursuivre l'installation.

e Sjvous avez sauvegardé l'exécutable sur votre ordinateur, vous pouvez le supprimer apres l'installation.

KeePass:

s8] ER 159]

Comment utiliser KeePass

Sommaire des sections de cette page:

2.0 Comment installer KeePass

2.1 Comment créer une nouvelles base de mots de passe

2.2 Comment ajouter une entrée

2.3 Comment éditer une entrée

2.4 Comment générer des mots de passe aléatoirement

2.5 Comment fermer, réduire ou restaurer KeePass

2.6 Comment créer une copie de sauvegarde de la base de mots de passe
2.7 Comment réinitialiser votre mot de passe principal

2.0 Comment installer KeePass

Premiére étape. Douible-cli quez sur iBkeerass-1.18-5etup; 5 [a bofte de dialogue Fichier ouvert - avertissement de sécurité
s'affiche, cliquez sur Exécuter

pour afficher la fenétre suivante:

Langue de Passistant d'installation E|

Yeuillez sélectionner la langue qui sera utilisée
par l'assistant d'installation :

[ Ok H Anriuler ]

Figure 1: La fenétre Langue de I'assistant d'installation

Deuxiéme étape. Cliquez sur pour afficher la fenétre Installation - KeePass Password Safe — Bienvenue dans
l'assistant d'installation de KeePass Password Safe.

Troisiéme étape. Cliquez sur pour afficher la fenétre Accord de licence. Veuillez lire attentivement I'Accord de
licence avant de poursuivre le processus d'installation.

Quatrieme étape. Cochez 'option Je comprends et j'accepte les termes du contrat de licence pour activer le bouton
Suivant, puis cliquez sur *“'9’“ >__Ipour afficher la fenétre Dossier de destination.

Cinquiéme étape. Cliquez sur pour accepter I'emplacement par défaut et afficher la fenétre Sélection du
i

dossier du menu Démarrer, puis cliquez sur pour accepter le dossier par défaut.

Sixiéme étape. Cliquez sur pour afficher la fenétre suivante:
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https://securityinabox.org/fr/handsonguides
https://securityinabox.org/sbox/programs/KeePass-Setup.exe
https://securityinabox.org/sbox/programs/KeePass-fr.zip
#2.0
#2.1
#2.2
#2.3
#2.4
#2.5
#2.6
#2.7

it Installation - KeePass Password Safe

Taches supplémentaires
Quelles sonk les taches supplémentaires qui doivent étre effectuées 7

Sélectionnez les taches supplémentaires que l'assistant d'inskallation doit effectuer
pendant l'installation de KeePass Password Safe, puis appuyez sur Suivant.

Associer KeePass avec l'extension de fichier .kdb
Icdnes supplémentaires
[ créer une icdne sur le Bureau

[] créer une icdne dans la barre de Lancement rapide

[<Précédent H Suivarnt = l [ Annuler

Figure 2: La fenétre Taches supplémentaires
Septieéme étape. Cochez |'option |¥] Assarier keePass avec lextension de fichier .kdb te| qu'illustré a la figure 2.
Commentaire: Si vous avez laissé I'option Ne pas créer de dossier dans le menu Démarrer désactivée a I'étape

précédente, I'assistant d'installation de KeePass Password Safe crée automatiquement un icone de lancement rapide
KeePass dans le menu Dématrrer.

Huitiéme étape. Cliquez sur pour afficher la fenétre Prét a installer, puis cliquez sur pour afficher

la fenétre Installation en cours et sa barre de progression.

Quelques secondes plus tard, la fenétre Fin de l'installation de KeePass Password Safe s'affiche.

Neuviéme étape. Cochez I'option Exécuter KeePass, puis cliquez sur pour ouvrir to KeePass
immédiatement, ainsi que la page web Plugins and Extensions de KeePass si vous étes connecté a Internet.

2.1 Comment créer une nouvelles base de mots de passe

Dans les prochaines sections de ce guide, vous apprendrez a créer un mot de passe principal (clé maitre), a sauvegarder
la base de mots de passe nouvellement crée, a générer des mots de passe aléatoires pour un programme en particulier, a
créer des copies de sauvegarde de votre base de mots de passe et a extraire les mots de passe de KeePass lorsque cela
s'avere nécessaire.

Pour ouvrir KeePass, suivez les étapes énumérées ci-dessous:
Premiéere étage. Sélectionnez: Démarrer > Programmes > KeePass Password Safe > KeePass ou cliquez sur l'icone

de bureau pour afficher la fenétre principale de KeePass illustrée ci-dessous :

© KeePass Password Safe

Fichier Edition  AFfichage  Qukils  Aide
4 & 2
Titre Morn d'utilis... Mot de pazse | URL Motes
< >
Total: 0 groupes § O entrées 0 de 0 sélectionnés Prét,

Figure 3: La console de KeePass Password Safe
2.1.1 Comment créer une nouvelles base de mots de passe

La création d’une nouvelle base de mots de passe comporte deux étapes: Vous devez inventer un mot de passe principal,
fort (complexe) et unique, qui vous servira a verrouiller et déverrouiller votre banque de mots de passe. Vous devez
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ensuite sauvegarder votre banque de mots de passe.
Pour créer une nouvelle base de mots de passe, suivez les étapes énumérées ci-dessous:

Premiére étape. Sélectionnez: Fichier> Nouvelle, comme suit:

® KeePass Password Safe

Eea8 Edition  Affichage  Outils  aide
| L_J Mouvelle. .. Chrl+ | @
& ouwrir... Chl+0 Mom dutilizatewr . URL Mot de passe Motes
Exporter sous 3
Importer de 3
@ Quitker Chrls
Total: 0 groupes [ 0 entrées 0 de 0 sélectionnés Prét,

Figure 4: La fenétre principale de KeePass, avec Fichier > Nouvelle sélectionné

Cela activera la fenétre Créer une Nouvelle base de Mots de Passe, illustrée ci-dessous:

réer une Nouvelle Base de Mots de Passe [z|

e Dé&finir la Clé Composite Principale
D

rincipale,
Mot de passe principal:
| =)

0 bits

[utilisez mat de passe principal et fichier clé
Fichier clé:
|§] (Aucun Fichier clé sélectionné) hd |
[0 Aide ] ['(’/ o8 l [@ Annuler ]

Figure 5: La fenétre Créer une Nouvelle base de Mots de Passe

Deuxiéme étape. Saisissez le mot de passe maitre que vous avez inventé dans la zone Mot de passe principal.

€ Créer, une Nouvelle Base de Mots de Passe [g|

e Dé&finir la Clé Composite Principale

Définir la cl& composite principale.

Mot de passe principal:

I ] S| 36 bits

[utilisez mat de passe principal et fichier clé

Fichier clé:
]
['@ fide ] [‘i’/ QK [@ annuler ]

Figure 6: La fenétre Définir la Clé composite Principale, avec la zone Mot de passe principal remplie

Vous verrez alors apparaitre une barre de progression orange/vert sous la saisie du mot de passe. La barre passe du
orange au vert au fur et a mesure que vous saisissez votre mot de passe, selon la complexité et la force du mot de passe
choisi, et selon le nombre de caracteres utilisés.

Astuce: Lorsque vous saisissez votre mot de passe, vous devriez essayer de faire en sorte qu’au moins la moitié de la
barre soit colorée en vert.

Troisiéme étape. Cliquez sur pour activer la fenétre Confirmer le Mot de passe principal et confirmer votre
mot de passe, comme suit:



réer une Nouvelle Base de Mots de Passe [z|

Confirmer le Mot de Passe Principal
Confirmer le mot de principal pour la nouvelle base

Mot de passe principal:

— =

[0 Aide ] [V/ C_)K_H@ Annuler ]

Figure 7: La fenétre Confirmer le Mot de passe principal

Quatriéeme étape. Saisissez le méme mot de passe qu’'avant, puis cliquez sur -

Cinquiéme étape. Cliquez sur E] pour voir si vous avez saisi votre mot de passe correctement.
Attention: Ceci n’est pas recommandé si vous craignez que quelqu’un vous espionne.

Lorsque vous aurez saisi deux fois votre mot de passe maitre avec succes, la console principale de KeePass sera
activée, tel gqu'illustré ci-dessous :

| KeePass Password Safe

Fichier Edition  Affichage  Outils  Aide

P2 Q|| v
= G Général Titre: Mom dutiis... | URL Mot de passe | Notes
‘_’ﬂ. windows
Réseau
Internet
t} Courriel

§% Banque enligne

Tokal: & groupes [ 0 entrées 0 de 0 sélectionnés Prét,

Figure 8: La fenétre principale de KeePass Password Safe, en mode actif

Lorsque vous aurez créé la base de mots de passe, il vous faudra encore la sauvegarder. Pour sauvegarder la base de
mots de passe, suivez les étapes énumérées ci-dessous:

Premiére étape. Sélectionnez: Fichier > Enregistrer sous:
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® KeePass Password Safe
Eeid Edition  Affichage  outils  aide

;__J Mouvele. .. Chrl+n @ | w

Quwtir.. Chri+0 o d'utilis... URL Mot de passe = Moles
Eermer Chrl+w

Enregistrer Chrl+3

Paramétres de la base de données...  Chrl+I

&

=]

=
| [:4 Erregistrer sous. ..
Y

&

Modifier la clé maitre. ..

44 Apergu avant impression. ..

(= Imprimer... Chr4+FP
Exporter sous 3
Importer de 3
werrouiler I'espace de travail Chrl+L
@ Quitter Chrls
Total: & groupes § O entrées 0 de 0 sélectionnés Prét,

Figure 9: La fenétre principale de KeePass, avec Fichier > Enregistrez sous sélectionné

Cela activera la fenétre Enregistrez sous, illustrée ci-dessous:

Enregistrer sous @

Enregistrer dans : | (£} Mes documents v| €} b
Y BMa musique:
it :3 IjﬂMes images

Mes documents | L) Téléchar gements
récents

T
Bureau
Mes documents

Poste de travail

Mom du fichier : [Zl.at. V| [ E nreqiztrer l

Favors idseau | Type: |Fichier k.eePazs Password Safe [ kdb) v| [ Annuler ]

Figure 10: La fenétre Enregistrer sous

Deuxiéme étape. Saisissez le nom désiré pour votre base de de mots de passe.

Troisiéeme étape. Cliquez sur pour sauvegarder votre base de mots de passe.

Astuce: N'oubliez pas I'emplacement et le nom de fichier de votre base de mots de passe! Cela vous sera utile lorsque
viendra le temps d’en faire une copie de sauvegarde.

Félicitations! Vous venez de créer et de sauvegarder votre base de mots de passe sécurisée. Vous pouvez désormais
commencer a la remplir avec tous vos mots de passe actuels et futurs.

2.2. Comment ajouter une entrée

La fenétre Ajouter une entrée vous permet d’ajouter les détails de vos comptes, vos mots de passe et d’autres
renseignements importants a votre base de données. Dans |'exemple qui suit, vous ajouterez des entrées pour
sauvegarder des mots de passe et des noms d’utilisateur associés a divers sites Internet et comptes de courriel.

Premiére étape. Sélectionnez: Edition > Ajouter une entrée & partir de la fenétre Password Safe de KeePass pour
activer la fenétre Ajouter une entrée, comme suit:
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atabase.kdb - KeePass Password Safe

Fichier Naequel| Affichage Outls  Aide

'L_J @ @ Ajouter un groupe. .. Chrl+G -

= @ @ Aouterun sous-groupe... Mot de passe | URL Notes

Tokal: & growpes-roernr ul Prét,

@ Editer e groupe...
@ Effacer le groupe...

< Ajouter une entrée. .. Chrl4+-y

Figure 11: La fenétre principale de KeePass, avec Edition > Ajouter une entrée sélectionné

Ajouter une entreée

Q{ Ajouter une entrée

e mot de

Groupe: |ﬁ Géndral b
Titre: | |
Mom d'utilisateur: | thierry fickifi@gmail.com |

Mot de passe:

Confirmer:
Qualité: 103 hits

LIRL:

Motes:

[CExpire le: | || |
Fichier joint: | |

%

Cugtils [V Ok H@ Annuler ]

Figure 12: La fenétre Ajouter une entrée

Commentaire: La fenétre Ajouter une entrée vous présente plusieurs zones a remplir. Aucune de ces zones n’est
obligatoire; les renseignements saisis ici servent principalement a faciliter |'utilisation. Ces renseignements pourraient
s’avérer utiles dans des situations ou vous seriez a la recherche d’une entrée en particulier.

Voici une courte explication pour chacune de ces zones de saisie:

Groupe: KeePass vous permet de trier vos mots de passe dans des groupes prédéfinis. Par exemple, Internet est un
bon emplacement pour stocker vos mots de passe associés a des comptes d'utilisateur sur des sites Internet. .
Titre: Un titre pour décrire cette entrée de mot de passe. Par exemple: mot de passe Gmail.

Nom d'utilisateur: Le nom d'utilisateur associé a cette entrée de mot de passe. Par exemple:
securitybox@gmail.com

URL: Le site Internet associé a cette entrée de mot de passe. Par exemple: https://mail.google.com

Mot de passe: Cette fonctionnalité génere automatiquement un mot de passe aléatoire lorsque la fenétre Ajouter
une entrée est activée. Si vous enregistrez un nouveau compte de courriel, vous pouvez utiliser le mot de passe par
défaut inscrit dans cette zone. Vous pouvez également utiliser cette fonction si vous désirez changer votre mot de
passe existant pour un nouveau mot de passe généré par KeePass. Comme KeePass le conservera toujours pour
vous, il n’est méme pas nécessaire de voir ce mot de passe. Un mot de passe généré aléatoirement est considéré
comme fort (c.-a-d. qu’un intrus aura de la difficulté a le deviner ou le déchiffrer).

La génération aléatoire sur demande d’'un mot de passe sera expliquée a la prochaine section. Vous pouvez évidemment
remplacer le mot de passe par défaut par un mot de passe de votre choix. Par exemple, si vous créez une entrée pour un
compte qui existe déja, il est souhaitable de saisir le mot de passe correspondant (existant) dans cette zone.
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e Confirmer: La confirmation du mot de passe saisi.

e Qualité: Une barre de gradation qui mesure la force du mot de passe selon la longueur et le degré d’'aléatoire. Plus
la barre est verte, plus le mot de passe choisi est fort.

¢ Notes: C’est dans cette zone que vous saisissez des renseignements généraux concernant le compte ou le site pour
lequel vous stockez de I'information. Par exemple : POP3 SSL, pop.gmail.com, Port 995; SMTP TLS,
smtp.gmail.com, Port: 465*

Commentaire: Le fait de créer ou modifier les entrées de mot de passe dans KeePass ne change pas réellement vos
mots de passe! Considérez KeePass comme un livre d’adresses sécurisé ou sont stockés vos mots de passe. Vous n'y
trouvez que ce que vous y consignez, rien de plus.

Si vous sélectionnez Internet dans le menu défilant Groupe, votre entrée de mot de passe ressemblera peut-étre a ceci :

Ajouter une entrée

Q{: Ajouter une entrée

Groupe:; |@Internet hd Icdne:
Titre: | Gmail |
Mo d'utilisateur: | thierry fickifi@gmail. cam |
Mot de passe: LTI TR TP T

Confirmet ! LTI TR TP T

Quaité: [ TS

URL: | hitps: il google. com| |
Motes:

[CIExpire le: | ” |
Fichigr joint: | |

F_o ][O ame]

Figure 13: La fenétre Ajouter une entrée remplie

Deuxiéme étape. Cliquez sur pour sauvegarder cette entrée.

Votre mot de passe se trouve désormais dans le groupe Internet.

Database.kdb™ - KeePass Password Safe

Fichier Edition  &ffichage  Outls  Aide

DoH ¢«L2|gdn|a @ @ v
= & Général Titre Mom d'utilis... Mot de passe | URL Motes
AN indaws P
Féseau
Internet
= Courriel

G% Banque enligne

< |

|

Groupe: |ntemet, Titre: Gmal, Nom d"utilisateur: thismy. fictif@gmail. com, Mot de passe: ““* URL:
https: /#mail. google. com, Heure de Création: 2011-01-18 20:54:41, Derniére modification: 2011-01-18 20:54:41,
Dernier accés: 2011-01-18 20:54:41

Tokal: & groupes [ 1 entrées 1 de 1 sélectionnés Prét.

Figure 14: La fenétre principale de KeePass Password Safe

Commentaire: Le panneau d'affichage au bas de cette fenétre montre les renseignements inclus dans I'entrée
sélectionnée. Cela comprend la création, I'édition et la date d’expiration, ainsi que les notes enregistrées dans cette
entrée. Le mot de passe n'y est pas révélé.

¢ Expire le: Cochez cette option pour activer les zones de texte ou vous pouvez spécifier une date limite de validité.
Ce faisant, vous pouvez ajouter une note qui vous rappellera de changer votre mot de passe a date fixe (tous les
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trois mois, par exemple). Lorsqu’un mot de passe aura dépassé sa date limite de validité, une petite croix rouge
apparaitra a c6té de son nom, tel qu’illustré dans I'exemple ci-dessous:

MetSecuredb.kdb* - KeePass Password Safe

File Edit Wiew Tools Help
UoH ¢« |gu/a @@ v
= & Intemet Title User Mame Password URL Motes

?i“ Windows x Gmail secuntpbox.org https: /fmail.g...  Mail Servers...
Metwork
Internet

=y eMail

% Homebarking

.
[\# Backup P 5

Group: Internet, Title: Gmail, User Mame: securitybox.org, Password: “*, URL: https://mail. google.com. Creation
Time: 12/11/2010 08:31:37, Last Modification: 12/11,/2010 08:35:31, Last Access: 12/11/2010 08:35:31, Expires:
12/11/2010 08:35.00

Mail Server settings: POP3 550, pop.amail.com, Port 995; SMTP TLS, smtp.gmail.com, Port: 465

Total: 7 groups [ 3 entries 1 of 1 selected Ready.

Figure 15: Un exemple de clé expirée

2.3 Comment éditer une entrée

Il est possible d’éditer une entrée existante dans KeePass, et ce, en tout temps. Vous pouvez changer votre mot de passe
(il estindiqué, pour des raisons de sécurité, de changer un mot de passe régulierement tous les trois a six mois), ou
modifier les autres détails inclus dans I'entrée du mot de passe.

Pour éditer une entrée, suivez les étapes énumérées ci-dessous:

Premiére étape. Sélectionnez le bon Groupe dans la colonne de gauche pour activer les entrées qui y sont associées.

Deuxiéme étape. Sélectionnez I'entrée pertinente, puis cliquez a droite sur I'entrée sélectionnée pour activer la fenétre
ci-dessous :

€ Database_kdb? - KeePass Password Safe EJ[E|E|
Fichier M=yl Affichage Outils  Aide
;_! B @ Ajouker un groupe... Chrl+G w
=05 B Aouter un sous-groupe. ., Mot de pasze | URL Motes
G Editer e groupe...
Effacer le groupe...
l.l}) Copier le Mom d'Utilisateur CkrH+B
] 1 Copier le Mot de Passe ChrC
£ Ouwrir [{es) LRL(s) ChrlH
Saisie automatique Chr
< Ajouter une entrée. ., Chel+y
| c.{ Modifier fafficher l'entrée... Return
= Dupliquer 'entrée ChrFHK
Effacer I'entrée Chrl+D S
Modifier toute la sélection. .. ;om, Mot de passe: ~=, URL:
Sélectionner tout Chrla erniére modification: 2011-01-18 21:01:58,
-, Chercher dans la base de mots de passe...  Chr+F
|2 Chercher dans ce Groupe. .. Ctrl+5Shift+F
Total: 7 groupes [ 5 entrées 1 de 1 s&lectionnes Preét,

Figure 16: La fenétre principale de KeePass Password Safe affichant le menu Edition

Troisiéme. Cliquez sur pour sauvegarder tout changement, y compris le mot de passe.

Pour changer un mot de passe existant (que vous aviez préalablement créé vous-méme) pour un nouveau mot de passe
généré aléatoirement par KeePass, veuillez lire la section suivante.

2.4 Comment générer des mots de passe aléatoirement

De longs mots de passe aléatoires sont considérés comme forts dans le monde de la sécurité informatique. Leur nature
aléatoire est fondée sur des principes mathématiques et il est pratiquement impossible pour un intrus de les deviner.
KeePass fournit un générateur de mot de passe pour vous assister dans ce processus. Comme vous I'avez vu ci-dessus,
un mot de passe aléatoire est automatiquement généré lorsque vous créez une nouvelle entrée. Cette section vous
montrera comment en générer un par vous-méme.

Commentaire: Le générateur de mot de passe peut étre activé depuis les fenétres Ajouter une entrée et Modifier/Afficher
I'entrée. Sinon, sélectionnez: Outils > Générateur de mots de passe.

Premiére étape. Cliquez sur depuis la fenétre Ajouter une entrée ou la fenétre Modifier/Afficher I'entrée, pour afficher
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la fenétre Générateur de mots de passe illustrée ci-dessous :

Générateur. de Mot de Passe

Générer un mot de passe aléatoire

Wous pouvez generer ici un mat de p [&ataire,

Profil

| (Personnalisé) w |

Options courankes

(*) Générer en utilisant les jeux de caractéres:

Longueur du mot de passe généré: :

Majuscules {8, B, C, .0 [Espace {3

[#]Minuscule (g, by &, 03 [ special (1, 4, %, & 000

[#] chiffres io, 1, 2, ... [rarenthéses ([, 1, 4, 1 0, 1 <, =)
[ tains (- [ catackéres AMNST hauts

[ souligné (_

Inclure également les caractéres suivants:

() Générer en utilisant les motifs:

[Jcallecker de l'entropie additionnells

Mot de passe généré

| |@ [9:‘ GEnérer ]

0 bits

Figure 17: La fenétre Générateur de mots de passe

La fenétre Générateur de mots de passe présente plusieurs options pour générer un mot de passe. Vous pouvez préciser
la longueur du mot de passe souhaité, les jeux de caracteres utilisés pour le créer, et bien plus. Pour les fins de cet
exemple, conservons les parametres par défaut qui nous sont présentés. Cela signifie que le mot de passe généré
comportera 20 caractéres et sera composeé de lettres majuscules et minuscules, ainsi que de chiffres.

Deuxiéme étape. Cliquez sur pour entamer le processus. Lorsque celui-ci sera terminé, KeePass vous
présentera le mot de passe généré.

Mok de passe généré
.o.o...o.o...o.oo| |@ [5._—‘ GENErer ]

[E— | 104 b

Figure 18: La rubrique Mot de passe généré de KeePass

Commentaire: Vous pouvez visionner le mot de passe généré en cliquant E] Cependant, cela comporte un risque de
sécurité, comme nous I'avons déja mentionné. Au fond, vous n’aurez jamais vraiment besoin de voir le mot de passe
généré. Nous y reviendrons a la section 3.0 Comment utiliser les mots de passe co.

Troisiéme étape. Cliquez sur pour accepter le mot de passe et retourner a la fenétre Ajouter une entrée
illustrée ci-dessous:
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Ajouter une entrée

Q-f: Ajouter une entrée

Groupe! |@ Inkernet hd

Titre: | Groail |

Nom d'utilisateur: | thierry fickifi@gmail, com |

Mot de passe: -

Canfirmer: .-
Qualicé: 103 bits

URL: | https:{mail. google. com| |

Motes:

[CExpire le: | ” |
Fichier jaint: | |

% Cutils [Y/ oK [@ Annuler ]

Figure 19: La fenétre Ajouter une entrée

Quatriéme étape. Cliquez sur pour sauvegarder cette entrée.

Cinquiéme étape. Sélectionnez: Fichier > Enregistrer pour sauvegarder la base de données ainsi mise a jour.

2.5 Comment fermer, réduire ou restaurer KeePass

Vous pouvez réduire ou fermer le logiciel KeePass en tout temps. Lorsque vous souhaiterez rouvrir ou restaurer le
programme, une invite vous demandera de saisir de nouveau votre mot de passe principal.

KeePass se réduit automatiquement et cet icone & s’affiche dans votre barre de taches systeme (dans le coin inférieur
droit de votre écran).

KeePass vous permet également de verrouiller le programme en suivant les étapes décrites ci-dessous:

Premiére étape. Sélectionnez: Fichier> Verrouiller I'espace de travail pour afficher la fenétre suivante:

KeePass - Enregistrer, avant de fermerfverrouiller ?

€, Lefichier de la base de données actuelle a été madifié:
\.:/ Ci\Documents and Settings)) = Mes documentsiDatabase. kdb

Youlez-vous enregistrer les modifications avant de quitter 7

I i H Man H Annuler ]

Figure 20: La fenétre Enregistrer avant de fermer/verrouiller de KeePass

Deuxiéme étape. Cliquez sur pour sauvegarder l'information et désactiver la console KeePass, qui devrait
maintenant ressembler a la figure 2. Ceticone apparait désormais dans votre barre de tdches systeme:

Premiére étape. Double-cliquer sur cet icone pour restaurer KeePass a la grandeur normale et afficher la fenétre
suivante:

€ Ouyrin Base de données - Database.kdb El

Database.kdb

Saisir une omposite principale.

Mot de passe principal:

| |=

[CJutiisez mat de passe principal et fichier clé

Fichier clé:

|§] {Aucun Fichier clé sélectionné) hdt |

['i') Aide ] ['ﬁ’/ OF, H@ Annulsr ]
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Figure 21: La fenétre Ouvrir base de données Database.kdb

Troisiéme étape. Saisissez votre Mot de passe principal pour ouvrir KeePass.

Pour fermer KeePass:

Premiére étape. Sélectionnez: Fichier > Quitter pour fermer complétement le programme KeePass.

Si des changements ont été apportés a la banque de mots de passe mais n’ont pas été sauvegardés, KeePass vous
invitera a enregistrer la sauvegarde.

2.6 Comment créer une copie de sauvegarde de la base de mots de passe

Le fichier de la base de mots de passe KeePass qui se trouve sur votre ordinateur est désigné par I'extension de fichier
.kdb. Vous pouvez copier ce fichier sur une clé USB. Personne d’autre que vous ne sera en mesure d’ouvrir la base de
donnée, a moins de connaitre le mot de passe principal.

Premiére étape. Sélectionnez: Fichier > Enregistrez sous depuis la fenétre principale, puis sauvegardez une copie de
la base de données a un autre emplacement.

Il est possible d’exécuter le programme KeePass depuis une clé USB. Veuillez consulter le guide pratique KeePass
Portable (61

2.7 Comment réinitialiser votre mot de passe principal

Vous pouvez changer votre mot de passe principal en tout temps. Pour ce faire, il faut d’abord ouvrir la banque de mots de
passe.

Premiére étape. Sélectionnez: Fichier > Modifier la clé maitre

atabase.kdb - KeePass Password Safe
O Edition  Affichage  Outils  Aide

|_! Mouvelle, ., Chrl4+M @ | | i |
& ouvri... Chri+0 o d'utilis... Mot de passe = URL Motes
ﬁ Fermer Chrl+v iermy fictifia, e https: /4mail.g...
[ Enregistrer Chrl+5
|_.,_.j' Enreqistrer sous. ..
‘(& Paramétres de la base de données...  Chr+I
|Z] Modifier la clé maitre...
44 Apercu avant impression,.,
(= Imprimer... Chrl+P
Importer ]
>
Exporter sous ]
iy fictiftgmail. com. Mot de pasge: ™ . URL:
verrouiler 'espace de travail ChrL 8 20:54:41, Derniére modification: 2011-01-18
) : 2011-12-27 23:559:59
@ Quitter Chrlx
Tokal: 7 groupes [ 3 entrées 1 de 1 sélectionnés Prét,

Figure 22: Le menu fichier avec I'option Modifier la clé maitre sélectionnée

Deuxiéme étape. Saisissez deux fois votre nouveau Mot de passe principal.

& Modifier la Clé Composite Principale §|

e Dé&finir la Clé Composite Principale

F LINE RO M

Mot de passe principal:

[sessersussersnssersnsssrsusssrsansers |fone]
e

[itilisez mat de passe principal et fichier clé

Fichier clé:
]
[@ e | [ o |[@ amnuer |

Figure 23: La fenétre Modifier la clé composite principale

Comment utiliser les mots de passe

3.0 Comment utiliser les mots de passe

Puisgu’un mot de passe sécurisé est difficile a mémoriser, KeePass vous permet de le copier depuis la base de données
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et le coller directement dans le compte ou le site Internet qui le requiert. Pour plus de sécurité, un mot de passe copié ne
restera pas plus de 10 secondes dans le presse-papiers, alors il est conseillé d’avoir déja ouvert le compte ou le site
Internet pour que vous puissiez y copier rapidement votre mot de passe.

Premiére étape. Cliquez a droite sur I'entrée de mot de passe appropriée pour activer le menu contextuel.

Deuxiéme étape. Sélectionnez : Copier le Mot de passe dans le Presse-Papiers comme suit:

Database.kdb - KeePass Password Safe

Fichier Edition &ffichage  Outls  Aide
Dod €«<<s|gula @ @ v
=5 Général Titre: Mom dutilis... | Mot de passe | URL Motes
AN Swdindaws . P p—— . I
[} Réseau oy Copier le Mom d'Utilisateur Ctrl+B
Int b
g g;:::l | [L"_ Copier le Mat de Passe Chri4C |
G Banque enligne @ Ouvrit [{es) URL(s) Chrl+U
% Sauvegarde
Q Saisie automatique Chrl+y
< Ajouter une entrée. ., Chrl+y
c_f Modifier fafficher l'entrée. .. Return
= Dupliquer l'entrée Chrl-+
% Effacer lentrée Chel4D
< _
T Madifier toute la sélection... £

Groupe: [ntemet, Titre: Gmail, Mom d*utilisatewr: L
https: //mail. google.com, Heure de Création: 2011 Sélectionner tout Chri+a
21:01:03. Dermier accés: 2011-01-18 21:01:03. Ex

|, Chercher dans la base de mots de passe...  Chrl+F
|2y Chercher dans ce Groupe. .. Ctr4+-Shift+F
Tokal: 7 groupes | 3 entrées 1 de 1 séle Beorganiser '

Figure 1: La fenétre de KeePass Password Safe

Troisiéme étape. Rendez-vous dans le compte ou sur le site pertinent et collez le mot de passe dans la zone appropriée :

&) Gmail : la messagerie de Google - Mozilla Firefox

Fichier Edition  Affichage  Historigue  Marque-pages  Outils 7

@ 2 C' ot @h&ps:ﬁwww.google.con bR ".’l" grmail )'"

[*] Gmail : la messagerie de Google + -
~
G Mail
La messagerie selon Connectez-vous 4 l'aide de votre
Google. Compte Google

Gmail repose sur l'idée que la
messagerie peut &tre intuitive,
efiicace et utile. Peut-&tre méme Mot de passe :|sesssssssssnnsnna
amusante... Aprés tout, Gmail a

Marn d'utilisateur: | thierry fictif@gmail. com

[ Rester connecté

Caonnexian
- .
I i Espaces volumineux

Grice aux plus de Wous M'artives pas & vous connecter & votre
7542 558601 mégaoctets compte 7

(et toujours plus) d'espace

de stockage gratuit.

Mains de spam MNouveau chez Gmail 7 C'est gratuit et facile.
Me laissez pas les spams . .
polluer vatre bofte de

Lo Créer un compte »
reception.

Terminé

Figure 2: Un compte de courriel Gmail affichant un mot de passe copié-collé

Astuce: Pour copier, coller et changer de fenétre efficacement, utilisez les raccourcis de clavier. Pressez et maintenez
enfoncée la touche Ctrl, puis appuyez sur la touche C pour copier un mot de passe. Pressez et maintenez enfoncée la
touche Ctrl, puis appuyez sur la touche V pour coller ce mot de passe. Pressez et maintenez enfoncée la touche Alt, puis
appuyez sur la touche Tab pour naviguer entre les programmes et les fenétres ouvertes.

Commentaire: En utilisant constamment KeePass, vous n’avez pas besoin de voir votre mot de passe, ni méme de le
connaitre. La fonction copier/coller suffit a transférer le mot de passe de la base de données a la fenétre appropriée. Si
vous utilisez la fonction Générateur de mot de passe et transférez ensuite ce mot de passe dans un nouveau compte de
courriel, vous utiliserez un mot de passe que vous n’aurez en fait jamais vu. Et ¢a fonctionne!

Faq et questions récapitulatives



4.0 Faq et questions récapitulatives

KeePass KeePass semble étre un programme facile a utiliser pour Nikolai et Elena. Le seul aspect qui leur parait plus
difficile est de prendre I'habitude de créer de nouveaux mots de passe avec KeePass. Elena a du mal a se faire a I'idée
gu’elle ne verra jamais plus de mots de passe, mais c’est définitivement plus facile que de devoir s’en rappeler!

Q: Nikolai, j'ai été surprise de constater a quel point il est facile de se servir de KeePass. Par contre, si jamais par malheur
j'oubliais mon mot de passe principal, y aurai-t-il une fagon d’accéder a KeePass pour récupérer ma banque de mots de
passe?

A: Elle est facile celle-la, Elena! Non. Désolé, il n’y a rien a faire dans cette situation. Mais pour prendre les choses du bon
c6té, au moins, personne d’autre ne sera en mesure d'accéder a ta banque de mots de passe! Pour empécher que cela ne
se produise, tu peux toujours employer I'une ou I'autre des méthodes pour se souvenir d’'un mot de passe qui sont

suggérées au chapitre 3. Créer et sauvegarder des mots de passe sirs s4 du livret pratique
Q: Et si je désinstalle KeePass, qu’adviendra-t-il de mes mots de passe?

A: Le programme sera supprimé de ton ordinateur, mais ta base de données (stockée dans le fichier .kdb) s’y trouvera
toujours. Tu pourras ouvrir ce fichier en tout temps si tu réinstalles KeePass plus tard.

Q: Je crois que j'ai supprimé le fichier de la base de données par erreur!

A: J'espere que tu avais fait une copie de sauvegarde! Aussi, assure-toi que tu n'as pas simplement oublié I'emplacement
de ton fichier. Exécute une recherche sur ton ordinateur pour trouver un fichier comprenant I'extension .kdb. Si tu I'as
effectivement supprimé, jette un coup d’ceil au Guide pratique Recuva (sz. Cela pourrait taider a retrouver ton fichier.

4.1 Questions récapitulatives

e Qu’est-ce qui constitue un mot de passe fort?
e Comment puis-je modifier une entrée de mot de passe existante dans KeePass?
¢ Comment puis-je générer un mot de passe de 30 caracteres dans KeePass?

TrueCrypt - stockage de fichiers sécurisé

Short Description:

TrueCrypt protége vos données en empéchant quiconque ne dispose pas du bon mot de passe d'y accéder. C'est en
guelque sorte un «coffre-fort» électronique ou vous rangez vos fichiers en slreté.

Online Installation Instructions:
Pour télécharger TrueCrypt

Lisez la courte introduction aux Guides pratiques 1

Cliquez sur l'icone TrueCrypt ci-dessous pour ouvrir la page de téléchargement www.truecrypt.org/downloads
Sous la section Latest Stable Version - Windows, cliquez sur le bouton Download

Sauvegardez le fichier d'installation sur votre ordinateur a un emplacement de votre choix, puis cliquez dessus pour
lancer l'installation.

Lisez attentivement les consignes d'installation avant de continuer

® Vous pouvez supprimer 'exécutable apres l'installation.

o e o o

L]

TrueCrypt:

(63]
Pour utiliser TrueCrypt en francais

¢ Installez KeePass en suivant les consignes indiquées a la section 2.0 Comment installer TrueCrypt 4

e Rendez-vous a la page web des traductions de TrueCrypt (es
e Localisez le fichier .zip de traduction francaise langpack-fr-0.1.0-for-truecrypt-7.0a et sauvegardez-le a un

emplacement de votre choix.

e Décompactez le fichier .zip, et copiez le fichier Language.fr.xml dans le répertoire ou TrueCrypt est installé
(habituellement C:/Program Files/TrueCrypt).

e Démarrez TrueCrypt. Le logiciel devrait s'ouvrir en francgais. Sinon, allez au menu Settings > Language et
sélectionnez Francais.

Site Internet
www.truecrypt.org (ss)
Configuration requise
¢ Windows 2000/XP/2003/Vista/7
e Les droits d’administration sont nécessaires pour installer le logiciel et créer des volumes chiffrés, mais pas pour
accéder aux volumes existants.
Version utilisée pour rédiger ce guide
e 7.0a

Licence

e FLOSS (Free/Libre & Open Source Software)
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Lecture préalable

e Livret pratique Security in-a-box, chapitre 4. Protéger les données sensibles stockées sur votre ordinateur (s7

Niveau

e (Volumes Standards): 1 : Débutant, 2 : Moyen, 3 : Intermédiaire, 4 : Expérimenté, 5 : Avancé
¢ (Volumes cachés): 1 : Débutant, 2 : Moyen, 3 : Intermédiaire, 4 : Expérimenté, 5 : Avancé

Temps d’apprentissage:

¢ (Volumes Standards): 30 minutes
* (Volumes cachés): 30 minutes

**Ce que vous apportera |'utilisation de cet outil **:

¢ La capacité de protéger efficacement vos fichiers de toute intrusion et de tout accés non autorisé.
¢ La capacité de stocker facilement des copies de sauvegarde de vos fichiers importants, et ce, de fagon sécurisée.

Autres programmes compatibles avec GNU Linux, Mac OS et/ou Microsoft Windows:
Commentaire: Nous recommandons fortement TrueCrypt pour GNU Linux et Mac OS.

Plusieurs distributions de GNU Linux, par exemple Ubuntu ss;, supportent le chiffrement/déchiffrement a la volée du
disque au complet. Vous pouvez choaisir d'utiliser cette fonction standard a l'installation du systeme. Vous pouvez
également ajouter la fonction de chiffrement a votre systeme Linux en utilisant I'intégration de dm-crypt (s et cryptsetup
et LUKS (7. Une autre approche consiste a utiliser ScramDisk pour Linux SDAL (71, un programme gratuit et de source
libre de chiffrement/déchiffrement & la volée.

Pour Mac OS, vous pouvez utiliser FileVault, qui est intégré au systéeme d'exploitation, pour chiffrer et déchiffrer a la volée
le contenu de votre répertoire Home et tous ses dossiers. On trouve également un programme gratuit et de source libre
Encrypt This 2. Ce programme permet de chiffrer des fichiers choisis dans une image de disque .DMG.

Il existe plusieurs programmes de chiffrement pour Microsoft Windows. Nous recommandons ceux-ci:

o FREE CompusSec 73 est un programme gratuit, propriétaire, de chiffrement/déchiffrement a la volée. Il peut, chiffrer
un disque dur, une clé USB ou un CD en partie ou au complet. Le module DataCrypt de CompuSec peut étre utilisé
pour chiffrer des fichiers individuels.

¢ CryptoExpert 2009 Lite 74 est un programme gratuit, propriétaire, de chiffrement/déchiffrement a la volée qui crée
des volumes chiffrés, a la maniére de TrueCrypt.

e AxCrypt 75 est un programme gratuit et de source libre qui permet de chiffrer des fichiers individuels.

¢ Steganos LockNote (76 est un programme gratuit et de source libre. Il peut étre utilisé pour chiffrer et déchiffrer
n'importe quel texte. Le texte sera stocké dans l'application LockNote: Le mécanisme qui permet de chiffrer ou de
déchiffrer une note estincorporé au fichier. LockNote est portable et aucune installation n'est requise.

1.1 A propos de cet outil

TrueCrypt protégera vos données en les verrouillant derriere un mot de passe que vous créerez vous-méme. Attention : Si
vous oubliez le mot de passe, vous perdrez I'acces a vos données! TrueCrypt utilise un processus de chiffrement pour
protéger vos fichiers (veuillez vous assurer que le chiffrement est Iégal dans votre pays!). Au lieu de chiffrer les fichiers
existants, TrueCrypt crée une section protégée sur votre ordinateur, un volume chiffré, ol vous pouvez ensuite stocker
des fichiers de fagon sécurisée.

TrueCrypt offre la possibilité de créer un volume standard ou un volume caché. D'une maniére ou d'une autre, vos fichiers
resteront confidentiels, mais un volume caché vous permet de dissimuler vos données les plus importantes derriere des
données moins délicates, ce qui les protege méme lorsque vous étes forcé a ouvrir votre volume TrueCrypt standard. Le
présent guide explique comment fonctionnent les deux types de volume.

Offline Installation Instructions :

Pour installer TrueCrypt

e *Lisez la courte Introduction aux Guides pratiques **

¢ Cliquez sur l'icone TrueCrypt ci-dessous et 'Ouvrez' ou 'Exécutez' I'assistant d'installation. Si nécessaire,
sauvegardez d'abord I'exécutable sur votre ordinateur, puis double-cliquez sur I'icbne pour lancer l'assistant.

¢ [jsez attentivement les 'Consignes d'installation’ dans la prochaine section avant de poursuivre l'installation.

e Sivous avez sauvegardé I'exécutable sur votre ordinateur, vous pouvez le supprimer apreés l'installation.

TrueCrypt:

71 ER 178

Comment installer TrueCrypt et créer des volumes
standards

Sommaire des sections de cette page:

2.0 Comment installer TrueCrypt

2.1 A propos de TrueCrypt
2.2 Comment créer un volume standard

2.3 Comment créer un volume standard sur une clé USB

e o o o
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e 2.4 Comment créer un volume standard (suite

2.0 Comment installer TrueCrypt

Premiére étape. Double-cliquez [ TrueCrypt Setup 7.0a; sj | boite de dialogue Fichier ouvert - Avertissement de sécurité
o

s'affiche, cliquez sur n pour afficher la fenétre TrueCrypt License.

Deuxiéme étape. Cochez I'option / accept and agree to be bound by the license terms pour activer le bouton Accept;

cliquez sur pour afficher la fenétre suivante:

Mode assistant

Sélectionnez ['un des modes, Sivous ne savez pas lequel, utilisez celui par défaut,

(+ Installer

Select this option if you want to inskall TrueCrypt on this system.

" Esttraire

If you select this option, all files will be extracted from this package but nothing will be
installed on the system. Do not select it if vou intend ko encrypt the system partition or
syskem drive, Selecting this option can be useful, for example, if vou want to run
TrueCrypt in so-called portable mode. TrueCrypt does nat have to be installed on the
operating system under which it is run. After all files are extracted, wou can directly run
the extracted file ‘TrueCrypt.exe’ (then TrueCrypt will run in portable mode).

Bide <Précédent| Suivank = | Annuler

Figure 1: Le Mode assistant en mode d'installation par défaut

¢ Le mode Installer: Cette option est pour les utilisateurs qui ne souhaitent pas cacher le fait qu'ils utilisent TrueCrypt

sur leur ordinateur.

¢ Le mode Extraire: Cette option est pour les utilisateurs qui souhaitent transporter une version portable de TrueCrypt
sur une clé USB et qui ne souhaitent pas installer TrueCrypt sur leur ordinateur.

Commentaire: Certaines options (par exemple, le chiffrement de partitions entiéres et de disques entiers) ne

fonctionneront pas si TrueCrypt est extrait mais non installé.

Commentaire: Méme si le mode Installer par défaut est recommandé ici, vous voudrez peut-étre utiliser la version portable
de TrueCrypt ultérieurement. Pour en savoir plus sur le mode TrueCrypt Traveller, veuillez consulter le chapitre

TrueCrypt mode Traveler (7.
Troisiéme étape. Cliquez sur pour afficher la fenétre suivante:

& TrueCrypt Setup 7.0a

Options d'installation

Ici wous pouvez paramétrer diverses options pour contrdler linstallation.

Sélectionner ou saisir 'emplacement ol vous désirez installer le programme TrueCrypt. Sile dossier
specifié n'existe pas, il sera automatiquement crée.

| Ci\Program Files TrueCrypt), Parcourit,,.

[+ Installsr pour tous les utilisateurs

[+ Ajouter TrueCrypt au menu Démarrer
v Icdne de TrueCrypt sur le Bureau

[v associer l'extension b’ 4 TrueCrypt

[+ Créer un point de reskauration systéme

Aide | <Précédent| Installer | Annuler

Figure 2: La fenétre Options d'installation

Quatriéme étape. Cliquez sur pour afficher la fenétre Installation en cours et lancer l'installation de TrueCrypt

sur votre systeme.

Cinquiéme étape. Cliquez sur pour afficher la fenétre suivante:
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TrueCrypt Setup

\_‘.:‘j Siwous n'avez jamais utilisé TrueCrypt, il est recommandé de lire le chapitre ‘Beginner's Tutorial' du guide de l'utilisateur, Youlez-vous voir le didactitiel?

Oui Man

Figure 3: La boite de dialogue de confirmation de l'installation de TrueCrypt
Sixiéme étape. Cliquez sur pour ouvrir le site Internet de TrueCrypt et finaliser l'installation de *TrueCrypt**,
puis cliquez sur hTe”“i”er

Commentaire: Il est recommandé a tous les utilisateurs de consulter la documentation d'aide fournie par TrueCrypt.

2.1 A propos de TrueCrypt

TrueCrypt est congu pour sécuriser vos fichiers en bloquant I'acces a quiconque ne dispose pas du mot de passe
nécessaire. Le logiciel fonctionne un peu comme un “coffre-fort" électronique en vous permettant de verrouiller vos fichiers
de telle sorte que seule une personne disposant du bon mot de passe puisse y accéder. TrueCrypt vous permet de créer
des volumes, ou des sections de votre ordinateur ou vous pouvez stocker des fichiers de fagon sécurisée. Lorsque vous
créez des données dans ces volumes, ou lorsque vous y transférez des données, TrueCrypt chiffre automatiquement cette
information. Lorsque vous ouvrez ou déplacez ces fichiers, le programme les déchiffre automatiquement. Ce processus
s’appelle chiffrage/déchiffrage a la volée.

2.2 Comment créer un volume standard

TrueCrypt vous donne le choix de créer deux types de volumes: caché et standard. Dans cette section section, nous
verrons comment créer un volume standard pour y stocker vos fichiers.

Pour commencer a utiliser TrueCrypt en créant un volume standard, suivez les étapes énumérées ci-dessous:
Premiére étape. Double-cliquez E ou Sélectionnez Démarrer > Programmes > TrueCrypt > TrueCrypt pour ouvrir
TrueCrypt.

Deuxiéme étape. Sélectionnez un lecteur dans la liste du panneau principal TrueCrypt illustré ci-dessous:

B TrueCrypt

Fichier Wolumes Fichiers clé  Qutils  Paramétres  Aide Site Wweb

Le... | Wolume Taille | Algorithme de chiffr... | Type .

Créer un volume
Wolume
| j Fichier ...

¥ Me jamais enregistrer historique

Outils pour e volume | Périphérique... |

Monker | Montage aukomatique

Figure 4: La console TrueCrypt

Tout démonter | Quitter |

Troisiéme étape. Cliquez sur m pour activer I'Assistant de création de volume TrueCrypt, illustré ci-
dessous:
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de volume TrueCr

Assistant de création de volume

* Create an encrypted file container

Crée un disque virtuel chiffré dans un fichier, Recommandé pour
les utilisateurs novices.

Flus dinfos
" Encrypt a non-system partition/drive

Encrypts a non-system partition on any internal or external
drive {e.q. a flash drive), Optionally, creates a hidden volume.

" chiffrer la partition ou l'intégralité du disque systéme

Chiffre la partitionfle disque ol est installé Windows, Qui weut
accéder au syskéme, lire/écrire des fichiers, etc., devra entrer
le bon mot de passe 4 chague Fois gue Windows démarre, Crée
un syskéme caché (optionnel),

Plus dinfos sur le systéme de chiffrement

Aide | Suivant = Annuler

Figure 5: L'Assistant de création de volume TrueCrypt
La figure 5 vous présente trois options pour créer un volume standard. Dans ce chapitre, nous aborderons la Création d'un

conteneur chiffré (Create an encrypted file container). Veuillez consulter la documentation de TrueCrypt (s pour obtenir
les descriptions des deux autres options.

Quatrieme étape. Cliquez sur pour afficher la fenétre suivante:

Assistant de création de volume TrueCry,

Type de volume

* Yolume TrueCrypt standard

Sélectionnez cette option si vous voulez créer un wolume
TrueCrypt normal.

" ¥olume TrueCrypt caché

1l se peut que vous sovez forcé par guelqu'un de révéler votre
mot de passe. Il v a des situations ol vous ne pouvez pas
refuser de divulguer le mot de passe (ex: par une extarsion).
L'utilisation d'un volume caché vous permet de résoudre de
telles situations sans donner le mot de passe de vatre volume.

Plus dinfos sur les volumes cachés

Aide < Précédent | Supvant = | Annuler

Figure 6: La fenétre Type de volume

La fenétre Assistant de création de volume TrueCrypt - Type de volume offre le choix entre un volume standard et un
volume caché.

Important: Voir la section Volumes cachés (s du présent guide pour plus d'information sur la création d'un volume caché.

Cinquiéme étape. Cochez I'option Volume TrueCrypt Standard.
Sixiéeme étape. Cliquez sur pour afficher la fenétre suivante:

Assistant de c de volume TrueCr;

Emplacement du volume

| j Fichier ...

[ Me jamais enregistrer Mhistorique

A TrueCrypt volume can reside in a file (called TrueCrypk containet),
which can reside on a hard disk, on a USE flash drive, etc. &
TrueCrypt containet is just like any normal File (it can be, for
example, moved, copied and deleted as any normal File), Click
‘Select File' to choose a filename For the container and to select the
lacation where you wish the containet bo be created.

WARMING: IF vou select an existing file, TrueCrypt will NOT encrypt
it; the file will be deleted and replaced with the newly created
TrueCrypt container. You will be able to encrypt existing files {later
an) by maoving therm to the TrueCrypt container that vou are about
to create now,

Aide < Précédent | | Annuler
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Figure 7: L'Assistant de création de volume TrueCrypt affichant le panneau Emplacement du volume

Vous pouvez déterminer ou vous aimeriez stocker votre volume standard dans la fenétre de I’Assistant de création de
volume - Emplacement du volume. Ce fichier peut étre stocké comme n’importe quel autre type de fichier

Septiéme étape. Saisissez le nom du fichier dans la zone de texte ou cliquez sur % pour afficher la fenétre
suivante:
Specifier le nom et lemplacement @@
Enreqistrer dats : |.D Mes documents j (] EF Ed-

=1 ) Ma musigue
\Aﬁ ,ﬂMes images

Mes documents  |[5) Téléchargements
récents

[

Bureau
Mes documents
L
Poste de travail
Favons réseau  MNom du fichier |M0n \-"olumel j Enregistrer

Type: | Taus les fichiers [7.7) ﬂ Annuler

Figure 8: La fenétre Spécifier le nom et 'emplacement

Commentaire: Un volume TrueCrypt est contenu a I'intérieur d’un fichier normal. Cela signifie qu’il peut étre déplaceé,
copié et méme supprimé! Il est donc trés important de se rappeler le nom et I'emplacement du fichier. Cependant, vous
devez choisir un nouveau nom de fichier pour le volume que vous créez (veuillez également consulter la section 2.3
Comment créer un volume standard sur une clé USB). Pour les fins de cet exercice, nous créerons notre volume standard
dans le répertoire Mes documents, et nous nommerons le fichier Mon volume (voir Figure 8, ci-dessus).

Astuce: Vous pouvez utiliser n'importe quel nom de fichier et type d’extension. Par exemple, vous pouvez nommer votre

volume standard recettes.doc pour lui donner I'apparence d'un document Word, ou vacances.mpeg pour lui donner
I'apparence d'un d'un fichier vidéo. C'est un moyen par lequel vous pouvez dissimuler I'existence d’un volume standard.

Huitiéme étape. Cliquez sur pour fermer la fenétre Spécifier le nom et 'emplacement et revenir a I' Assistant de
création de volume:

Emplacement du volume

d SettingshAdministrateuriMon volume

Fichier. ..

v Me jamais enregistrer Mhistorique

Figure 9: L’Assistant de création de volume de TrueCrypt affichant le panneau Emplacement du volume
Neuviéme étape. Cliquez sur pour afficher la figure 10.

2.3 Comment créer un volume standard sur une clé USB

Pour créer un volume TrueCrypt standard sur une clé USB, suivez les étapes 1 a 3 décrites a la section 2.2 Comment
créer un volume standard afin d'activer la fenétre Type de volume. Au lieu de choisir Mes documents comme
emplacement, naviguez jusqu’a votre clé USB. Nommez ensuite votre fichier et créez votre volume standard a cet
emplacement.

2.4 Comment créer un volume standard (suite)

A ce point, il faut déterminer une méthode de chiffrement spécifique (ou algorithme selon le vocabulaire du logiciel) pour
encoder les données qui seront stockées dans le volume standard.
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Assistant de création de volume TrueCrypt

Options de chiffrement

Algorithme de chiffrement

o Teste

Algorithme cryptographigue (Rijndael, publié en 1998} approuve
par la FIFS qui peut étre utilisé par les agences/départements
Fédéraux américains pour protéger cryptographiquement les
infarmations sensibles, Clé & 256 bits, bloc de 123 bits, 14
rondes (AES-256). Le mode opératoire est LR,

Blus dinformation sur AFS Banc de test

Algorithme de hachage

RIPEMD-160 | [Infos : algorithmes de hachage

Aide | < Précédent | Suivant = | Annuler

Figure 10: Le panneau Options de chiffrement

Commentaire: Vous pouvez laisser les options par défaut telles quelles. Tous les algorithmes présentés dans les deux
options sont considérés sdrs.

Dixiéme étape. Cliquez sur pour afficher la fenétre Taille du volume de |'Assistant de création de volume
TrueCrypt:

de volume TrueCr;

Taille du volume

10 " Ko * Mo B

Free space on drive C:\ is 27.42 GB

Flease specify the size of the container you want to create.

If vou create a dynamic {sparse-file) container, this parameter wil
specify its maximum possible size,

Mote khat the minimurm possible size of a FAT volume is 275 KB,
The minimurn possible size of an MTFS volume is 2629 KB,

Aide < Précédent | Suivant = | Annuler

Figure 11: La fenétre Taille du volume

La fenétre Taille du volume vous permet de préciser la taille du volume standard. Dans cet exemple, le volume est réglé a
10 Mo. Vous pouvez toutefois déterminer la taille qui vous convient. Prenez en considération les documents et les types
de fichiers que vous voudrez stocker, ainsi que leur poids, et déterminez ensuite une taille de volume appropriée.

Astuce: Si vous avez l'intention de créer une copie de sauvegarde de votre volume standard sur un CD, vous devriez
régler votre volume a 700 Mo.

Onziéme étape. Saisissez la taille de volume souhaitée dans la zone de texte, puis cliquez sur pour afficher la
fenétre suivante:

Assistant de c on de volume TrueCrypt

Mot de passe du volume

Mot de passe: | i

Confirmer: |
I~ Afficher mat de passe
I Fichiers clé
1l est krés impartant que wous chaisissiez un bon maot de passe. Yous
devriez éviter d'utiliser un mot simple que I'on trouve dans un
dictionnaire {ou une combinaison de plusieurs de ces mots). I ne
devrait pas contenir de noms ou de dates de naissance. Il ne devrait
pas Etre Facile & deviner. Un bon mot de passe est une combinaison

de minuscules et de majuscules, de chiffres et de caractéres spéciaux
comme @ ™~ $ ¥ + etc,

1l est recommandé de chaisir un mot de passe d'au maoins 20

carackéres {le plus long, le miews). La longueur maximale est de 64
carackéres,

Aide | < Précédent | Suivant = Annuler




*Figure 12: La fenétre Mot de passe du volume *

Important: Le choix d’un mot de passe fort et sécuritaire est I'une des taches les plus importantes a accomplir lors du
processus de création d’un volume standard. Un bon mot de passe protégera efficacement un volume chiffré: plus votre
mot de passe est fort, mieux votre volume sera protégé. Vous n’'étes pas obligé de créer vos propres mots de passe, ou
méme de vous en rappeler, si vous utilisez un programme de génération automatique de mots de passe comme KeePass.
Veuillez consulter le Guide pratique KeePass sz pour obtenir des renseignements sur la création et le stockage de mots
de passe.

Douziéme étape. Saisissez votre mot de passe, puis saisissez-le a nouveau dans les zones de texte Mot de passe et
Confirmer.

Important: Le bouton Suivant demeurera désactivé tant et aussi longtemps que les mots de passe saisis dans les deux
zones de texte ne correspondront pas. Si le mot de passe que vous avez choisi n’est pas particulierement sr, un message
d’avertissement apparaitra. Il est conseillé, dans ce cas, de changer de mot de passe! Cela dit, TrueCrypt fonctionnera
tout de méme avec le mot de passe que vous avez choisi, méme si vos données ne seront pas particulierement bien
sécurisée.

Treizieme étape. Cliquez sur pour afficher la fenétre suivante:

de volume TrueCr;

Formatage du volume

Options
Systéme |FP.T j CIuster|Défaut j ™ Dynamigue

Mb aléatoire: FOF0241E521F2EAE63305F5329174BD5 W

Clé d'en-tete:
Cl& principale:
Fait & Vikesse Reste

IMPORTANT: Déplacez votre souris dans cette Fenétre aussi
aléatairement que possible. Plus longtenps wous la bougez, misux
c'est, Cela accroit significativement |a force cryptographique des clés
de chiffrement. Puis cliquez sur 'Formater' pour créer le wolume.

Aide < Précédent |i Formater Annuler

Figure 13: La fenétre Formatage du volume

TrueCrypt est maintenant prét a créer un volume standard. Bougez votre souris aléatoirement au dessus de la fenétre de
I'’Assistant de création de volume TrueCrypt pendant au moins 30 secondes. Plus vous bougez votre souris longtemps,
meilleure sera la qualité de la clé de chiffrement.

Quatorziéme étape. Cliquez sur pour poursuivre la création de votre volume standard.

TrueCrypt créera un fichier nommé Mon volume dans le répertoire Mes documents, tel que spécifié plus tot. Ce fichier
contiendra un volume TrueCrypt standard, d'une taille de 10 Mo, que vous pourrez utiliser pour stocker vos fichiers de
facon sécurisée.

Quand la création du volume standard sera achevée, cette boite de dialogue apparaitra : :

Assistant de création de volume TrueCrypt PZ|

\11) Le wolume TrueCrypt a été créé avec succés.

Figure 14: La boite de dialogue Le volume TrueCrypt a été créé avec succes

Quinziéme étape. Cliquez sur pour finaliser la création du volume standard et revenir a la console TrueCrypt.

Seiziéme étape. Cliquez sur % pour fermer |'Assistant de création de volume TrueCrypt.

Comment monter un volume standard

Sommaire des sections de cette page:

e 3.0 Comment monter un volume standard
¢ 3.1 Comment démonter un volume standard

3.0 Comment monter un volume standard

Dans TrueCrypt, monter un volume désigne le processus par lequel le volume est rendu accessible et prét a I'utilisation.
Dans cette section, vous apprendrez & monter le volume standard que vous venez de créer.
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Pour entamer le montage du volume standard, suivez les étapes énumérées ci-dessous :

Premiére étape. Double-cliquez sur E ou Sélectionnez Démarrer > Programmes > TrueCrypt > TrueCrypt pour
ouvrir TrueCrypt.

Deuxiéme étape. Sélectionnez un lecteur dans la liste, comme suit :

E TrueCrypt

Volumes Systéme Favaoribes  Outils  Paramétres  Aide Site Web

Leckeur ‘tolume Taile | Algorithme de chiffr... | = #

Créer un volume
Volume
| ﬂ Fichier ...

Iv Me jamais enregistrer historique

Qutils pour e volurme | Périphérique... |

Monker | Montage aukomatique Tout démaonter ‘ Quitker ‘

Figure 1: La console TrueCrypt
Dans cet exemple, le volume standard sera monté sur le lecteur M.

Commentaire: Dans la figure 1, le lecteur 'M' est sélectionné pour le montage du volume standard, mais vous pouvez
choisir n'importe quel lecteur.

Troisiéme étape. Cliquez sur__Fiier... |

La fenétre Sélectionner un volume TrueCrypt apparaitra:

Sélectionner un volume TrueCrypt

Regarder dans |u'_] Mes documents j & £k E-
]
Recent
Fi'
Bureau

g

Mes documents

@

Foste de travail

—=

Favaris réseau

Mam du fichier : |M0n Valume ﬂ Ciurie |
Fichiers de type : | Tous les fichiers [ j Annuler

Figure 2: La fenétre Sélectionner un volume TrueCrypt

Quatrieme étape. Sélectionnez le fichier du volume standard que vous avez créé, puis cliquez sur pour fermer
la figure 2 et revenir a la console TrueCrypt.

R . , R Maonter . R . , )
Cinquiéme étape. Cliquez sur g pour activer la fenétre Entrez le mot de passe pour..., illustrée ci-
dessous:
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Entrez le mot de passe pour ...ts and Settings\Administrateuri...

Mok de passe: *********************l QK |
[ Mots de passe e fichiers clé en cache Annuler

[ Afficher mot de passe
[~ Fichiers clé Fichiers clg. .. | Options... |

Figure 3: La fenétre Entrez le mot de passe pour...

Sixiéme étape. Saisissez le mot de passe dans la zone de texte Mot de passe.:.

Septiéme étape. Cliquez sur pour monter le volume standard.

Commentaire: Si le mot de passe que vous avez saisi est incorrect, TrueCrypt vous en avisera et vous devrez saisir le

mot de passe de nouveau, puis cliquer sur ok . i cette fois-ci le mot de passe est correct, le volume standard
sera monté:
Le... | Wolume Taile | Algarithme de chiffr... | Type ~

Marmal

Figure 4: La console TrueCrypt affichant le volume standard nouvellement monté

Huitiéme étape. Double-cliquez sélection surlignée dans la liste TrueCrypt ou double-cliquez la lettre du disque
correspondant dans la fenétre Poste de travail pour accéder directement au volume standard maintenant monté sur le
lecteur 'M:".

P Poste de travail

Fichier ~ Edition  Affichage Faworis  OQutls 7 ’;’
<) > ? 7~ Rechercher Dossiers Elv
A Mom Type -

. A ~
Gestion du systéme o e Disue local () Disque local

Lecteur CD
Afficher les informations '_ac eur
syskEme ) Disque local
T Ajouter ou supprimer des @Documents partagés Diossier de fichie .,
progranmmes V¢ . ) C '>
Espace libre : 9,69 Mo Taille totale : 9,69 Mo j Poste de travail

Figure 5: Accéder au volume standard via la fenétre Poste de travail

Commentaire: Nous venons de monter le volume standard Mon volume en tant que lecteur virtuel M:. Ce lecteur virtuel a
tous les attributs d’un vrai lecteur, sauf qu’il est complétement chiffré. Tous les fichiers copiés, déplacés ou sauvegardés
dans ce disque virtuel seront automatiquement chiffrés (un processus appelé chiffrage a la volée).

Vous pouvez copier des fichiers dans le volume standard, exactement de la méme fagon qu’avec un lecteur normal (par
exemple en le glissant depuis un autre répertoire). Lorsque vous déplacez un fichier depuis le volume standard vers un
autre emplacement, celui-ci est automatiquement déchiffré. De la méme fagon, lorsque vous déplacez un fichier vers le
volume standard, celui-ci est automatiquement chiffré. Lorsque votre ordinateur plante, ou s'il est soudainement éteint,
TrueCrypt ferme automatiquement le volume standard.

Important: Aprés avoir transférer des fichiers dans le volume TrueCrypt, assurez-vous de ne laisser aucune trace de ces

fichiers ailleurs sur I'ordinateur ou la clé USB dont ils proviennent. Veuillez consulter le chapitre 6. Détruire
définitivement des données sensibles (37 du livret pratique.

3.1 Comment démonter un volume standard

Dans **TrueCrypt*, le terme démonter désigne simplement le processus par lequel le volume est rendu inaccessible.

Pour fermer, ou démonter, un volume standard et faire en sorte que les fichiers qui s’y trouvent ne soient accessibles
qu’aux personnes disposant du bon mot de passe, suivez les étapes énumérées ci-dessous :

Premiére étape. Sélectionnez le volume voulu dans la liste des volumes montés de la fenétre principale de TrueCrypt:
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Le... | Wolume Taille | Algorithme de chiffr... | Twpe R

:\Documents and Settings)Administrateuriton. .. 9, AES Tormal

Figure 17: Sélectionner le volume standard a démonter

Démanter
Deuxiéme étape. Cliquez sur pour démonter, ou fermer, le volume standard TrueCrypt.

Important: Assurez-vous de démonter votre volume TrueCrypt avant de mettre I'ordinateur en veille ou en veille
prolongée. En fait, il est plutdt conseillé d'éteindre le systéeme complétement si vous avez l'intention de vous en éloigner.
Cela empéchera tout intrus éventuel d'accéder au mot de passe de votre volume.

Pour récupérer les fichiers stockés dans votre volume standard, vous devrez monter le volume de nouveau.

Comment créer des copies de sauvegarde de vos
volumes

Il est trés important de créer réguliérement des copies de sauvegarde de vos documents, fichiers et répertoires. La copie
de sauvegarde de votre volume TrueCrypt standard est essentielle et (heureusement) facile a réaliser. N'oubliez pas de
démonter votre volume avant d'en faire une copie de sauvegarde.

Premiére étape. Naviguez jusqu'au fichier qui contient votre volume standard (dans la figure 1, ci-dessous, ce fichier se
trouve dans le répertoire Mes Documents).

& Mes documents EJ ﬁ|@
;:r

Fichier  Edition  Affichage Faworis  Outls 7

QPrecedenta . ? 7 ! Rechercher Dossiers mv

M Mom Taille
Gestion des fichiers kS ()M musique
Mes i
®[} Renommer ce fichisr a BINEES
K o |2 Téléchargements
[y Deplacer ce fichier Mon Yolume 10240 Ka
Copi fichi
. D‘ opier ce fichier .v P 5

Type : Fichier Date de modification : 2011-01-21 16:2 10,0 Mo j Poste de travail

Figure 1: La recherche du fichier Mon Volume, dans la fenétre Mes documents

Deuxiéme étape. Sauvegardez le fichier sur un support ou un dispositif de stockage amovible, comme un CD, un DVD
ou une clé USB.

Astuce: Si vous avez une grande quantité de données que vous souhaitez chiffrer et archiver régulierement, pourquoi ne
pas créer un nouveau volume standard de la taille d’'un CD ou d’un DVD? Cela peut étre une technique d’archivage
pratique et sécuritaire.

Avant de sauvegarder votre volume standard sur un support ou un dispositif amovible, assurez-vous que sa capacité de
stockage correspond a la taille du volume.

Support de ) -
sauvegarde Taille de volume TrueCrypt suggérée
CD 700 mo
DVD 3900 mo
. 25% de la capacité de stockage totale (par ex. pour une clé USB de 128 Mo, utilisez 30 Mo pour
Clé USB
votre volume standard)

Volumes cachés

Sommaire des sections de cette page:

5.0 A propos des volumes cachés
5.1 Comment créer un volume caché

5.2 Comment monter un volume caché
5.3 Conseils sur l'utilisation sécuritaire de la fonction disque caché

5.0 A propos des volumes cachés
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Dans TrueCrypt, un volume caché est placé a l'intérieur de votre volume standard chiffré, mais son existence est
dissimulée. Méme si vous montez votre volume standard, il estimpossible de trouver un volume caché, ou méme d'en
prouver l'existence. Dans I'éventualité ou I'on vous forcerait & révéler votre mot de passe et lI'emplacement de votre volume
standard, le contenu de ce dernier serait révélé, mais I'existence du volume caché resterait occultée.

Imaginez une valise pourvue d'un double fond. Les dossiers de peu d'importance, dont la perte ou la confiscation ne vous
dérange pas, sont conservés dans le compartiment normal, mais les dossiers importants et privés sont dissimulés dans le

double fond. L'intérét d'un compartiment secret (surtout s'il est bien congu) est justement le secret: toute personne hostile
ou malveillante n'en pergoit tout simplement pas I'existence. TrueCrypt utilise cette technique a votre avantage.

5.1 Comment créer un volume caché

La création d'un volume caché est semblable a celle d'un volume standard. Certains panneaux et fenétres ont exactement
la méme apparence.

Premiére étape. Ouvrez TrueCrypt.
i z - Créer un volume - ' ; o
Deuxiéme étape. Cliquez sur ; pour afficher I'Assistant de création de volume de TrueCrypt.

Troisieme étape. Cliquez sur pour accepter I'option par défaut Create an encrypted file container.

Quatriéeme étape. Cochez 'option Volume TrueCrypt caché, comme suit:

de volume TrueCr,

Type de volume

" Yolume TrueCrypt standard

Sélectionnez cette option si vous voulez créer un volume
TrueCrypk normal,

+ Yolume TrueCrypt caché

Il se peut que vous sovez forcé par quelqu'un de révéler votre
mokt de passe, Il v a des situations ol vous ne pouvez pas
refuser de divulguer le mok de passe (ex: par une extorsion).
L'utilisation d'un volume caché vous permet de résoudre de
telles situations sans donner le mot de passe de vatre volume.

Plus dinfos sur les volumes cachés

fide < Précédent | Suivant | Annuler

Figure 1: L'Assistant de création de volume TruCrypt avec I'option Volume TrueCrypt caché sélectionné

Mode création de volume

" Mode normal

Si vous sélectionnez cette opkion, 'assistant vous aidera
d'abord & créer un volume TrueCrypt narmal puis un walume
Truerypk caché 3 lintérieur. Les utilisateurs inexpérimentés
devraient toujours sélectionner cette option.

(*+ Mode direct

Si wous sélectionnez cette option, vous créerez un volume
caché dans un volume TrueCrypk existant, I sera assumé que
wous avez déja créé un volume TrueCrypt prét 4 héberger un
vaolume caché.

Aide < Précédent | Suivant = | Annuler

Figure 2: La fenétre Mode création de volume
* Mode direct: Cette option vous permet de créer un volume caché dans un volume standard existant.

e Mode normal: Cette option vous permet de créer un nouveau volume standard, a I'intérieur duquel vous incorporerez
un volume caché.

Pour les fins de cet exercice, cochez |'option Mode direct.

Commentaire: Si vous souhaitez plutét créer un nouveau volume standard, répétez les étapes détaillées a la section 2.2
Comment créer un volume standard (s3.

Sixiéme étape. Cochez I'option Mode direct, puis cliquez sur pour afficher la fenétre Sélectionner un volume
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TrueCrypt.

Commentaire: Assurez-vous que le volume standard est démonté lorsque vous le sélectionnez.

Septiéme étape. Cliquez sur % pour afficher la fenétre suivante:

Sélectionner un volume TrueCrypt @@
Regarder dans : |.I'_‘| Mes documents j & I‘j‘ ER-
]
Recent
Bureau

Mes documnents
.’
g

Poste de travail
3

Favaris réseau

MNam du fichier : |M0n Yolume Z|
Fichiers de type : |T0us les fichiers %) j Anriuler

Figure 3: La fenétre Sélectionner un volume TrueCrypt

Huitiéme étape. Trouvez le fichier du volume a l'aide de la fenétre Sélectionner un volume TrueCrypt, tel qu'illustré a
figure 3.

Neuviéme étape. Cliquez sur pour revenir a I'Assistant de création de volume.

Dixieme étape. Cliquez sur pour afficher la fenétre Mot de passe du volume.

Onziéme étape. Saisissez le mot de passe que vous avez utiliser lors de la création du volume standard dans la zone de
texte Mot de passe pour afficher la fenétre suivante:

Volume caché

Le plan de configuration du volume a &té scanné et la taille maximale
possible du valume caché a éké déterminée. Dans les Etapes qui
suivent vous paramétrerez les options, la taille et le mot de passe du
violume cache.

Figure 4: Le panneau volume caché

Douziéme étape. Cliquez sur apres avoir lu le message pour afficher la fenétre Options de chiffrement du
volume caché.

Commentaire: Laissez les options de I'Algorithme de chiffrement et I'Algorithme de hachage du *volume caché * telles
quelles.

Treizieme étape. Cliquez sur pour afficher la fenétre suivante:

Taille du volume caché

5 " Ko ' Mo ]

Taille maximale du volume caché pour ce
volume: 9.64 Mo.

Figure 5: La fenétre Taille du volume caché
Il faut maintenant choisir la taille du volume caché.

Commentaire: Tenez compte du type de documents, de leur taille ainsi que de la quantité de fichiers a stocker. N'oubliez
pas de laisser de I'espace pour le volume TrueCrypt standard. Si vous choisissez la taille maximale disponible pour votre
volume caché, vous ne pourrez plus stocker de fichiers dans le volume standard original.

Si votre volume standard est de 10 Mo et que vous indiquez que votre volume caché doit avoir 5 Mo (tel qu'illustré a la
figure 5, ci-dessus), vous aurez deux volumes (un standard et I'autre caché) d'approximativement 5 Mo chacun.

Dans ce cas, vous devez vous assurer que les données que vous stockerez dans le volume standard ne dépassent pas 5
Mo. Le programme TrueCrypt ne détecte pas automatiquement I'existence d'un volume caché (par mesure de sécurité) et
il est donc possible que les données qui s'y trouvent soient écrasées par mégarde. Vous risquez de perdre les données
contenues dans le volume caché si vous dépassez la taille que vous aviez fixée.
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Quatorziéme étape. Saisissez la taille que vous souhaitez pour votre volume caché dans la zone appropriée de la fenétre
illustrée a la figure 5.

Quinziéme étape. Cliquez sur pour afficher la fenétre Mot de passe du volume caché.

Vous devez maintenant choisir pour votre volume caché un mot de passe différent de celui que vous avez attribué au
volume standard. N'oubliez pas de choisir un mot de passe fort. Pour plus d'information sur la création de mot de passes
forts, voir le Guide pratique KeePass (s21. Vous devez absolument choisir un mot de passe différent de celui utilisé pour le
volume standard.

Astuce: Si vous craignez qu'advienne une situation ou vous étes forcé de révéler le contenu de vos volumes TrueCrypt,
archivez le mot de passe du volume standard dans KeePass, puis créez un mot de passe fort que vous mémoriserez pour
le volume caché. Cela contribuera a protéger davantage le volume caché, puisque vous ne laisserez aucune trace de son
existence.

Seiziéme étape. Créez un mot de passe, saisissez-le deux fois, puis cliquez sur pour afficher la fenétre
suivante:
Formatage du volume caché

Options
Systéme |FnT ﬂ CIuster|DéFaut ﬂ I

Nb aléatoire: 934586D500BE32B5100EEIF9515E6EEA.. W

Clé d'en-téte:
CI& principale:
Fait & Wikesse Reste

IMPORTANT: Déplacez votre souris dans cetke Fenétre aussi
aléatoirement que possible, Plus longtemps vous la bougez, misux
c'est. Cela accroit significativement la Force cryptographique des clés
de chiffrement. Puis cliquez sur 'Formaker' pour créer le volume.

Figure 6: La fenétre Formatage du volume caché
Laissez les options Systéme et Cluster telles qu'elles.

Dix-septiéme étape. Bougez la souris au dessus de la fenétre pour accroitre la force de chiffrement, puis cliquez sur

pour formater le volume caché.

Lorsque le formatage du volume caché est complété, vous verrez apparaitre une fenétre semblable a celle-ci:

Assistant de création de wvolume TrueCrypt

' Le volume caché TrueCrypt a éké créé avec succés et il est prét 4 l'emplai, Si toutes les instructions onk été suivies, le volume caché sera indétectable
. méme quand le volume externe sera monké,

AVERTISSEMENT: SI YOUS ME PROTEGEZ PAS LE YOLUME CACHE (POUR. SAYOIR COMMENT FAIRE, COMSULTEZ LE GUIDE DE L'UTILISATELIR],
NECRIYEZ PAS SUR LE YOLUME EXTERNME, SINCN ¥OUS POURRIEZ ECRASER ET ENDOMMAGER LE YOLUME CACHE!

Figure 7: Fenétre d'avertissement de I'Assistant de création de volume

Commentaire: La Figure 7 ci-dessus confirme que vous avez bien créé un volume caché et vous rappelle le risque
d'écraser des fichiers dans le volume caché lorsque vous stockez des fichiers dans le volume standard original.

Quitker

Dix-huitiéme étape. Cliquez sur
revenir a la console TrueCrypt.

pour afficher la fenétre Volume caché créé, puis cliquez sur pour

Le volume caché a été créé a l'intérieur de votre volume standard. Cela vous permet de cacher des documents a l'intérieur
de votre volume standard. Ceux-ci resteront invisibles, méme pour une personne qui a réussi a obtenir le mot de passe de
ce volume standard.

5.2 Comment monter un volume caché

La méthode pour accéder a un volume caché est exactement de la méme que pour un volume standard. La seule
différence est que vous devez utiliser le mot de passe du volume caché plutét que celui du volume standard. C'est par le
mot de passe que TrueCrypt détermine s'il doit ouvrir le volume standard ou le volume caché.

Pour monter, ou ouvrir, le volume caché, suivez les étapes énumérées ci-dessous:

Premiére étape. Sélectionnez un lecteur dans la liste (dans cet exemple, le lecteur K):

Figure 8: Un lecteur sélectionné dans la fenétre des volumes de TrueCrypt

Deuxiéme étape. Cliquez sur % pour afficher la fenétre Sélectionnez un volume TrueCrypt.
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Troisiéme étape. Naviguez jusqu'a votre fichier de volume TrueCrypt (le méme fichier que pour votre volume standard),
puis sélectionnez-le.

Quatriéme étape. Cliquez sur pour revenir a la console TrueCrypt.

Maonter
Cinquiéme étape. Cliquez sur ; pour afficher la fenétre Entrez le mot de passe pour..., tel gu'illustré ci-
dessous:

Entrez le mot de passe pour ...ts and Settings\Whdministrateuri. ..

Mok de passe: *********************l QK |
[ Mats de passe e fichisrs cé en cache Annuler

I~ Afficher mot de passe
I~ Fichiers clé Fichiets cl. .. | Options... |

Figure 9: La fenétre Entrez le mot de passe pour...

Sixieme étai e. Saisissez e mot de passe que vous avez choisi lors de la création du volume caché, puis cliquez sur
QK

Le volume caché est maintenant monté (ouvert), tel qu'illustré ci-dessous:

Figure 10: La fenétre principale de TrueCrypt affichant le volume caché récemment monté

Septieéme étape. Double-cliquez sur cette entrée ou passer par la fenétre Poste de travail.

5.3 Conseils sur l'utilisation sécuritaire de la fonction disque caché

Le but de la fonction lecteur caché est de vous soustraire a toute situation potentiellement dangereuse en laissant
I'impression a un adversaire que vous lui donnez ce qu'il veut - I'acces a vos fichiers - sans pour autant compromettre la
sécurité de vos données. En plus de protéger vos données, cela vous permet d'éviter de vous mettre davantage en danger
ou d'exposer vos collegues et partenaires. Pour que cette technique soit efficace, vous devez créer une situation ou votre
adversaire sera satisfait des résultats de sa recherche et cessera de vous importuner.

Pour que cela soit efficace, vous devriez suivre ces quelques indications:

¢ Placez vos documents semi-sensibles, ceux dont la perte vous dérange moins, dans le volume standard. Ces
documents doivent tout de méme étre assez "intéressants" pour capter I'attention de votre adversaire lorsque vous
serez forcé de les lui montrer.

e Gardez a l'esprit que votre adversaire est peut étre conscient de la possibilité de créer des volumes cachés avec
TrueCrypt. Cela dit, si vous utilisez TrueCrypt correctement, cette personne ne sera pas en mesure de prouver
I'existence d'un volume caché, ce qui rendra votre démenti plus crédible.

e Actualisez régulierement (une fois par semaine) les fichiers placés dans le volume standard. Cela donnera
I'impression que vous utilisez réellement ces fichiers.

Lorsque vous montez un volume TrueCrypt, il vous est toujours possible d'activer la fonction Empécher les dommages
causés en écrivant dans le volume externe. C'est une option extrémement importante qui vous permet d'ajouter des
fichiers de "diversion" a votre volume standard sans devoir vous inquiéter de supprimer ou d'écraser le contenu chiffré de
votre volume caché.

Comme nous I'avons déja vu, il existe un risque que vous écrasiez vos fichiers cachés lorsque vous dépassez la limite
d'espace que vous avez déterminée pour votre volume standard. Vous ne devriez jamais activer l'option Protection du
volume caché lorsque vous étes forcé par quelqu'un de monter un volume TrueCrypt, parce que vous seriez alors obligé
de saisir le mot de passe secret de votre volume caché et cela révélerait automatiquement I'existence dudit volume.
Lorsque vous actualisez vos fichiers de "diversion" en privé, par contre, vous devriez toujours activer cette option.

Pour utiliser I'option Protection du volume caché, suivez les étapes énumérées ci-dessous.

Premiére étape. Cliquez sur de la fenétre Entrez le mot de passe pour... illustrée a la figure 9, ci-dessus,
pour afficher la fenétre Options de montage, illustrée ci-dessous:
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TrueCrypt - Options de montage

K

™ Maonter le volume en lecture seule
[ Manter le volume comme un média amavible Annuler
[ Utiliser l'en-téte de sauvegarde incorporé dans le wolume sl est disponible.

[™ Monter la partition avec chiffr. svst, sans authentification au pré-amorcage

Protection du volume cachs

[v Empécher les dommages causés en écrivant dans ls volume externe

Mok de passe du volume AR AR |

caché:
I afficher mot de passe Fichicrs clé. .

[ Utiliser les fichiers clé

Qu'est-ce gue la protection d'un volume cachs?

Figure 11: La fenétre Options de montage

Deuxiéme étape. Cochez I'option Empécher les dommages causés en écrivant dans le volume externe.

Troisiéme étape. Saisissez le mot de passe de votre volume caché, puis cliquez sur .

Maonker L ,
Quatriéme étape. Cliquez sur g pour monter votre volume standard. Lorsque celui-ci sera monté, vous
serez en mesure d'ajouter des fichiers de "diversion" sans endommager les fichiers stockés dans votre volume caché.

R . L . Démonter , T
Cinquiéme étape. Cliquez sur pour démonter votre volume standard quand vous avez fini d'en

actualiser le contenu.

N'oubliez pas: Vous ne devez effectuer cette opération que lorsque vous actualisez les fichiers qui se trouvent dans votre
volume standard. Lorsque vous révélez I'existence de votre volume standard a quelqu'un, vous ne devriez pas utiliser la
fonction Protection du volume caché.

Faq et questions récapitulatives

6.0 Faq et questions récapitulatives

Claudia et Pablo sont satisfaits de ce que leur offre TrueCrypt, d’autant plus que le programme est facile a installer et
fonctionne maintenant automatiquement. Cependant, avant de décider définitivement de I'utiliser, ils ont encore quelques
questions a propos de TrueCrypt.

Q: Est-ce que je vais devoir passer tout mon temps a saisir des mots de passe?

A: Non, tu n‘auras qu'a saisir ton mot de passe une seule fois, a I'ouverture du volume standard. Lorsque cela est fait, tu
peux ouvrir tous les fichiers contenu dans le volume sans devoir saisir de mots de passe.

Q: Puis-je désinstaller TrueCrypt facilement si je n’en veux plus? Si je désinstalle le programme, mes fichiers seront-ils
toujours chiffrés?

A: Oui, on peut facilement désinstaller TrueCrypt en sélectionnant Démarrer > Programmes > Truecrypt > Uninstall
Truecrypt.

Cependant, tu dois retirer tous tes fichiers du volume standard avant de désinstaller le programme, sinon il ne te sera plus
possible d’y accéder, a moins de réinstaller TrueCrypt ou de transférer le fichier du volume standard sur un ordinateur ot
estinstallé le programme. Si tu transféres ton volume standard sur un autre ordinateur, tu auras toujours besoin du bon mot
de passe pour y accéder.

Q: Sij'ai un probléme avec TrueCrypt, y a t-il une adresse de courriel ou un site Internet ou je peux trouver de I'aide?

A: Pour obtenir du soutien technique, consulte la documentation en ligne sur le site de TrueCrypt
http:/;ivww.TrueCrypt.org/docs/ so ou sur le forum a http://fforums.truecrypt.org// ;s4, ou encore sur le site Internet
Security Box http://security.ngoinabox.org/fritruecrypt principale ss. Cela dit, personne ne pourra retrouver un mot de

passe oublié!

Q: Est-ce que différentes versions de Windows affichent différents formats de fenétre lorsqu’on utilise TrueCrypt?

A: L’apparence des fenétres peut varier un peu, mais le contenu est toujours le méme.

Q: Quels types de fichiers doit-on chiffrer?

A: ldéalement, tu devrais chiffrer tous tes documents, images ou fichiers qui contiennent des renseignements privés ou
sensibles. S'il advenait que ton ordinateur soit perdu ou confisqué, l'information comprise dans ton volume TrueCrypt
serait a l'abri.

Q: Dans quelle mesure nos fichiers seront-ils sécurisés?

A: TrueCrypt a été testé de fagon indépendante par des spécialistes de la sécurité informatique pour évaluer sa
performance et déterminer si toutes les fonctions incluses dans le programme opérent tel qu’annoncé. Les résultats de ces

examens révélent que TrueCrypt est un excellent programme, qui offre un niveau élevé de protection. Le choix d’un mot
de passe fort est essentiel pour préserver la sécurité de vos volumes.
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La fonction de volume caché de TrueCrypt présente un niveau de sécurité exceptionnel pour les données stockée sur
votre ordinateur. L'utilisateur doit avoir une excellente maitrise du programme et de ses fonctions de base, ainsi qu'une
bonne compréhension de ses propres risques en terme de sécurité et des situations ou la fonction de volume caché peut
s'avérer utile.

Q: Est-il possible d'endommager ou détruire le disque caché par inadvertance?

A: Oui. Si vous continuez d'ajouter des fichiers au volume standard jusqu'a ce qu'il n'y ait plus assez d'espace (pour que le
volume caché puisse exister), votre volume caché sera automatiquement écrasé. Il existe une option dans le menu de
TrueCrypt qui sert a protéger votre volume caché contre I'écrasement ou la suppression accidentelle, mais I'utilisation de
cette fonctionnalité peut révéler I'existence d'un volume caché.

Q: Puis-je modifier la taille de mon volume caché apres l'avoir créé?
A: Non. Il vous faudra créer un autre volume caché ety transférer vos fichiers manuellement
Q: Puis-je utiliser ‘chkdsk', 'Défragmenteur de disque', ou d'autres outils semblables sur un volume monté TrueCrypt?

A: Les volumes TrueCrypt se comportent exactement comme de vrais disques. Il est donc possible d'utiliser n'importe
quel outil de vérification, de réparation ou de défragmentation du contenu sur un volume TrueCrypt.

Q: Est-il possible de changer le mot de passe d'un volume caché?

A: Oui. La fonction ‘Modifier le mot de passe du volume' s'applique aussi bien aux volumes cachés qu'aux volumes
standards. Vous n‘avez qu'a saisir le mot de passe actuel du volume caché dans la zone de texte Mot de passe actuel de
la fenétre de I'option 'Modifier le mot de passe du volume'.

Q: Quand devrais+e utiliser la fonction de volume caché?

A: Utilisez la fonction de volume caché de TrueCrypt lorsque vous devez dissimuler |'existence de certains
renseignements se trouvant sur votre ordinateur. Notez bien que cela est différent de I'utilisation d'un volume standard, qui
sert essentiellement a protéger l'accés a vos renseignements.

Pour une foire aux questions détaillée a propos de TrueCrypt, http://lwww.TrueCrypt.orgl/faq.php se

6.1 Questions récapitulatives portant sur les volumes standards

Qu’est-ce que le chiffrement?

Qu’est-ce qu’'un volume standard?

Comment peut-on créer un volume standard sur une clé USB?

Quels sont les différentes fagon de démonter un volume standard?

Comment peut-on choisir et conserver un bon mot de passe pour protéger un volume standard?

Quelles sont les options pour la création d'une copie de sauvegarde de votre volume standard?

Décrivez quelques une des méthodes utilisées pour dissimuler la présence du volume standard sur votre ordinateur.

e o o o o o o

6.2 Questions récapitulatives portant sur les volumes cachés

Quel est la principale différence entre un volume standard et un volume caché?

Quel types de fichiers devraient étre placés dans un volume standard si vous utilisez aussi un volume caché?
Ou est situé le volume caché?

Quel est la taille idéale d'un volume caché?

Quels sont les avantages et désavantages associés a |'option qui protége votre volume caché contre une
suppression ou un écrasement accidentel?

e e o o o

Cobian - copies de sauvegarde

Cobian Backup sert a créer des copies de sauvegarde ou des « archives » de vos fichiers et répertoires. Les copies de
sauvegarde peuvent étre stockées dans d’autres répertoires ou lecteurs de votre ordinateur, sur les autres ordinateurs d’un
réseau de travail ou sur des supports amovibles.

Site Internet Pour installer Cobian

e Lijsez la courte introduction
des Guides pratiques (s9

e Cliquez sur Il'icéne ci-
dessous et 'Ouvrez' ou
‘Exécutez’ I'assistant
d'installation. Si
nécessaire, sauvegardez
d'abord I'exécutable sur

1

1 1

] 1

1 1

1 1

www.educ.umu.se/~cobian/cobianbackup.htm : !
1 1
] 1
] 1
1 1
] 1
] 1
1 1
] 1
1 1
1 1
! votre ordinateur, puis !
1 1
] 1
1 1
1 1
] 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
] 1
1 1
1 1

[87)
Configuration requise :

e Windows NT/2000/XP/Vista (version 8)
e Windows 95, 98, ME sont compatibles
avec la version 7 (sss de Cobian Backup

Version utilisée pour rédiger ce guide : double-cliquez sur l'icéne

pour lancer l'assistant.

e [isez attentivement la
‘Notice d'installation' avant
de continuer.

e Sivous avez sauvegardé
I'exécutable sur votre
ordinateur, vous pouvez le
supprimer apres
l'installation.

e 8.4.0.202
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Licence :
e Gratuiciel (Freeware)
Lecture préalable :
e Livret pratique Security in-a-box, chapitre 5. Récupérer des données perdues o1.
Niveau : 1 : Débutant, 2 : Moyen, 3 : intermédiaire, 4 : Expérimenté, 5 : Avancé
Temps d’apprentissage : 30 minutes
Ce que vous apportera l'utilisation de cet outil :
e |a capacité de créer des copies de sauvegarde pour tous vos documents, fichiers et répertoires.

¢ La capacité de compresser et décompresser vos fichiers de sauvegarde.
e |La capacité de chiffrer et déchiffrer vos fichiers archivés.

1.1 A propos de cet outil

Cobian Backup sert a créer des copies de sauvegarde ou des "archives" de vos fichiers et répertoires. Les copies de
sauvegarde peuvent étre stockées dans d’autres répertoires ou lecteurs de votre ordinateur, sur les autres ordinateurs d’un
réseau de travail ou sur des supports amovibles (CD, DVD et clés USB). Vous pouvez planifier le moment ou des copies
de sauvegarde de fichiers et de répertoires devront étre créées. Le programme peut rouler en arriere-plan de votre systeme
(c’est-a-dire dans la barre des taches de votre systeme), consulter votre horaire et générer des copies de sauvegarde
lorsque cela est nécessaire. Cobian Backup peut également compresser et chiffrer des fichiers en méme temps qu'il crée
les copies de sauvegarde.

1.2 Commentaire sur l'installation
Durant le processus d’installation, vous devrez régler une série d’options. Nous recommandons de cocher I'option en tant
que service pour vous assurer que le programme soit actif en tout temps (en arriere-plan) et que vos copies de sauvegarde

soient créées automatiquement en temps voulu.

Cobian Backup 8 - Installation E

Bienvenue dans Cobian Backup 8 g

Type d'installation
Yous pourrez modifier plus tard le type d'installation depuis le menu Options
(O En tant gu'application {auto-démarrage pour tous les utilisateurs)
() En tant gqu'application {auto-démarrage pour l'utilisateur en cours)
() En tant gu'application {pas d'auto-démarrage)
@ En tant gque service
Cptions de login
@ Utiliser le compte sytéme local () Installer sous le campte

[¥] Lancement automatique de l'interface

Préceédent H Annuler ]| Suivant

Figure 1 : La fenétre d’installation de Cobian Backup 8
Offline Installation Instructions :
Pour installer Cobian Backup
e *Lisez la courte Introduction aux Guides pratiques **
e Cliquez sur I'icone Cobian Backup ci-dessous et 'Ouvrez’' ou 'Exécutez' I'assistant d'installation. Si nécessaire,
sauvegardez d'abord I'exécutable sur votre ordinateur, puis double-cliquez sur I'icbne pour lancer l'assistant.
e Lisez attentivement les 'Consignes d'installation’ dans la prochaine section avant de poursuivre l'installation.
e Sivous avez sauvegardé I'exécutable sur votre ordinateur, vous pouvez le supprimer aprés l'installation.

Cobian Backup:

[92]

Créer une copie de sauvegarde

Cette section aborde les configurations minimales nécessaires a la création de copies de sauvegarde de groupes de
fichiers. D’autres sections aborderont la compression et/ou le chiffrage des copies de sauvegarde des fichiers. Cobian
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Backup vous permet de créer des taches de sauvegarde qui peuvent étre configurées pour inclure un groupe particulier
de fichiers et/ou de répertoires. Vous pouvez régler le programme pour que ces taches de sauvegarde soient exécutées a
des heures et des jours déterminés.

Pour créer une tache de sauvegarde, suivez les étapes énumérées ci-dessous :

|

Ceci active la fenétre Propriétés de:

Premiére étape. Cliquez sur : pour créer une nouvelle tache de sauvegarde.

Le menu de gauche vous offre d’activer les différentes fenétres et d’établir les parametres nécessaires a la procédure de
sauvegarde.

Propr aSauvegarde
3 Général

) Fichiers MaSauvegarde

T-:F]‘ Planification

{42053C91-7025-42FA-94CD-10EFSSESESSE )

[ Archive

—_j,J Spécial Mom de la tache
. Masauvegarde|

19 Evenements

!23 Avancé []Désactiver

Inclure les sous-répertoires
Créer des sauvegardes séparées avec date-heure
Utiliser les attributs de fichiers
Purger l'atkribut archive
Type de sauvegarde
() Complite () Incrémentiele:
() Différentiele () sauveqarde Factice

Copies complétes & garder
o

Figure 2 : La fenétre Propriétés de: affichant le nom du fichier MaSauvegarde nouvellement créé
2.1 Description des options

Nom de la tache : Sélectionnez un nom pour la tache. Utilisez un nom qui désigne la nature de la copie de sauvegarde.
Par exemple, si la copie de sauvegarde contiendra les fichiers vidéo, vous pouvez la nommer Copie de sauvegarde vidéo.

Désactiver : Laissez la case désactiver non cochée. Avertissement : Si vous cochez cette option, la tiche ne s’exécutera
pas.

Inclure les sous-répertoires : Si cette option est cochée, tout dossier qui se trouve dans le dossier que vous avez
sélectionné sera inclus. Cette méthode est efficace pour créer des copies de sauvegarde d'un grand nombre de fichiers.
Par exemple : si vous sélectionnez le dossier Mes documents et cochez cette option, tous les fichiers et dossiers dans Mes
documents serontinclus dans la copie de sauvegarde.

Créer des copies de sauvegarde séparées avec date-heure : Cette option signifie qu’une fois la copie de sauvegarde
terminée, I'’heure et la date a laquelle elle a été créée apparaitra dans le nom du dossier qui contient la copie de
sauvegarde. Cette option est intéressante parce qu’elle vous permettra de reconnaitre facilement le moment ou la copie de
sauvegarde a été créée.

Utiliser les attributs de fichiers : Cette option n’est utile que si vous choisissez de créer une copie de sauvegarde
incrémentielle ou différentielle (voir détails ci-dessous). Les attributs de fichiers contiennent de I'information au sujet du
fichier.

Cobian Backup vérifie cette information afin de déterminer si un changement a été apporté au fichier source depuis la
derniére fois qu’une copie de sauvegarde a été créée. Si vous exécutez une copie de sauvegarde incrémentielle ou
différentielle, le fichier sera mis a jour. Commentaire : Vous ne serez en mesure d’exécuter une copie de sauvegarde
compléte ou “factice" que si vous décochez cette option (la copie de sauvegarde "factice" est expliquée ci-dessous).

2.2 Description des types de copies de sauvegarde

Compleéte : Tous les fichiers se trouvant a I'emplacement source seront copiés dans votre répertoire de copies de
sauvegarde. Si vous cochez I'option Créer des copies de sauvegarde séparées avec date-heure, vous aurez plusieurs
copies provenant de la méme source (identifiées au moyen de I'heure et de la date, incluses dans le nom du fichier, ot la
copie a été créée). Autrement dit, le programme écrasera la version antérieure (s'il en existe une).

Incrémentielle : Le programme vérifiera si les fichiers source ont été modifiés depuis la création de la plus récente copie de
sauvegarde. Le programme ignorera les fichiers qui n’ont pas besoin d’étre copiés, ce qui économisera du temps. L'option
Utiliser les attributs de fichiers doit étre cochée pour que ce type de sauvegarde puisse étre exécutée.

Bit d'archive : Il s’agit d’information sur la taille du fichier et sur la date de création et de modification. Cette information
permet a Cobian Backup de déterminer si le fichier a été modifié par vous depuis la derniére création d’une copie de
sauvegarde.
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Différentielle : Le programme vérifiera si la source a été modifiée depuis la derniére création d’'une copie de sauvegarde
compléte. Le programme ignorera les fichiers qui n’ont pas besoin d’'étre copiés, ce qui économisera du temps. Si vous
avez auparavant exécuté une copie de sauvegarde compléte du méme groupe de fichiers, vous pouvez alors continuer a
créer des copies de sauvegarde en utilisant la méthode différentielle.

Sauvegarde factice : Cette option correspond a une fonction de copie de sauvegarde dont nous n’avons pas vraiment

besoin. Tu peux I'utiliser pour que ton ordinateur exécute ou ferme certains programmes a des moments précis. Cette
option, de niveau avancé, est peu utile a nos procédures de copie de sauvegarde.

2.3 Comment créer un fichier de sauvegarde

Pour démarrer la création d'un fichier de sauvegarde, suivez les étapes énumérées ci-dessous :

Premiére étape. Cliquez sur I'icone Fichiers dans le coin gauche de la fenétre Propriétés de: pour sélectionner les
fichiers qui seront copiés.

Propriétés de : MaSauvegarde g|
4 Général Glisser-deposer depuis I'explorateur windows
% Fichiers Source
7 Plarification [ Ci\Mes Dacuments
_\_:.ﬂ Archive
__iJ Spécial
?,;;‘ Evénements
Q} Avancé
Ajouter @] @ E
Destination

(=5 Cilsauvegards

[ Ajouter @] @

Figure 3 : La fenétre Propriétés de : affichant les fenétres Source et Destination

Deuxiéme étape. Sélectionnez les fichiers que vous souhaitez copier. (Dans I'exemple précédent, le dossier Mes
documents est sélectionné.)

B -
s =y z - o drjouter A . .
Troisiéme étape. Cliquez sur dans la fenétre Source pour activer le menu suivant :

j Fichiers

=7 Répertoire
®, Site FTP

E Manuellement

Figure 4 : La fenétre Source — le menu du bouton Ajouter

Quatrieme étape. Sélectionnez Fichiers pour créer des copies de sauvegarde de fichiers individuels, et Répertoire si
vous souhaitez créer une copie de sauvegarde d’un répertoire entier ou pour indiquer quel fichier ou répertoire doit étre
copié.

Commentaire : Vous pouvez ajouter autant de fichiers ou de répertoires que vous le souhaitez. Si vous souhaitez

effectuez une sauvegarde de fichiers se trouvant déja sur votre serveur FTP, sélectionnez I'option Site FTP (vous aurez
besoins des détails de connexion appropriés pour vous connecter au serveur).

Apres avoir sélectionné les fichiers et/ou dossiers, vous les verrez apparaitre dans la zone Source. Comme vous le
constatez avec I'exemple ci-dessous, Mes documents est affiché dans cette partie, ce qui veut dire que ce dossier fait
maintenant partie de la copie de sauvegarde.

La fenétre Destination désigne I'endroit ou les copies de sauvegarde seront stockées.

. . . . Ajouter A . . . .
Cinquiéme étape. Cliquez sur : dans la fenétre Destination pour activer le menu suivant :

(= Répertoire
®, Site FTP
E Manuelement

Figure 5 : La fenétre Destination — le menu du bouton Ajouter

Sixiéme étape. Sélectionnez Répertoire. Une fenétre de navigation s’ouvre par laquelle vous devez sélectionner le
répertoire de destination de votre copie de sauvegarde.
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Commentaire : Si vous souhaitez créer différentes versions de la copie de sauvegarde du fichier, vous pouvez a ce
moment sélectionner plusieurs répertoires. Si vous avez coché I'option Manuellement, vous devez saisir le chemin
complet vers le répertoire ou vous souhaitez conserver la copie de sauvegarde. Pour utiliser un serveur Internet distant
pour stocker votre archive, sélectionnez |'option Site FTP (vous aurez besoins des détails de connexion appropriés pour
VOUS connecter au serveur).

La fenétre devrait maintenant ressembler & I'exemple ci-dessus, avec des fichiers et/ou des répertoires dans la zone

source et des répertoires dans la zone destination. Toutefois, ne cliquez pas tout de suite sur OK! Nous devons encore
planifier la création de nos copies de sauvegarde!

2.4 Comment planifier vos taches de sauvegarde

La derniere partie que nous devons aborder afin que nos copies de sauvegarde automatiques soient fonctionnelles est la
partie Planification. Cette partie vous permet de déterminer les moments ou vous souhaitez que vos copies de sauvegarde
soient créées.

Pour régler les options de planification, suivez les étapes énumérées ci-dessous :

Premiére étape. Sélectionnez Planification, dans le menu de gauche, pour activer la fenétre suivante :

Propriétés de : MaSauvegarde E|
4 Général Type de planification

% Fichiers Hebdomadaire e

7 Flanificati

,_)‘ aniication Jours de la semaine

[&d archive

’ Lurdi Mardi

__iJ Spécial [ O

?,;;' Evénements [Cmercredi [ eudi

@ fvvance vendredi [ 5amedi

[Joimanche
Date/Heure
Heure
6:00:00 5 F:

Figure 6 : Les Propriétés de MaSauvegarde affichant la fenétre Type de planification.
Les options de Type de planification sont énumérées dans un menu défilant. Elles sont décrites ci-dessous :

Une fois : La copie de sauvegarde sera créée une seule fois a la date et a I’heure que vous inscrivez dans la zone
Date/Heure.

Quotidienne : La copie de sauvegarde sera créée chaque jour a la date et a I'heure que vous inscrivez dans la zone
Date/Heure.

Hebdomadaire : La copie de sauvegarde sera créée le jour de la semaine que vous aurez choisi. Dans I'exemple ci-
dessus, la copie est créée le vendredi. Vous pouvez aussi choisir une autre journée. La copie de sauvegarde sera créée
selon les journées et I'heure inscrites dans la zone Date/Heure.

Mensuelle : La copie de sauvegarde sera créée selon les journées choisies dans la boite mois a I’heure inscrite dans la
zone Date/Heure.

Annuelle : La copie de sauvegarde sera créée selon les journées choisies dans la boite mois, au cours du mois que vous
aurez également choisi et a I’'heure inscrite dans la zone Date/Heure.

Minuterie : La copie de sauvegarde sera créée a plusieurs reprises aux intervalles inscrits dans la boite Minuteur de la
zone Date/Heure.

Manuellement : Vous devrez exécuter la copie vous-méme depuis la fenétre principale du programme.
Deuxiéme étape. Cliquez sur le bouton OK.

La planification des sauvegardes clét le processus. Des copies de sauvegarde des fichiers sélectionnés seront désormais
créées aux moments que vous avez déterminés.
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Propriétés de : MaSauvegarde

Y Général Type de planification
% Fichiers |Hebd0madaire v |
?:_‘T e Jours de la semaine
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DatejHeure
Heure
| | | 600000 3

Figure 7 : Les propriétés de MaSauvegarde affichant le panneau Type de planification

Compresser vos archives

Etape 1. Créez une tache de sauvegarde pour tous les fichiers que vous souhaitez archiver en suivant les étapes
énumérées a la section 2.3 Créer une copie de sauvegarde 3.

Etape 2. Sélectionnez I'option Archive dans le menu de gauche pour activer la fenétre Propriétés de:

Propriétés de : MaSauvegarde f'5__<|
Y Général Compressian

% Fichiers Méthode de compression

f:_';]\ Planification |Pas de campression b |

o Archive |
_i_._ZJ Spécial | |
!,Q Evenements

@ Avancé | | | |
| |

Cryptage avance

Type de cryptage

Pas de cryptage il | | |

Figure 8 : La fenétre Propriétés de: affichant les rubriques Compression et Cryptage avancé
3.1 Comment compresser vos archives

La rubrique Compression sert a déterminer la méthode de compression de votre choix.

La compression sert a réduire I'espace employé pour stocké vos fichiers. Supposons que votre ordinateur contienne une
série de vieux fichiers dont vous vous servez peu, mais que vous souhaitez tout de méme conserver. Il est logique que
vous les stockiez dans un format qui occupe le moins d’espace possible en ayant recours aux techniques de compression
et de décompression. La compression enléve les éléments de codification peu importants d’un document, tout en
conservant I'information importante. La compression n’abime pas vos données originales. Les fichiers ne sont pas visibles
lorsque compressés. Le processus inverse, la décompression, doit étre appliqué aux fichiers pour les rendre visibles a
nouveau.

Les trois sous-options du menu défilant de la méthode de compression sont :

Pas de compression : Tel que son nom I'indique, cette option n’exécute pas de compression.
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Compression Zip : |l s'agit de la technique de compression normale pour les systéemes Windows. Les archives, une fois
créées, peuvent étre ouvertes a I'aide des outils Windows habituels (vous pouvez aussi télécharger le programme
ZipGenius 94 pour les ouvrir). Cette option est la plus pratique des trois.

Compression SQX : La compression SQX est plus lente que la compression Zip. Cependant, en cas de corruption des
archives, son taux de récupération des données est plus élevé.

Si vous avez choisi I'une des trois options de compression mentionnées ci-dessus, vous pouvez également choisir :

Options de découpage, du menu défilant. Cette option est pratique pour stocker des données sur des supports portatifs
comme des CD, des DVD, des disquettes ou des clés USB. Vos archives seront découpées en morceaux dont la taille
correspond au dispositif de stockage de votre choix. Supposons que vous copiez un grand nombre de fichiers, que vous
souhaitez les transférer sur un CD et que la taille de vos archives dépasse 700 Mo (la taille d’'un CD). La fonction de
découpage divisera vos archives en morceaux plus petits que 700 Mo, ou équivalents a cette taille : vous pourrez alors les
graver sur un ou plusieurs CD. Si vous prévoyez créer des copies de sauvegarde du disque dur de votre ordinateur ou que
la taille de votre copie de sauvegarde est inférieure a la capacité de stockage de votre dispositif, vous pouvez passer cette
section.

Les options de taille suivantes vous sont offertes lorsque vous cliquez sur le menu défilant Options de découpage. Votre
choix dépendra du dispositif de stockage que vous souhaitez utiliser.

Options de décaupage

Pas de découpe w

360 Ka (Dk 5.25")
720 Ko (Dk 3.5
1.2 Mo (Dk 5.25")

1,44 Mo (Dk 3,57

100 Ma (Zip)

250 Ma (Zip)

850 Mo (CD-R) ¥

Figure 9 : Le menu défilant Options de découpage

e 3,5" - Disquette. Cette option contient assez d’espace pour y stocker un petit nombre de documents.

e Zip — Disque Zip (vérifiez la capacité du disque Zip que vous utilisez). Vous aurez besoin d’un lecteur de disque Zip
connecté a votre ordinateur et des disques personnalisés.

e Disque CD-R — CD (vérifiez la capacité du disque que vous utilisez). Vous aurez besoin d’un graveur de CD
connecté a votre ordinateur et d’'un programme d’écriture de CD.

e Disque DVD — DVD (vérifiez la capacité du disque que vous utilisez). Vous aurez besoin d’un graveur DVD
connecté a votre ordinateur et d’'un programme d’écriture DVD.

Si vous créez des copies de sauvegarde que vous stockez sur plusieurs clés USB, vous avez peut-étre intérét a fixer une
taille personnalisée.

Pour ce faire, suivez les étapes énumérées ci-dessous :

Premiére étape. Sélectionnez I'option Taille personnalisée, et saisissez la taille de I'archive en octets dans la zone de
texte :

Taille personnalisée {octets)

2147483647

Figure 10 : La zone de texte Taille personnalisée
Un apergu des tailles :

e 1 Ko (kilooctet) = 1 024 octets — un document texte d’une page fait a I'aide de Open Office correspond environ a 20
Ko.

e 1 Mo (mégaoctet) = 1 024 Ko — une photo prise a I'aide d’'une caméra numérique se situe généralement entre 1 et 3
Mo.

¢ 1 Go (gigaoctet) = 1 024 Mo — environ une demi-heure d’un film DVD de bonne qualité.

Commentaire : Lorsque vous choisissez une taille personnalisée pour découper vos copies de sauvegarde afin de les
stocker sur un DVD ou un CD, Cobian Backup ne copiera pas automatiquement la sauvegarde sur votre dispositif de
stockage. Le programme créera plut6t vos archives sur votre ordinateur, et vous devrez les graver vous-méme sur le CD
oule DVD.

Protéger par mot de passe : Cette option vous permet de choisir un mot de passe pour protéger vos archives. Saisissez
simplement, deux fois, un mot de passe dans les zones de texte appropriées. Au moment de décompresser I'archive, le
programme vous demandera votre mot de passe avant d’exécuter la tache.

Commentaire : Si vous souhaitez augmenter le niveau de sécurité de I'archive, vous devriez envisager d'utiliser une autre
méthode que celle du mot de passe. Cobian Backup vous permet également de chiffrer votre archive. Cette méthode sera
abordée dans la section qui suit, 4. Chiffrer vos archives (s5. Sinon, vous pouvez aussi consulter le Guide pratique
TrueCrypt 196 pour apprendre comment créer un volume de stockage chiffré sur votre ordinateur ou sur un dispositif
amovible.

Commentaire : Cette option vous permet d’inscrire une information descriptive au sujet de I'archive (facultatif).
3.2 Comment décompresser votre archive

Pour décompresser votre archive, suivez les étapes énumérées ci-dessous :

Premiére étape. Sélectionnez : Outils > Décompacteur
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=
'y Rechercher de nouvelles versions  Chrl4+L

Ctel+alk+D

Chrl+alk+U
E! Traducteur Chrl+alt+T
¢ optians Chri+P

Figure 16 : Le menu Outils affichant 'option Décompacteur

La fenétre Décompacteur apparait :

* = Cobian Backup & - Décompacteur g@@

= QA ) [JEnregistrer saulement les arreurs:

[ archive | [ Opération

Proprigté Yaleur
Jiom de 'archive

AU Type de l'archive

JiDate de création

JUtise 3 jour le

AU Nombre de fichiers

AU Taile totale COmpressee

AU Taille totale non compressée

JUprésence de données de récupération

A srchive optimisée

Figure 17 : La fenétre Cobian Backup - Décompacteur

Deuxiéme étape. Cliquez sur : =

Troisiéme étape. Sélectionnez I'archive (fichier .zip ou .sqgx)
Quatrieme étape. Cliquez sur le bouton OK.

Cinquiéme étape. Sélectionnez un répertoire ou vous souhaitez décompresser le fichier archivé.

Sixiéme étape. Cliquez sur : @

Vous verrez apparaitre une nouvelle fenétre qui vous permettra de choisir le répertoire ou vous souhaitez décompresser
I'archive.

Septiéme étape. Sélectionnez un répertoire.
Huitiéme étape. Cliquez sur le bouton OK.

Utilisez Windows Explorer pour voir les fichiers transférés dans ce répertoire.

Chiffrer vos archives

Le chiffrement peut s'avérer nécessaire si vous voulez protéger vos copies de sauvegarde des acceés non autorisés. Le
Chiffrement est le processus de codification, ou d’embrouillage, des données : une fois chiffrées, les données sont
inintelligibles pour quiconque ne détient pas la clé nécessaire au décodage du message. Pour plus de renseignements
sur le chiffrement, veuillez consulter le chapitre 4. Protéger les données sensibles stockées sur votre ordinateur (o7 du livret
pratique.

4.1 Comment chiffrer vos archives
La fenétre Cryptage avancé sert a préciser la méthode de chiffrement que vous souhaitez utiliser.

Etape 1 : Cliquez sur le menu défilant Type de cryptage pour activer la liste des diverses méthodes de chiffrement :

Type de cryptage
RSA - Rifndasl (1024 - 256 bits)  +

Rijndael (123 biks)

CES (64 hits)
CTE pUblioqUe

Figure 11 : Le menu défilant des types de chiffrement

Par souci de simplicité, nous vous recommandons de choisir entre les méthodes Blowfish et Rijndael (128 octets). Ces
méthodes sont trés sdres et vous permettent d'accéder aux données chiffrées a I'aide d'une phrase de protection que vous
choisissez.
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Deuxiéme étape: Sélectionnez le type de chiffrement de votre choix.

Commentaire : Rijndael et Blowfish s'équivalent en ce qui concerne le niveau de sécurité. DES est plus faible, mais le
processus de chiffrement est plus rapide.

Troisiéme étape : Saisissez (deux fois) la phrase de protection dans les boites appropriées, tel que dans I'exemple
suivant :

Type de cryptage Phrase de protection
|Blowfish (128 bits) v| | |
Qualité de la phrase de protection Phrase de protection {confirmation)

Figure 12 : Les zones de texte du Type de chiffrement et de la phrase de protection

La force de la phrase de protection est indiquée par la barre Qualité de la phrase de protection. Plus la barre bouge vers la
droite, plus la phrase de protection est forte. VVoir le chapitre 3. Créer et sauvegarder des mots de passe sirs du livret
pratique pour obtenir des directives sur la création et le stockage de mots de passe sdrs.

Quatrieme étape : Cliquez sur le bouton OK.
4.2 Comment déchiffrer votre archive

Etape 2. Sélectionnez : Outils > Décryptage et clés

echercher de nouvelles versions  Chrl+L
Ctrl+alk+D

I Décompacteur Chr-AlE+0
3 Traducteur Chri+alk+T
9¢ options Ctri+p

Figure 13 : Le menu Outils avec I'option Décryptage et Clés sélectionnée

Ceci activera la fenétre Décryptage et clés :

Décryptage et clés - Cobian Backup 8 FZ|

[l pecrypter | & Générer les clés | [0 Journal | 152 & propos de

Fichier ou répertoire & décrypter

| " Source ]
Reépertoire de destination

" Afficher ]
& Mouwvelles méthodes () Méthodes ohsolétes
[Riindael ' vl

Phrase de protection

Décrypter !

Figure 14 : La fenétre Décryptage et Clés dans Cobian Backup 8
Deuxiéme étape. Cliquez sur le bouton Source pour sélectionner I'archive que vous souhaitez déchiffrer.
Troisiéme étape. Cliquez sur le bouton Afficher pour sélectionner le répertoire ou I'archive doit étre stockée.

Quatriéme étape. Sélectionnez le type de chiffrement (que vous avez choisi a la section 4.1 Comment chiffrer vos
archives) dans le menu défilant Nouvelles méthodes.

RSA-Riindasl (1024-256 bits)
R i oL
lowfi

Figure 15 : Le menu défilant Nouvelles méthodes

Cinquiéme étape. Sélectionnez la méthode de chiffrement appropriée (celle que vous avez utilisée pour chiffrer votre
copie de sauvegarde).

Sixiéme étape. Saisissez votre Phrase de protection dans la zone de texte du méme nom.
Septiéme étape. Cliquez sur le bouton Décrypter.
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Les fichiers seront déchiffrés vers I'emplacement que vous avez spécifié. Si les fichiers étaient également compresseés,
vous devrez les décompresser en suivant les étapes énumérées a la section 3.2 Comment décompresser vos archives.
198]

Faq et questions récapitulatives

Elena et Nikolai savent a quel point il estimportant de créer des copies de sauvegarde de leurs documents : ils ont déja
perdu des fichiers importants suite au bris d’un ordinateur causé par un virus. Cobian Backup est une solution adéquate
au probléme de rationalisation du processus de création de copies de sauvegarde, bien que I'on doive prendre un peu de
temps pour I'installer et s’y habituer.

Elena, apres avoir appris a s’en servir, est heureuse d'utiliser la fonction de base de création de copies de sauvegarde.
Elle sait qu’elle peut conserver ses copies dans un emplacement sdr, loin de son ordinateur et de son bureau. De plus,
elle trouve que la fonction de compression des fichiers de sauvegarde est trés utile puisqu’elle permet d’économiser de
I'espace sur son ordinateur. Nikolai est particulierement content de pouvoir utiliser un seul programme pour a la fois
chiffrer un document d’archive et en créer une copie de sauvegarde. Il est aussi intéressé a approfondir I'option
Sauvegarder sur un serveur distant par ftp dans un avenir rapproché, afin de pouvoir stocker des copies de fichiers
importants sur des serveurs qui se trouvent ailleurs dans le monde.

Toutefois, Elena et Nikolai ont tous deux quelques questions au sujet de Cobian Backup :

Q. : Si je conserve les archives de mes fichiers sur un DVD, est-ce que je peux décompresser et déchiffrer mes fichiers sur
un autre ordinateur que le mien? Est-ce possible de les utiliser dans un café Internet?

R.: Tu peux restaurer ton archive, qu’elle soit chiffrée ou compressée, sur n’'importe quel ordinateur oi Cobian Backup est
installé.

Q. : Je suis aux prises avec un véritable probléme d’espace sur mon ordinateur. J'ai des doutes quant a I’espace que je
pourrai économiser en compressant mes fichiers. Peux-tu me donner quelques exemples simples?

R.: La majeure partie de I’espace d’un ordinateur est habituellement occupée par des fichiers photos, vidéo et audio. Tu
peux Vérifier 'espace que ces fichiers occupent sur ton ordinateur en cliquant a droite sur le répertoire qui les contient et
en choisissant I'option Propriétés. Si tu as peu d’espace libre sur ton ordinateur, tu peux envisager de créer des archives
des fichiers pour ensuite retirer les originaux de ton ordinateur.

Q. : On me demande toujours de mettre a jour des programmes que j’obtiens sur Internet. Si une nouvelle version de
Cobian Backup est créée et que je la télécharge, j’ai peur de ne plus avoir accés a mes fichiers compressés et chiffrés.
Devrais+je télécharger des mises a jour?

R.: Tu devrais toujours télécharger les plus récentes mises a jour, puisqu’elles apportent souvent des améliorations
opérationnelles et sécuritaires. Cobian Backup continuera de bien fonctionner sur ton ordinateur, et toutes les nouvelles
versions seront compatibles avec les copies créées avec une ancienne version du programme.

Q. : La présence de ce programme sur mon ordinateur ne signale-t-elle pas clairement que j'ai des données chiffrées?

R.: Tu n'as pas besoin de conserver une copie de sauvegarde chiffrée sur ton ordinateur. Cobian Backup n’est pas un
programme réputé pour le chiffrage de données, puisque ce n’est pas sa fonction principale.

Q. : Est-ce préférable d'utiliser Cobian Backup ou TrueCrypt pour chiffrer des fichiers ?

R.: Il est préférable d’utiliser TrueCrypt pour chiffrer des fichiers sur ton ordinateur. Le mécanisme de chiffrage est plus
puissant et offre la possibilité d'ajouter et de supprimer des fichiers du volume chiffré. Tu peux par ailleurs créer une copie
de sauvegarde d’un volume TrueCrypt a I'aide de Cobian Backup.

Q.: Y a-t-il d’autre information que je dois connaitre avant d’installer I'option de Sauvegarde sur serveur distant par FTP?

R.: Tu devrais savoir si ton fournisseur offre le service FTP, et connaitre les détails d’ouverture de session. Il est
préférable que tu utilises une version sécurisée de FTP, le SFTP, si cette option est offerte par ton fournisseur de service.

4.1 Questions récapitulatives

. Quelle est la différence entre les copies de sauvegarde incrémentielles et différentielles ?

. Quelle est la meilleure fagon de sécuriser une copie de sauvegarde?

. Comment stocker une copie de 1 Go sur un disque CD?

. Comment restaurer un seul fichier d’'une copie de sauvegarde?

. Est-il possible de créer une tache automatisée de sorte que votre ordinateur mette a jour les copies de sauvegarde
une fois par semaine, le vendredi apres-midi? Quelles sont les étapes a suivre poury arriver ?

OabhwWNBE

Recuva - récupération de fichiers

Short Description:

Recuva est un outil facile a utiliser qui permet de récupérer des fichiers perdus. Vous pouvez scanner vos disques pour
récupérer des documents, fichiers, dossiers ou autres données, y compris des messages de courrier électronique, des
images et des clips vidéo. Recuva emploie également des techniques d'écrasement sécurisées pour effacer des données
sensibles et/ou privées.

Online Installation Instructions:
Pour installer Recuva
e [jsez la courte introduction des Guides pratiques (1

e Cliquez sur l'icone Recuva ci-dessous pour afficher la page de téléchargement www.piriform.com/recuva/builds
e Dans la section 'Recuva - Slim', cliquez sur le bouton 'Download’
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e Sauvegardez le fichier exécutable ‘rcsetup_slim.exe' sur votre ordinateur, puis double-cliquez dessus pour lancer
l'installation du programme

¢ Lijsez attentivement les 'consignes d'installation’ détaillées a la prochaine section avant de continuer

e Apres avoir complété l'installation de Recuva vous pouvez supprimer I'exécutable d'installation de votre ordinateur

Recuva:

&)

Site Internet

[99]

www.piriform.comirecuva 1o

Configuration requise

e Compatible avec toutes les versions de Windows (Commentaire: Le soutien technique pour Windows 98 n'est plus
disponible.)

Version utilisée pour rédiger ce guide

e 13
Licence

e Gratuiciel
Lecture requise

e Livret pratique Security in-a-box, chapitre 5. Récupérer des données perdues oy
Niveau: 1: Débutant, 2: Moyen, 3: Intermédiaire, 4: Expérimenté, 5: Avancé
Temps d'apprentissage: 20 minutes
Ce que vous apportera l'utilisation de cet outil:

¢ |a capacité d'exécuter differentes méthodes de scan

¢ La capacité de récupérer des fichiers préalablement supprimés de votre ordinateur

¢ La capacité d'effacer de fagon sécurisée certaines données privées ou sensibles
Autres programmes compatibles avec GNU Linux, Mac OS etlou Microsoft Windows:
Pour les utilisateurs GNU Linux, nous recommandons R-Linux (ioz.
Les utilisateurs de Mac OS apprécieront sans doute TestDisk et PhotoRec 103, qui sont également compatibles avec
Microsoft Windows et GNU Linux.

A part Recuva, il existe d'autres programmes de récupération de données compatibles avec Microsoft Windows:

NTES Undelete (104
Disk Digger (ios)

PCinspector File Recovery (i
Undelete Plus 107

o o o o

1.1 A propos de cet outil

Dans les situations facheuses ou certaines données sensibles auraient pu étre supprimées par accident, Recuva peut
vous aider a les restaurer. Comme nous I'avons vu au chapitre 6. Détruire définitivement des données sensibles (37, un
fichier supprimé a I'aide de la méthode de suppression standard du systeme Windows, méme apres que la corbeille eut
été vidée, existe peut-étre toujours quelque part sur le disque dur.

Il existe tout de méme certaines circonstances ou Recuva n'est pas en mesure de retrouver les données. Si vous avez
effacé, ou supprimé de facon permanente, des fichiers temporaires a I'aide de CCleaner et de sa fonction Effacement
sécurisé (Lent), ces fichiers sont irrécupérables. Recuva ne peut pas récupérer des fichiers aprés que des programmes
comme CCleaner ou Eraser aient été utilisés pour effacer I'espace libre de vos disques durs, ou apres que Windows ait
écrasé lesdits fichiers avec de nouvelles données. De plus, Recuva ne peut pas récupérer des fichiers ou documents
endommageés.

Recuva peut également étre utilisé pour écraser de fagon sécuritaire des données privées ou sensibles.
Offline Installation Instructions :
Pour installer Recuva

e *isez la courte Introduction aux Guides pratiques (1**

e Cliquez sur l'icone Recuva ci-dessous et 'Ouvrez' ou ‘Exécutez’ |'assistant d'installation. Si nécessaire,
sauvegardez d'abord I'exécutable sur votre ordinateur, puis double-cliquez sur I'icbne pour lancer l'assistant.

e Lisez attentivement les 'Consignes d'installation’ dans la prochaine section avant de poursuivre l'installation.

e Sivous avez sauvegardé l'exécutable sur votre ordinateur, vous pouvez le supprimer apres l'installation.

Recuva:
o7

&-_‘} [108]

Comment installer Recuva
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2.0 Comment installer Recuva

L'installation de Recuva est relativement simple et rapide. Pour lancer l'installation de Recuva, suivez les étapes
énumérées ci-dessous:

Premiére étape. Double-cliquez sur Zresstupls_sim - || est possible que s'ouvre une boite de dialogue Fichier ouvert -
Avertissement de sécurité. Si c'est le cas, cliquez sur *E”éw‘ﬂ pour afficher la boite de dialogue suivante:

Installer Language

.‘-_:. 4 Plzase select a language,

French |4

[ Ok l [ Cancel ]

Figure 1: La boite de sélection de la langue de I'assistant
Deuxiéme étape. Cliquez sur pour afficher I'Assistant d'installation de Recuva.

Troisiéme étape. Cliquez sur pour afficher la fenétre Licence utilisateur. Veuillez lire attentivement la Licence
Utilisateur avant de poursuivre le processus d'installation.

Quatriéme étape. Cliquez sur .

Cinquiéme étape. Cliquez sur pour afficher la fenétre Options d'installation.

Commentaire: Selon la version, il est possible que la fenétre Options d'installation s'affiche avec I'option Install optional
Yahoo! toolbar sélectionnée par défaut. Si c'est le cas, dessélectionnez cette option parce qu'elle pourrait compromettre
votre confidentialité sur Internet. (NDT: Dans la version v1.38, cette option a été éliminée du processus d'installation.)

Sixiéme étape. Dessélectionnez |'option Install optional Yahoo! toolbar:

# Installation de Becuva v1.38

Options d'Installation
Sélectionner des options supplémentaires {

Ajouter un racoourd sur le bureau
Ajouter un raccourc dans le menu Demarrer

Contrdler automatiquement les mises & jour de Recuva
(Il est possible que cela ne Fonctionne pas si vous avez installé un pare-feu)

[<Précédent H Installer l [ Annuler

Figure 2: La fenétre Options d'installation

Septiéme étape. Cliquez sur pour lancer l'installation de Recuva. La barre de progression de l'installation
s'affichera momentanément, puis l'installation se complétera d'elle méme en quelques minutes.

Huitiéme étape. *Cliquez sur pour finaliser l'installation de Recuva.

Maintenant que vous avez finalisé l'installation de Recuva, vous étes prét a récupérer et/ou écraser des données privées
ou sensibles. Pour ce faire, veuillez lire attentivement la section 3.0 Comment exécuter différents types de scan avec
Recuva 109.

Comment exécuter différents types de scan avec
Recuva

Sommaire des sections de cette page:

3.0 Avant de commencer

3.1 Comment exécuter un scan avec l'assistant de Recuva

3.2 Comment exécuter un scan sans utiliser I'assistant de Recuva
3.3 Comment exécuter une Analyse approfondie avec Recuva

3.4 Une introduction a la fenétre Options
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3.0 Avant de commencer

Dans cette section, nous verrons comment lancer différent types de scans et nous examinerons les onglets Général et
Actions de la fenétre Options.

Commentaire: Un scan ne fait que retrouver et afficher les fichiers récupérables. Le processus de récupération comme tel
sera examiné a la section 4.0 Comment récupérer et effacer des fichiers de facon sécuritaire avec Recuva j10.

3.1 Comment exécuter un scan avec l'assistant de Recuva
L'Assistant de Recuva est recommandé dans les situations ou le nom du fichier a récupérer n'est pas connu. Ce mode est
également recommandé si vous utilisez Recuva pour la premiéere fois. L'Assistant de Recuva vous laisse régler les

parameétres du scan en vous permettant de spécifier le type de fichier et/ou I'emplacement original du fichier supprimé.

Pour commencer a chercher les fichiers supprimés, suivez les étapes énumérées ci-dessous:

Premiére étape. Cliquez sur Recwva ou sélectionnez Démarrer > Programmes > Recuva > Recuva pour lancer le
programme et afficher la fenétre suivante:

Assistant de Recuva g|

Bienvenue dans |'assistant de
Recuva

Cet assistant vwous aidera & récupérer vos fichiers effacés.
Répondez simplement & quelques questions et Recuva fera
le reste.

Si wous ne désirez pas utiliser cet assistant, pressez
simplement Annuler et vous aurez accés aux
caractéristiques avancées de Recuva,

e pas afficher cet assistant au démarrage

[ Suivant ] [ Annuler

Figure 1: La fenétre Bienvenue dans l'assistant de Recuva

Astuce: Si vous connaissez le nom du fichier que vous souhaitez récupérer, au complet ou en partie, cliquez sur

pour vous afficher l'interface principale de Piriform Recuva. Vous n'avez ensuite qu'a suivre les consignes
décrites a la section 3.2 Comment exécuter un scan sans utiliser l'assistant de Recuva.

Deuxiéme étape. Cliquez sur pour afficher la fenétre suivante:

hssistant de Recuva

Type de fichiers
Quel bype de fichiers essavez-vous de récupérer 7

O Images
Images de formats courants, par exemple celles des appareils numériques.

O Musique
Fichiers audio de formats courants, par exemple ceux des lecteurs MP3,
O Documents
Fichiers bureautiques courants, par exemple ceux de Word et d'Excel.
) vidéo
Vidéos de Formats courants, par exemple les enregistrements de caméscopes.

() Compressés
Afficher uniquement les Fichiers compressés

) Emails
Emails venant d'Cutlook Express, de Windows Mail ou de Thunderbird,

@ Autre
Afficher tous |es fichiers

[<Précédent ” Suivant ] [ Annuler

Figure 2: La fenétre Type de fichiers de I'assistant de Recuva
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La fenétre Type de fichiers affiche une liste des différents types de fichiers et décrit quels fichiers peuvent étre récupérés
lorsque l'une ou l'autre des options est sélectionnée.

Troisiéme étape. Cochez I'option autre, tel qu'illustré a la Figure 2, puis cliquez sur pour afficher la fenétre
suivante:
hssistant de Recuva

Emplacement du fichier
Ou Etaient les fichiers ?

) Je ne suis pas siir
Chercher partout dans ['ordinateur

) Sur ma carte amoyible ou mon iPod
Chercher les fichiers effacés sur tous les leckeurs amovibles (excepté les CDet les
disquettes)

O Dans Mes Documents
Chercher les dossiers de documents des utilisateurs

(*) pans la Corbeille
Chercher des fichiers effacés dans la Corbeille

) pans un emplacement spécifique

[<Précédent ” Suivant ] [ Annuler

Figure 3: La fenétre Emplacement du fichier de I'Assistant de Recuva

Commentaire: Le réglage par défaut de la fenétre Emplacement de fichier est Je ne suis pas sir. Cette option lancera un
scan sur tous les disques et sur tous les dispositifs amovibles, a I'exception des CD, DVD et médias optiques. Il est donc
possible qu'un tel scan prennent un certain temps a générer des résultats.

Le plus souvent, les fichiers sont supprimés a partir de la Corbeille du systeme d'exploitation Windows, pour réduire les
chances que vous supprimiez des données sensibles ou privées.

Quatrieme étape. Cochez I'option Dans la corbeille, tel qu'illustré a la Figure 3 ci-dessus, puis cliquez sur
pour afficher la fenétre suivante:

Assistant de Recuva §|

Merci, maintenant Recuva est prét
a chercher vos fichiers

Aprés la fin de la recherche, wous verrez une liste des
fichiers trouvés par Recuva. Sélectionnez simplement les
fichiers que wous désirez récupérer et cliquez sur le bouton
Récupérer,

Cochez cette option sil'analyse précédente a échouée dans
la recherche des fichiers. Motez que cela peut prendre plus
d'une heure pour les gros disques.

[ activer 'analyse approfondie

Cliquez sur démarrer pour commencer la recherche

[<Précédent “ Démarrer ] [ Annuler ]

Figure 4: Merci, maintenant Recuva est prét a chercher vos fichiers

Commentaire: Pour les fins de cet exercice, n'activez pas l'option Analyse approfondie. Cette technique de scan sera
abordée a la section 3.3 Comment exécuter une analyse approfondie.

Premiére étape. Cliquez sur pour entamer la restauration de vos fichiers supprimés.

Au cours du processus de récupération, de barre de progression s'affichent successivement. La barre de progression
Recherche des fichiers effacés sur les lecteurs liste les fichiers supprimés. La barre de progression Analyse du contenu du
fichier regroupe et trie les fichiers supprimés par types de fichiers et selon qu'ils sont récupérables ou non. Elle affiche
également la durée estimée du processus de scan et d'analyse. L'interface principale de Piriform Recuva ressemblera
alors a ceci:
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Recuva.com

Sélecti?nnez les Fichiers_ que Yous désirez récupérer en co_chant les cases puis_ en cliguant sur

Récupérer.\Pour de meileurs résultats, restaurez les fichiers sur un lecteur différent,
[1 momd.. Emplacement Dernier modifié Taille | Etat Commentaire G
[0 @eza... CARECYCLERY..  2010-08-17 19:50 13Ko  Excellent Aucun clusters réécrits
[0 @ opct... CARECYCLERL..  2010-09-02 06:57 573 265K0  Excellent Aucun clusters réécrits
[0 @pDc4... COARECYCLERL.. 2010-09-18 08:49 1433 065Ko  Excellent Aucun clusters réécrits
[] @nz... CHARECYCLERY.. 2010-03-31 17:16 4ko  Irrécupérable Ce fichier a &té& remplag
[0 @ot... CARECYCLERL.. 2010-08-31 17:17 4Ko  Excellent Aucun clusters réécrits
[0 @ez1... CIRECYCLERL.. 2010-09-01 16:58 440 Faible Ce Fichier a été remplag
[0 @za... CARECYCLERY..  2010-09-01 16:59 ko Excellent Aucun clusters réécrits
[0 @z4.... CARECYCLERL.. 2010-09-01 17:08 44Ko  Excellent Aucun clusters réécrits
[0 @o3... CIRECYCLER|.. 2010-08-31 17:24 12Ko  Faible Ce fichier a &t& remplag
[0 @os... CARECYCLERY..  2010-09-01 16:24 4ko  Excellent Aucun clusters réécrits
[0 @os... CVRECYCLERL.. 2010-09-01 16:26 4Ko  Excellent Aucun clusters réécrits
[0 @11, CARECYCLERY.. 2010-09-01 16:35 4o Excellznk Aucun clusters réécrits .
[0 @17, CARECYCLERY.,  2010-08-18 15:25 16ko  Excellent Aucun clusters réécrits
[0 @en.... CARECYCLERL.. 2010-08-16 15:42 4Ko  Excellent Aucun clusters réécrits
:l ) SAAECYe e AN N0 10 180T 19 n  Cuemsllemk PO P &

MNTFS, 92,9G0. talle de cluster : 4096, taille des fichiers d'enregistrement : 1024, 132 Fichiers trouves. ..

Rechercher une mises 4 jour

Figure 5: L'interface principale de Piriform Recuva affichant des fichiers supprimés retrouvés

L'interface principale de Piriform Recuva liste des renseignements sur chaque fichier supprimé en six colonnes. Voici une
description de chaque colonne:

Nom du fichier: Cette colonne affiche le nom et |'extension de fichier du fichier supprimé Cliquez sur le titre Nom du
fichierpour arranger les résultats en ordre alphabétique.

Emplacement: Cette colonne affiche I'emplacement ou le fichier a été retrouvé. Puisque I'option Dans la corbeille a été
sélectionnés dans cet exemple, I'emplacement du fichier est C:RECYCLER pour tous les fichiers supprimés. Cliquez sur
le titre Emplacement pour afficher tous les fichiers rangés sous un emplacement de fichier ou de dossier particulier.

Dernier modifié: Cette colonne affiche la derniére date a laquelle le fichier a été modifié avant d'étre supprimé. Cela peut
étre utile pour identifier un fichier que vous souhaiteriez récupérer. Cliquez le titre Dernier modifié pour lister les résultats
du plus ancien au plus récent.

Taille: Cette colonne affiche la taille des fichiers. Cliquez sur Taille pour lister les fichiers du plus grand au plus petit, ou
du plus petit au plus grand.

Etat: Cette colonne indique dans quelle mesure il est possible de récupérer un fichier et correspond a l'icone de I'état du
fichier dont il est question a la Figure 6 ci-dessous. Cliquez sur Etat pour trier les fichiers par catégorie, de Excellent a
Irrécupérable.

Commentaire: Cette colonne affiche les raisons pour lesquelles un fichier peut ou non étre récupérer, et indique si un
fichier supprimé a été ou non écrasé dans la Table de fichiers maitres (MFT). Cliquez sur Commentaire pour voir dans
quelle mesure un fichier ou un groupe de fichiers a été écrasé.
Chagque fichier est doté d'un icone de couleur qui indique dans quelle mesure chaque fichier peut étre récupéré:

[0 @ zipped_triangle[1]. gif

[0 @ wtintice[1].gif
[0 @ 1102922415718080_1[1].ipg

Figure 6: Les icones d'état des fichiers
La liste suivante décrit chaque icone d'état:
e Vert: Excellente possibilité de récupérer le fichier au complet.

e Orange: Possibilité acceptable de récupérer le fichier.
* Rouge: Tres faible possibilité de récupérer le fichier.

3.2 Comment exécuter un scan sans utiliser I'assistant de Recuva

Pour accéder directement a l'interface principale de Recuva, c.-a-d. sans passer par I'Assistant de Recuva, suivez les
étapes énumérées ci-dessous:

LS
Premiére étape. Cliquez sur Recuva ou sélectionnez Démarrer > Programmes > Recuva > Recuva pour afficher la
Figure 1.

Deuxiéme étape. Cochez I'option Ne plus afficher cet assistant au démarrage, puis cliquez sur pour afficher la
fenétre suivante:
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Wobile Inkel

“e Disque local (C:) v| ’ Analyser ] |(. V| [ Options, .. ]

Mom du Fichier Emplacement Apercu | Infa En-téte

Aucun fichier n'est sélectionng

Rechercher une mises 4 jour

Figure 7: L'interface principale de Recuva

L'interface principale de Piriform Recuva est divisée en deux panneaux: le panneau des résultats, a gauche, et les onglets
Apercu, Info et En-téte, a droite, qui servent a trier et afficher les renseignements concernant un fichier supprimé en
particulier. Vous pouvez y régler certaines options d'analyse similaires a celles qu'on retrouve dans l'assistant de Recuva.

Troisiéme étape. Cliquez sur le menu déroulant et sélectionnez le disque a analyser; le Disque local (C:) est sélectionné
par défaut, et c'est celui qui est utilisé dans I'exemple suivant:

“e Disque local {C:) hd
L dCisque local ()
“e (Tous les leckeurs)

Figure 8: Le menu déroulant des disques a analyser

Le menu déroulant Nom du fichier ou emplacement vous permet de spécifier le type de fichier que vous recherchez, et
correspond grosso modo aux catégories comprises dans la fenétre Type de fichiers de I'assistant de Recuva illustrée a la
Figure 2.

Figure 9: Le menu déroulant Nom du fichier ou emplacement

L'option Nom du fichier ou emplacement est une combinaison de zone de texte et de menu déroulant. Elle a deux
fonctions principales: elle vous permet de chercher directement un fichier particulier, et/ou de trier un liste de fichiers
supprimés par types de fichiers.

La méme option I'option Nom du fichier ou emplacement peut étre utilisée pour chercher des fichiers d'un type particulier
ou de trier un liste générale de fichiers supprimés dans le panneau des résultats.

Pour retrouver un fichier dont le nom est connu (partiellement ou au complet), suivez les étapes énumérées ci-dessous:

Premiére étape. Saisissez le nom (ou la partie du nom que vous connaissez) du fichier que vous souhaitez récupérer
comme suit (dans I'exemple suivant, nous cherchons le fichier triangle.png):

Figure 10: Le menu déroulant Nom du fichier ou emplacement affichant le nom de fichier triangle.png

Astuce: Cliquez sur kd pour rafraichir la zone de texte Nom du fichier ou emplacement (qui s'affiche estompée).

Deuxiéme étape. Cliquez sur pour lancer la recherche du ou des fichier(s) supprimé(s); peu apres, une fenétre
similaire a celle-ci s'affichera:
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Figure 11: L'interface principale de Recuva affichant le fichier triangle.png dans I'onglet Apercu
3.3 Comment exécuter une analyse approfondie avec Recuva

L'option Analyse approfondie vous permet d'exécuter un scan plus minutieux; bien entendu, une analyse approfondie
prendra plus de temps, selon la vitesse de votre ordinateur et le nombre de fichiers & analyser. Cette option peut s'avérer
utile si votre scan initial n'a pas trouvé les fichiers que vous souhaitez récupérer. Bien qu'une analyse approfondie puisse
prendre plusieurs heures, selon la quantité de données stockées sur votre ordinateur, elle peut augmenter
considérablement vos chances de récupérer les fichiers que vous cherchez.

L'option Analyse approfondie de Recuva peut également étre activée en cochant I'option Activer I'analyse approfondie
dans l'assistant de Recuva (veuillez vous référer a la Figure 4).

Premiére étape. Cliquez sur pour afficher la fenétre Options, puis cliquez sur I'onglet Actions:

Options [5_<|

Général | Actions |A propos

Analyse

0 afficher les fichiers trouvés dans les dossiers cachés du
syskéme

[ afficher les Fichiers vides (0 actets)
[ afficher les fichiers effacés définitivement
Analyse approfondie {Augmentation de la durée d'analyse)

0 Analyse des Fichiers non effacés (pour récupérer depuis des
disques endommagés ou formattés)

Reécupération

[Crestaurer la structure du dossier

[ Ok H Anruler ]

Figure 12: La fenétre Options affichant I'onglet Actions

Deuxiéme étape. Cochez I'option Analyse approfondie (augmentation de la durée d'analyse), puis cliquez sur .

Troisiéme étape. Cliquez sur pour chercher des fichiers supprimés a I'aide de la fonction Analyse approfondie.

Il est possible que le scan prennent plusieurs heures, selon la taille du disque dur et la vitesse de I'ordinateur:

Scan [g|

Etape 1 sur 2! Recherche des Fichiers effacés sur les lecteurs
Progression actuele : 10%, 28902 fichiers trouvés

Temps restant esktimé : 25 minutes

Annuler
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Figure 13: La fenétre de progression du scan affichant le temps restant estimé pour compléter I'analyse approfondie
3.4 Une introduction a la fenétre Options

Dans cette section, nous verrons comment utiliser les différents parameétres de la fenétre Options pour récupérer et/ou
écraser efficacement vos données privées ou sensibles. Pour régler ces parametres, suivez les étapes énumérées ci-
dessous:

Premiére étape: Cliquez sur pour afficher la fenétre suivante:
Options §|

Général | Actions | A propos
Inkerface

[T r ancais (French)

Type de vue |Liste »
Afficher 'Assistant au démarrage | Lancer |'assistant
Avange

Rechercher automatiquement les mises & jour pour Recuva

[ClEnregistrer tous les paramiétres dans un Fichier NI

Effacement sécurisé | Simple (1 passage) w

[ Ok H Annuler ]

Figure 14: La fenétre Options affichant I'onglet Général par défaut
La fenétre Options est divisée en trois onglets: Général, Actions et A propos.

L'onglet Général vous permet de définir un ensemble de parametres importants, dont la Langue (Recuva supporte 37
langues), le Type de vue et la possibilité d'activer ou de désactiver I'Assistant de Recuva.

Liste w
Arborescence
Yignetkes

Figure 15: Le menu déroulant de I'option Type de vue

L'option Type de vue vous permet de choisir la fagon dont s'afficheront les fichiers supprimés. Cette option peut aussi étre
activée en **cliquant a droite* sur un fichier dans l'interface Piriform Recuva.

¢ Liste: Cette option vous permet d'afficher les fichiers supprimés sous forme de liste, tel qu'illustré a la Figure 5.

¢ Arborescence: Cette option vous permet d'afficher I'emplacement des fichiers supprimés sous forme
d'arborescence extensible.

¢ Vignettes: Cette option vous permet d'afficher les fichiers supprimés sous forme de graphiques ou d'images lorsque
cela est possible.

La section Avancé de I'onglet Général vous permet de déterminer le nombre de fois que vos données seront écrasées par
des données aléatoires pour empécher que des parties malveillantes soient en mesure de les récupérer.

Le menu déroulant Effacement sécurisé affiche quatre options distinctes pour écraser vos données privées. Le mode par
défaut est Simple (1 passage), tel qu'illustré a la Figure 14. Les passages sont les fois que vos documents, fichiers ou
dossiers seront écrasés avec des données aléatoires pour les rendre illisibles et irrécupérables.

Deuxiéme étape: Sélectionnez 'option DOD 5220.22-M (3 passages):

Simple (1 passage) w

NS4 (7 passages)
Gutmann (35 passages)

Figure 16: Le menu déroulant Effacement sécurisé avec I'option DOD 5220.22-M (3 passages) sélectionnée

Un passage simple peut étre efficace pour écraser un document, un fichier ou un dossier donné; certaines personnes
disposent des ressources et des capacités nécessaires pour récupérer des données relativement peu écrasées. L'option
de trois passages constitue un équilibre entre la durée exigée pour écraser des données de fagon sécurisée, d'une part, et
la capacité de récupérer ces documents, fichiers ou dossiers, d'autre part.

Troisiéme étape. Cliquezsur pour sauvegarder vos parametres de I'onglet Général.
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Général | Actions | & propos
Analyse

O Afficher les fichiers trouves dans les dossiers cachés du
systéme

[ afficher les fichiers vides (0 ockets)
[ aficher les fichiers effacés définitivernent
[ analyse approfondie (Augmentation de la durée d'analyse)

O Analyse des fichiers non effacés {pour récupérer depuis des
disques endommagés ou Formattés)

Récupération

[ restaurer la structure du dossier

Figure 17: La fenétre Options affichant I'onglet Actions

o Afficher les fichiers trouvés dans les dossiers cachés du systéme: Cette option vous permet d'afficher des
fichiers qui se trouvent dans des répertoires cachés du systeme.

o Afficher les fichiers vides (0 octets): Cette option vous permet d'afficher des fichiers qui ne comportent pas ou trés
peu de contenu, et qui sont pratiquement irrécupérables.

o Afficher les fichiers effacés définitivement: Cette option vous permet d'afficher dans le panneau des résultats des
fichiers qui ont été effacés de fagon sécurisée.

Commentaire: Si vous avez déja utilisé CCleaner ou un programme similaire, ce dernier change le nom du fichier pour
ZzZ7z7z77Z7.ZZZ lorsqu'il efface un fichier de fagon sécurisée.

¢ Analyse approfondie: Cette option vous permet de scanner un disque dur au complet pour retrouver un document
ou un fichier supprimé; si les analyses précédentes n'ont pas suffit a retrouver le fichier, I'analyse approfondie
pourrait s'avérer utile. Par contre, il faut étre conscient que cette méthode prend beaucoup plus de temps. Veuillez
consulter la section 3.3 Comment exécuter une analyse approfondie avec Recuva.

¢ Analyse des fichiers non effacés (pour récupérer depuis des disques endommagés ou formatés): Cette option
vous permet d'essayer de récupérer des fichiers sur des disques qui ont subi des dommages physiques ou une
corruption due a l'action de logiciels.

L'onglet A propos affiche des renseignements sur la version du programme, ainsi que des liens vers le site Internet de
Piriform.

Maintenant que vous avez acquis la confiance nécessaire pour exécuter différents types de scans et que vous vous étes
familiarisé avec les parametres des onglets Général et Actions de la fenétre Options, nous pouvons voir comment
récupérer ou effacer vos données privées ou sensibles a la section 4.0 Comment récupérer etlou effacer des fichiers
avec Recuva 119

Comment récupérer et/ou effacer des fichiers avec
Recuva

Sommaire des sections de cette page:

4.0 Avant de commencer

4.1 Comment récupérer un fichier supprimé
4.2 Comment utiliser le menu contextuel

4.3 Comment effacer un fichier supprimé

e e o o

4.0 Avant de commencer

Dans cette section, nous verrons comment récupérer des fichiers préalablement supprimés et comment effacer (ou
écraser) des données privées ou sensibles.

Recuva vous permet de créer un nouveau dossier pour y sauvegarder vos fichiers et documents récupérés. Méme si
Recuva vous laisse choisir un dossier pré-existant, pour des raisons de sécurité, il est recommandé de sauvegarder vos
fichiers récupérés sur un support amovible, comme un disque dur externe ou une clé USB.

Important: Bien que Recuva soit trés efficace pour écraser des données, il est possible que le programme laisse derriere
lui des identifiants de fichiers qui peuvent révéler I'existence de ces fichiers. Pour protéger votre sécurité et votre

confidentialité, il est plus logique de sauvegarder toutes vos données importantes, privées ou sensibles sur des dispositifs
amovibles plutét qu'a I'emplacement original des fichiers.

4.1 Comment récupérer un fichier supprimé
Pour récupérer un fichier supprimé, suivez les étapes énumérées ci-dessous:
Premiére étape. Connectez un disque dur externe ou une clé USB a votre ordinateur.

Deuxiéme étape. Cochez la case a cocher qui correspond au fichier que vous souhaitez récupérer pour activer le bouton
Récupérer... ou double cliquez ce fichier pour cocher et surligner ce fichier simultanément.
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Troisiéme étape. Cliquez sur pour afficher la fenétre Rechercher un dossier.

Quatriéme étape. Sélectionnez une destination puis cliquez sur afin de créer un dossier pour vos

fichiers récupérés, tel qu'illustré a la Figure 1 ci-dessous.

Rechercher un dossier, @

Sélectionnez |'smplacement pour la récupération

@‘ Eureau -
C. Mes documents
= ' Poste de travail

“e Disque local {C:)

iy Lecteur DWD-RAM (D:)

i Lecteur CD(E:)

[= “e® Disque amovible (F:)

|5) Backup

|0 Documents partagés

LU T TSRS ST

Créer un nouveau dossier Annuler

Figure 1: La fenétre Rechercher un dossier affichant le nouveau dossier créé sur un disque du dur externe

Commentaire: Dans cet exemple, le nouveau dossier s'est vu donner un nom explicite. Cependant, toujours dans
I'optique de préserver votre confidentialité et votre sécurité numérique, nous vous encourageons a donner un nom plus
discret au dossier que vous créerez pour y sauvegarder vos données privées et sensibles.

Cinquiéme étape. Cliquez sur pour lancer le processus de récupération de vos fichiers supprimés; vous verrez
apparaitre une fenétre affichant une barre de progression, tel qu'illustré ci-dessous:

Récuperation des fichiers

Progression ackuelle : 21, 223 fichiers récupérés

RERRRERERR l

Temps restant estimé @ 2 minutes

Annuler

Figure 2: La barre de progression du processus de récupération des fichiers

Lorsque les fichiers seront récupérés, une fenétre de confirmation s'affichera:

Opération terminée @

371 Fichiers récupérés en 153,83 sec,

Figure 3: La fenétre Opération terminée

Commentaire: Recuva peut récupérer plusieurs fichiers en une seule opération. Vous n‘avez qu'a cocher tous les fichiers
gue vous souhaitez récupérer et suivre les consignes des étapes 4 a 5.

Maintenant que vous savez comment récupérer des fichiers supprimés, nous verrons maintenant comment utiliser le menu
contextuel pour exécuter une récupération de plusieurs fichiers et/ou écraser des fichiers.

4.2 Comment utiliser le menu contextuel

Recuva offre différentes options pour sélectionner des documents, fichiers ou dossiers que vous souhaiteriez récupérer ou
écraser.

e Cocher: Habituellement, on coche pour sélectionner rapidement plusieurs fichiers non contigus ou séparés afin de
les récupérer ou les écraser.

e Surligner: Habituellement, on surligne pour sélectionner rapidement plusieurs fichiers contigus en bloc ou en
groupe afin de les récupérer ou les écraser.

Cliquez a droite sur un fichier supprimé affiché dans l'interface principale de Recuva pour afficher le menu contextuel
suivant:
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Ré&cupérer les éléments surlignés
Récupérer les éléments sélectionnés

Désélectionnar las éléments surlignés

Surligner le dossier [}

T 4 CHWINDOWS
¥pE e e aukion
Effacement sécurisé des Fichiers surlignés CAWINDOW S Sof twareDistribution) Download
Effacement sécurisé des Fichiers cochés CWINDOWS! SaftwareDistributioniDownloadiOFedfecfdeabed34 34296455704 1 7e51

CAWINDOWS SofbwareDistribution Download\OFedfecfdeabed 3434296455704 1 7e51 update

Figure 4: Le menu contextuel
Récupérer les éléments surlignés: Cette option vous permet de récupérer tous les fichiers que vous avez surlignés.

Récupérer les éléments sélectionnés: Cette option vous permet de récupérer un fichier dont vous avez coché la case a
cocher.

Sélectionner les éléments surlignés: Cette option vous permet de cocher le(s) fichier(s) surligné(s).
Dessélectionnez les éléments surlignés: Cette option vous permet de décocher les fichiers surlignés.

Comme nous l'avons vu, le Type de vue peut également étre défini dans I'onglet Général de la fenétre Options. Cette
option-ci vous permet de définir les fichiers supprimés s'afficheront.

¢ Liste: Cette option vous permet d'afficher les fichiers supprimés sous forme de liste, tel qu'illustré a la Figure 5.
Arborescence: Cette option vous permet d'afficher I'emplacement des fichiers supprimés sous forme
d'arborescence extensible.

¢ Vignettes: Cette option vous permet d'afficher les fichiers supprimés sous forme de graphiques ou d'images lorsque
cela est possible.

Surligner le dossier: Cette option vous permet de sélectionner plusieurs fichiers supprimés en fonction de leur chemin
d'acces au répertoire, et d'exécuter sur eux les actions listées dans le menu contextuel.

Effacement sécurisé des fichiers surlignés: Cette option vous permet d'effacer le fichier supprimé surligné.

Effacement sécurisé des fichiers cochés: Cette option vous permet d'effacer un fichier supprimé, ce qui change son
icone d'état du vert au rouge.

4.3 Comment écraser un fichier supprimé

Pour écraser/effacer un fichier supprimé, suivez les étapes énumérées ci-dessous:

Premiére étape. Cochez le fichier que vous voulez écraser/effacer, puis cliquez a droite sur la case a cocher pour
afficher le menu contextuel.

. L < - Effacement sécurisé des fichiers cochés
Deuxiéme étape. Sélectionnez

suivante:

pour afficher la boite de dialogue de confirmation

Effacement sécuriss ||

! E Etes-vous siir de vouloir effacer ces 4 fichier{si? En cliquant Oui, ils disparaitront pour toujours,
.

[ i l [ Mon ]

Figure 5: La boite de dialogue de confirmation Effacement sécurisé

Troisiéme étape. Cliquez sur pour lancer le processus d'effacement; selon la taille et I'état du fichier, ainsi que
le parameétre de I'Effacement sécurisé que vous avez défini dans l'onglet Général de la fenétre Options, cette opération
peut prendre un certain temps. Lorsque le processus d'effacement est complété, une fenétre comme celle-ci s'affiche:

Opération terminée @

4 fichiers effacés en 2,78 sec,

Mom du fic.., | Taille Etat
lisk_d.kxt Zko Effacé
whitelist, db 16750 Efface
db_el.dat 15Ka Effacé
baootesx.log 4K Effacé

Figure 6: La fenétre Opération terminée

Vous avez réussi a utiliser Recuva pour récupérer et effacer des fichiers préalablement supprimés. Pour réviser votre
connaissance du programme Recuva veuillez consulter la section FAQ et questions récapitulatives (i1

Faq et questions récapitulatives
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Elena et Nikolai sont enchantés par les possibilités que leur offre Recuva, et surtout par la facilité d'utilisation et I'efficacité
du programme. lls sont maintenant curieux de connaitre ses options avancées et ont quelques questions supplémentaires.

Q: Y a-t-il des types de fichiers que Recuva ne peut pas récupérer?

A: Non, Recuva peut récupérer n'importe quel type de fichiers.

Q: Est-ce que je peux récupérer un fichier qui a été écrasé/effacé de fagon sécurisée?
A: Une fois qu'un fichier a été effacé de fagon sécurisée, il est disparu pour toujours.

Q: J'ai remarqué que parfois, méme apres qu'un fichier ait été effacé, il reste identifié comme récupérable. Comment est-ce
possible?

A: Il est possible que ce que tu vois est un identifiant de fichier, une balise indiquant I'emplacement original du fichier. Par
contre, si tu récupéres et que tu ouvres ce fichier, tu verras que son contenu est illisible.

Q: J'ai supprimé un fichier par accident; comme je l'avais créé a peine cinq minutes auparavant, je croyais qu'il allait étre
assez facile de le récupérer. Comment se fait-il que Recuva soit incapable de le récupérer?

*A: Ironiqguement, un document ou un fichier qui n'existe que depuis quelques minutes est plus susceptible d'étre écrasé
par des fichiers temporaires qu'un fichier qui existe depuis plus longtemps. Recuva ne récupeére pas

facilement des fichiers qui ont été supprimés peu apres leur création.*
Q: Suite a un nettoyage de mon systéme a l'aide de CCleaner, est-ce que mes données pourraient étre récupérées?

*A: Selon les ressources et les aptitudes de la personne qui tenterait une telle récupération, c'est effectivement possible.
Cela dépend aussi des parametres de I'effacement sécurisé qui ont été définis pour nettoyer les fichiers

temporaires et le Registre de Windows avec CCleaner. Pour réduire au maximum la possibilité de récupérer des
données privées ou sensibles, il est conseillé d'activer I'option Effacement sécurisé dans CCleaner, puis d'effacer

I'espace libre du disque dur et du Windows Master File Table. Dans Recuva, il est possible d'augmenter le nombre de
passages utilisés pour écraser des données. C'est une bonne question parce qu'on peut voir comment différents outils
peuvent étre combinés pour protéger ta confidentialité et ta

sécurité numérique.*
5.1 Questions récapitulatives

e Est-ce que le fait de fermer votre ordinateur réduit la capacité de Recuva a récupérer efficacement vos documents,
fichiers et dossiers supprimés?

e En quoi le fait d'augmenter le nombre de passages a un effet sur I'effacement sécurisé d'un document ou d'un fichier
donné?

¢ Nommez deux conditions qui ont un effet sur votre capacité a récupérer un document un fichier supprimé dans
recuva.

¢ |l y adeux fagons d'activer I'Analyse approfondie dans recuva; quelles sont-elles?

¢ Dans quelle circonstance est-il indiqué d'utiliser I'Assistant de Recuva pour lancer un scan et tenter de récupérer des
fichiers supprimés?

Eraser - suppression de fichiers sécurisée

Eraser permet de nettoyer votre ordinateur en supprimant définitivement les fichiers sensibles qui s’y trouvent. Il peut
également étre utilisé pour nettoyer des dispositifs de stockage amovibles.

Site Internet

e | jsez la courte introduction des Guides
pratiques (sg

e Cliquez sur l'icéne ci-dessous et
‘Ouvrez’' ou 'Exécutez' I'assistant
d'installation. Si nécessaire, sauvegardez
d'abord I'exécutable sur votre ordinateur,

puis double-cliquez sur I'icbne pour
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Configuration requise :

e Windows 95, 98, ME, NT
4.0, 2000, XP & Vista

ce guide : e Sivous avez sauvegardé l'exécutable sur
. 586 votre ordinateur, vous pouvez le
: supprimer apreés l'installation.
Licence :

e FLOSS (Free/Libre and Eraser.

Open Source Software)

Lecture préalable :
e Livret pratique Security in-a-box, chapitre 6. Détruire définitivement des données sensibles (114.

Niveau : 1 : Débutant, 2 : Moyen, 3 : Intermédiaire, 4 : Expérimenté, 5: Avancé
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Temps d'apprentissage : 20 minutes
Ce que vous apportera l'utilisation de cet outil : :

e |La capacité de supprimer définitivement de votre ordinateur des fichiers de nature « délicate ».
¢ La capacité de supprimer définitivement de votre ordinateur tous les fichiers récupérables qui sont actuellement
invisibles.

1.1 A propos de cet outil

Eraser permet de nettoyer votre ordinateur en supprimant définitivement les fichiers sensibles qui s’y trouvent. Pour ce
faire, il réécrit par dessus, ou « écrase », les données a effacer. Cette méthode permet de supprimer définitivement aussi
bien des fichiers que des répertoires. De plus, Eraser effacera les copies de fichiers qui se trouvent sur votre ordinateur et
dont vous ne soupgonnez peut-étre méme pas l'existence. Cela comprend les fichiers que vous avez déja supprimés par
I'interface de Windows, ainsi que les copies des documents sur lesquels vous avez travaillé dans le passé.

1. Eraser permet d'effacer les fichiers ponctuellement ou a intervalle régulier.
2. Sivous choisissez de le faire a intervalle régulier, il faut absolument que I'ordinateur soit allumé au moment prévu,
sinon la suppression des fichiers ne sera pas effectuée.

3. Une fois qu'un fichier est supprimé par Eraser, il estimpossible de le récupérer a I'aide d'un outil de récupération de
données.

. Pour plus de sécurité, il est recommandé d'écraser les fichiers entre trois et sept fois.

. Eraser permet également de supprimer/réécrire tout I'espace libre restant sur votre ordinateur. Cela signifie qu'il peut
supprimer toutes les traces de vos travaux passés (potentiellement récupérables parce qu'ils n‘ont pas été supprimés
définitivement).

[0

Offline Installation Instructions :
Pour installer Eraser
e *Lisez la courte Introduction aux Guides pratiques ,**
e Cliquez sur l'icone Eraser ci-dessous et 'Ouvrez’' ou ‘Exécutez’ I'assistant d'installation. Si nécessaire,
sauvegardez d'abord I'exécutable sur votre ordinateur, puis double-cliquez sur I'icbne pour lancer l'assistant.
¢ [jsez attentivement les 'Consignes d'installation’ dans la prochaine section avant de poursuivre l'installation.
e Sivous avez sauvegardé I'exécutable sur votre ordinateur, vous pouvez le supprimer apres l'installation.
Eraser:
j

[115]

Comment régler les options d’Eraser

Tel que décrit au chapitre 6. Détruire définitivement des données sensibles 1114 du livret pratique, Eraser supprime les
données sur le disque en les écrasant avec d'autres données aléatoires. Plus le nombre de réécritures est élevé (pour
écraser les fichiers), plus il sera difficile de les récupérer.

Commentaire : Nous recommandons d’écraser les données au moins trois fois.

Conseil : Notez que chaque « passe » de réécriture prend un certain temps et que plus le nombre de passes est éleve,
plus long sera le processus de suppression du fichier. Evidemment, cet effet sera davantage ressenti lors de la
suppression de fichiers volumineux ou lors de la suppression/réécriture de I'espace libre.

Le nombre de passes peut étre choisi en accédant au menu Preferences: Erasing.

Premiére étape. Sélectionnez: Edit > Preferences > Erasing, comme suit :

M Eraser, [On-Demand]
File BSs[ Task wiew Help

Select Al Ctrl+a

General,., Chrl+P
Erasing...

Refresh... F5

Figure 1 : La fenétre Eraser [On-demand] affichant les options du menu Edit

La fenétre Preferences:Erasing s‘affiche comme suit :
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X

Preferences: Erasing
Files l Unuged Digk Space ]

Erase with

i Dezcription Paszes [
Gutrann =]
1S Dol 5220.22-M (8-306. /E. C and E)
1S DaD 5220.22-M [8-306. / E)

1 ;
2 Edit
3

eudorandom Data

5

3

Hild

Orly first and lagt 2B
Schheier's 7 pass

-».l—lim-q

Selected: Preudorandom Data (1 pass]

Ovwenarite

v Cluster Tip &rea
-
¥ Alternate D ata Streams

Ok | Cancel

Figure 2 : La fenétre Preferences: Erasing
La fenétre Preferences: Erasing décrit la méthode utilisée pour la suppression/réécriture des fichiers.

Description: Les noms des procédures de réécriture sont affichés dans cette colonne.
Passes: Le nombre de passes de réécritures utilisées pour chaque méthode.

Nous allons écraser nos données en utilisant la méthode Pseudorandom Data. Par défaut, cette méthode comprend une
seule passe de réécriture. Par souci de sécurité, nous allons augmenter cette valeur a 3.

Deuxiéme étape. Sélectionnez : # 4 Pseudorandom Data, tel qu'illustré a la figure 2.

Troisiéme étape. Cliquez sur Edit pour faire apparaitre la fenétre Passes, illustrée ci-dessous :

Passes §|

The number of times data should be overwitten before
deleting.

Passes

=1

3 2
(1]9 | Cancel

Figure 3 : La fenétre Passes d’Eraser

Quatrieme étape. Choisissez un nombre de passes entre 3 et 7 (tenez compte autant du temps requis pour chaque passe
que du niveau de sécurité souhaité).

Cinquiéme étape. Cliquez sur le bouton OK pour revenir a la fenétre Eraser Preferences: Erasing.

L'option # 4 Pseudorandom Data devrait maintenant ressembler a ceci :

# Description Passes
1 Gutmarin il

2 1S Dol 5220.22-0 [8-306. /E. C and E) 7

3 1S DD 5220.22-M [8-306. / E) 3
Pzeudorandam [ ata

Figure 4 : La fenétre Preferences: Erasing avec I'option 4 sélectionnée.

Conseil : Assurez-vous que les options Cluster Tip Area et Alternate Data Streams sont sélectionnées (elles devraient
I'étre par défaut).

Ovenarite
[v Cluster Tip &rea
-
[V Altemate Data Streams

Figure 5 : Les options Cluster Tip Area et Alternate Data Streams sélectionnées par défaut.

e Cluster Tip Area : Un disque dur est divisé en plusieurs segments que I'on nomme clusters ou « blocs ».
Habituellement, un fichier est contenu sur plusieurs blocs, sans toutefois remplir complétement le dernier bloc qu'il
occupe. La partie vacante a la fin du dernier bloc se nomme la Cluster Tip Area ou « Zone de fin de bloc ». Cette
Zone de fin de bloc peut contenir une partie des données sensibles d'un autre fichier ayant précédemment occupé
cet espace du bloc. Les données qui se trouvent dans cette zone peuvent étre récupérées par un specialiste.
Assurez-vous donc de cocher cette case!

e Alternate Data Streams : Un fichier stocké sur un ordinateur peut comporter plusieurs parties. Par exemple, le
présent document contient du texte et des images. Ces différents éléments sont stockés a différents emplacements
du disque : c’est ce que sont les streams ou « trames de données ». Cocher cette option vous assure que toutes les
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« Trames de données alternatives » associées aux fichiers seront effacées.
Sixieme étape. Cliquez sur le bouton OK.

Vous venez de configurer la méthode utilisée pour écraser les fichiers dans Eraser. Vous devriez choisir les mémes
options dans l'onglet suivant de la fenétre Preferences : Erasing, c.-a-d. I'onglet Unused Disk Space. Cela dit, tenant en
considération que chaque passe prendra environ deux heures, vous pouvez y spécifier un nombre de passes moins élevé.

Comment utiliser Eraser

3.1 Comment utiliser Eraser avec Windows Explorer

L'application la plus fréquente d’Eraser ne passe pas par le programme lui-méme, mais plutot par la fenétre du Poste de
travail de 'Explorateur Windows.

Premiére étape. Ouvrez un dossier ou se trouve un fichier que vous souhaitez supprimer définitivement.

Deuxiéme étape. Cliquez a droite sur le fichier voulu. Deux nouvelles options s’offrent maintenant a vous dans le menu
défilant, c.-a-d. Erase et Eraser Secure Move.

=Y
[= eraser.doc

Il ooy of crascr i

Open
Mew
Print
Open with jEdit
€Y Scan Copy of eraser.doc

Eraser Secure Move

Figure 6. Les options Erase et Eraser Secure Move
Nous utiliserons I'option Erase pour supprimer ce fichier définitivement.
Troisiéme étape. Sélectionnez : Erase dans le menu.

Vous verrez alors apparaitre la boite de dialogue Confirm Erasing, illustrée ci-dessous :

Confirm Erasing

Are you sure you want to eraze
'C:hprojectshsecBoxverasersCopy of erazer.doc'?

Options... es | Mo |

Figure 7 : La boite de dialogue Confirm Erasing

Si le fichier décrit correspond bien a celui que vous souhaitez supprimer définitivement, passez a I'étape suivante :
Quatriéme étape. Cliquez sur le bouton Yes.

Le fichier sera alors supprimé définitivement du systéme.

Avertissement : Lorsque vous effacez un fichier de cette fagon, il est perdu a jamais. Vous ne pourrez PAS le récupérer.
Assurez vous de n'effacer que les fichiers que vous ne voulez pas conserver sur votre ordinateur.

Pour transférer un ou plusieurs fichiers de fagon sécurisée d'un emplacement a un autre (par exemple de votre ordinateur
auneclé USB):

Cinquiéme étape. Sélectionnez : Eraser Secure Move.

Vous devrez répondre au méme message d'avertissement que précédemment pour continuer.
3.2 Comment « nettoyer » I'espace libre du disque dur

Le nettoyage, ou la réécriture, de I'espace inutilisé du disque dur implique la suppression définitive de toutes les traces
des fichiers qui se trouvaient préalablement dans « I'espace libre » de votre disque dur ou de votre dispositif de stockage
amovible. Cet espace vide peut contenir des fichiers qui n'ont pas été intégralement supprimés. (A ce sujet, voir le guide
pratigue Undelete Plus (116 et le chapitre 6 1114 du livret pratique Security in-a-box.)

Premiére étape. Sélectionnez : Démarrer > Programmes > Eraser > Eraser

Conseil : Vous pouvez soit lancer une tache ponctuelle de nettoyage de I'espace libre, soit planifier une tache
automatique a intervalle régulier.

Important : Ce processus peut prendre de 2 a 5 heures et ralentira votre ordinateur si vous l'utilisez en méme temps. Il est

donc conseillé de planifier une tache de nettoyage de I'espace libre a un moment qui n'entre pas en conflit avec votre
utilisation de I'ordinateur (par exemple, la nuit, quand vous ne travaillez pas).

3.3 Comment utiliser I'option de réécriture ponctuelle (On-Demand)

Pour créer une tache de réécriture ponctuelle (On-Demand) pour effacer I'espace inutilisé du disque dur, suivez les étapes
énumeérées ci-dessous :
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L)

Premiére étape. Cliquez sur:

Deuxieéme étape. Sélectionnez : File > New Task, comme suit :

Edit Task ‘Wiew Help

View Log Chrl+L

Import...

Expott...

Exit:

Figure 8 : Ouvrir une nouvelle tdche dans le menu File
L'option Unused space on drive devrait déja étre cochée.

Troisieme étape. Sélectionnez le disque dont I'espace libre doit étre nettoyé. (Dans I'exemple ci-dessous, le disque local
(C :) est sélectionné. Il s’agit habituellement du disque principal sur la plupart des ordinateurs.)

Task Properties E|
Data l

* Unused space on drive

" Files on folder

[

“when finished
Mane ¥ I Keeptask on the list

QK | Cancel Help

Figure 9 : La fenétre Task Properties d’Eraser
Quatriéme étape. Cliquez sur le bouton OK.

La tAche est maintenant créée et devrait étre lancée automatiquement. La nouvelle tache devrait étre affichée dans la
fenétre principale d’Eraser.

Cinquiéme étape. Cliquez a droite sur la tache pour activer le menu défilant illustré ci-dessous :

M Eraser, [On-Demand]
File Edit Task View Help

Size Type Modified Attributes

Properties. .. Alt+Enter

St X Delete Del
s Chrl+R
?:j Run &l Chrl+Al+R
‘‘‘‘ Mew Task... Crl+M
Explorer
Starts ko erase the selected data 1 Item

Figure 10 : La fenétre principale d’Eraser avec I'option Run sélectionnée

Sixiéme étape. Sélectionnez : Run pour activer la boite de dialogue suivante :

100



€ | ‘fouare about to erase all selected data on the list.,
\_‘
Files cannot be recovered after erasing, please make sure
that the list contains only the data that you wish ko destroy,

Are you sure you want o continue?

Yes | Mo |

Figure 11. La boite de dialogue Eraser
Septiéme étape. Cliquez sur le bouton Yes.

Une barre de progrés apparait, et Eraser procéde au nettoyage de I'espace vide.

Erasing: Unuzed dizk space

Cluster Tipz...
Ikem: C:hhauctiondMewT icketiuction$S et enuForm. class
Pazs:
u o
Total:
1 1%

Figure 12 : La fenétre d’Eraser
3.4 Comment utiliser I'option de nettoyage par tache planifiée

Comme il est souvent trop facile d'oublier d’entretenir son ordinateur convenablement, Eraser offre la possibilité de lancer
automatiquement les taches de nettoyage a intervalle quotidien ou hebdomadaire, a une heure définie d’avance.

o)

Premiére étape. Cliquez sur : dans la fenétre principale d’Eraser.

Deuxiéme étape. Sélectionnez : File > New Task, comme suit :

Edit

Task Wiew

View Log Chrl+L

Import...
Expott...

Exit:

Figure 13 : Ouvrir une nouvelle tdche dans le menu File
La fenétre qui s’affiche alors ressemble a celle qui nous a permis de définir une tdche ponctuelle.

Troisiéeme étape. Réglez ces options comme précédemment, a la section 3.3 Comment utiliser I'option de
suppressioniréécriture ponctuelle.
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Task Properties
Data l Schedule ]

* Unused space on drive
| 5 Local Disk I -

" Files on folder

When finished

MHone -

QK | Cancel Help

Figure 14 : La fenétre Task Properties d’Eraser affichant I'onglet Schedule
Quatrieme étape. Cliquez sur I'onglet Schedule.
L'onglet Schedule affiche les options suivantes :

Schedule task to be processed

Every Sunday -

Al 1200

Figure 15 : L’onglet Schedule d’Eraser

Commentaire : En cliquant sur le menu déroulant Every, vous aurez le choix de lancer la tache a intervalle quotidien ou
hebdomadaire. La deuxieme option permet de choisir I'heure a laquelle vous souhaitez lancer la tache.

Cinquiéme étape. Apres avoir défini I'intervalle de la tache, cliquez sur le bouton OK.
La tache planifiée s'affichera comme ceci :

“e Local Disk () Unused disk space 26/08/2007 1... Ewery Sunday

Figure 16 : La liste des taches planifiées d’Eraser

Commentaire : Pour que la tache planifiée soit exécutée, il est nécessaire que I'ordinateur soit en fonction a I'heure
choisie pour la tache.

3.5 Comment éliminer une tache

Apres avoir lancé ou planifié une tache, vous voudrez peut-étre I'enlever de votre liste de taches.

Pour éliminer une tache ponctuelle, suivez les étapes énumérées ci-dessous :

Premiére étape. Cliquez sur : pour afficher la liste des taches, tel qu'illustré ci-dessous :
[ Mame Size Type Modified Attributes
I tempt, File Folder Z0/06/2007 14:...

Figure 17 : La liste des taches d’Eraser

Deuxiéme étape. Sélectionnez la tiche que vous souhaitez éliminer (la tache sélectionnée sera surlignée en bleu, tel
gu'illustré dans la figure 17).

Troisiéme étape. Cliquez sur : X
La tache sera alors retirée de la liste.

[ Mame Size Type Modified Attributes
) temp, File: Folder Z0/06/2007 14:...
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Figure 18 : La liste des taches d’Eraser, avec la tAche ponctuelle en moins

La procédure pour éliminer une tache planifiée est pratiquement identique. Pour ce faire, suivez les étapes énumérées ci-
dessous :

Premiére étape. Cliquez sur :

Répétez les étapes 2 et 3 énumérées ci-dessus pour éliminer une tache ponctuelle.

Faq et questions récapitulatives

Elena et Nikolai trouvent Eraser assez facile a utiliser, mais ils se rendent bien compte que c’est un programme qui doit
étre manipulé avec précaution, puisque les éléments qui sont supprimeés de cette fagon serontirrécupérables. lls ont
I'impression qu'il estimportant de prendre le temps d’apprendre a bien connaitre le programme avant de s’en servir
régulierement. Eraser semble bien fonctionner sur I'ordinateur d’Elena, mais ils ont encore quelques questions a propos
d’Eraser.

Q. : Puis+je utiliser Eraser pour supprimer des fichiers qui se trouvent sur ma clé USB?

R.: Oui. Tu peux supprimer ces fichiers définitivement par I'interface Explorateur Windows. Tu peux également
effacer/réécrire I'espace libre sur ta clé USB en créant une tadche appropriée dans Eraser.

Q. : Sije ne veux plus utiliser Eraser, est-ce qu'il est facile de désinstaller le programme? Et si je le désinstalle, est-ce que
cela aura un effet sur mon ordinateur? Et mes fichiers demeureront-ils supprimés?

R.: Tu peux désinstaller Eraser a partir du menu Démarrer. Sélectionne Démarrer > Programmes > Eraser > Uninstall
Eraser. Cela n’affectera en rien les autres programmes installés sur ton ordinateur, et les fichiers que tu as déja supprimés
ne seront pas récupérables.

Q.: Y a-t-il des fichiers Windows qu’Eraser ne supprime pas?

R.: Tous les fichiers qui se trouvent sur ton ordinateur peuvent étre supprimés définitivement par Eraser. Méme certains
fichiers invisibles (tel que les fichiers récupérables se trouvant dans I'espace libre) seront supprimés définitivement si tu
configures adéquatement les options que nous avons vues.

Q. : Est-ce qu’Eraser supprime aussi les noms des fichiers?

R. : Oui, toutes les parties du fichier sont supprimées définitivement. Cependant, tu devrais utiliser CCleaner 117 pour
supprimer la liste des documents récents.

Q. : Est-ce qu'il sera possible a quelqu’un d’accéder aux fichiers supprimés?

R.: La récupération des données de fichiers qui ont été écrasés est un processus extrémement complexe et onéreux. Le
temps requis pour restaurer un fichier qui n’a été écrasé qu’une seule fois est démesuré, alors imagine le temps qu'’il faut
pour restaurer un fichier écrasé de trois a sept fois! Si tu utilises Eraser de fagon adéquate, tu peux étre certain que tes
données ont été supprimées définitivement.

4.1 Questions récapitulatives

. Quel genre d'information Eraser peut-il effacer de votre ordinateur?

. Qu'entend-on par « espace libre / inutilisé »?

. Comment Eraser supprime-t-il vos données?

Quel estle nombre de passes minimum recommandé avec Eraser?
Comment configure-t-on le nombre de passes minimum dans Eraser?

. Comment planifie-t-on une tache automatique dans Eraser?

. Comment peut-on effacer un répertoire qui se trouve dans un autre répertoire?
. Comment peut-on effacer plusieurs fichiers a la fois?

ONOUTAWN P

CCleaner - suppression de fichiers et nettoyage
sécurisés
Short Description:

CCleaner est un programme efficace et facile a utiliser pour protéger votre sécurité et votre confidentialité numérique. En
supprimant de fagon permanente votre historique de navigation, vos cookies et autres fichiers temporaires générés
automatiquement lors de vos séances de travail, et en nettoyant I'espace libre de vos disque durs, CCleaner limite les
moyens par lesquels des tiers partis hostiles ou malveillants pourraient controler vos préférences et habitudes de travail ou
infecter votre systeme.

Online Installation Instructions:
Pour installer CCleaner

Lisez la courte Introduction aux Guides pratiques (1

Cliquez sur I'icbne CCleaner ci-dessous pour ouvrir la page de téléchargement www.piriform.com/ccleaner/builds
Dans la section 'CCleaner - Slim' cliquez sur le bouton de 'téléchargement’

Sauvegardez I'exécutable ‘ccsetup_slim.exe' sur votre ordinateur, puis double-cliquez sur I'ic6ne pour lancer
l'installation du programme

* Lisez attentivement les 'consignes d'installation’ détaillées a la prochaine section avant de continuer

e o o o
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e Apres avoir complété l'installation de CCleaner vous pouvez supprimer I'exécutable d'installation de votre ordinateur

CCleaner:

<

[118]

Site Internet
www.ccleaner.com (119
Configuration requise

e Compatible avec toutes les versions de Windows
Version utilisée pour rédiger ce guide

e 403
Licence

e Gratuiciel
Lecture préalable
Livret pratique Security-in-a-Box, chapitre 6. Détruire définitivement des données sensibles (37
Niveau: 1: Débutant, 2: Moyen, 3: Intermédiaire, 4: Expérimenté, 5: Avancé
Temps d'apprentissage: 15 minutes
Ce que vous apportera l'utilisation de cet outil:

e |a capacité de supprimer définitivement toutes traces de vos activités et des fichiers temporaires stockés sur votre
ordinateur.

¢ |a capacité de nettoyer I'espace libre des disques connectés a votre ordinateur

¢ La capacité de nettoyer le Registre de Windows

¢ La capacité de déterminer quels programmes sont activés au démarrage de votre ordinateur

Autres programmes compatibles avec GNU Linux, Mac OS etlou Microsoft Windows:

BleachBit (120 est un autre excellent outil de suppression et de destruction de fichiers temporaires, compatible avec GNU
Linux et Microsoft Windows. BleachBit vous permet de supprimer les fichiers temporaires générés par 70 des
applications les plus répandues et par le systeme d'exploitation, et de libérer de I'espace sur vos disques durs. Un
programme de code source libre proposant une version portable, BleachBit est disponible en 32 langues. Les utilisateurs
de Ubuntu Linux peuvent en outre se référer au guide Nettoyer Ubuntu... 121 pour apprendre a nettoyer leur systéme.

Les utilisateurs de Mac OS apprécieront sirement les outils gratuits proposés par Titanium’s Software: OnyX et
Maintenance (122 pour supprimer les traces de vos séances de travail. Pour effacer de fagon sécuritaire le contenu de votre
Trash, ouvrez |'application Finder et sélectionnez le menu Finder > Secure Empty Trash. Vous pouvez choisir de toujours
supprimer le contenu de votre Trash de fagon sécuritaire en ouvrant les préférences Avancées du Finder et en cochant
I'option Empty Trash securely. Pour nettoyer I'espace libre de votre disque dur, lancez I'application systeme Disk Ultility,
sélectionnez la partition voulue, sélectionnez I'onglet Erase et cliquez sur le bouton Erase Free Space.

1.1 A propos de cet outil

Les parameétres par défaut de votre systeme et de votre navigateur Web généerent automatiquement une trace de vos
données dont un tiers parti hostile ou malveillant pourrait tirer avantage, un peu comme un chasseur traquant sa proie.
Chagque fois que vous utilisez un navigateur ou un logiciel de traitement de texte, ou tout autre programme, des fichiers et
données temporaires sont générés et stockés quelque part sur votre ordinateur. Ces programme génerent également des
listes de documents ou pages Internet récemment consultés. Par exemple, chaque fois que vous saisissez une adresse
Internet dans votre navigateur préféré, une liste des adresses qui commencent avec les mémes caracteres s'affichent
automatiquement, comme ceci:

| + -

2§ Amnesty International - Google Search
hitkp: v google, cafsearchrg=~Amnesty + Internationaldie=utf-Gioe=utf-Gaag=tarls=org.mozila:en-GE: of ..

2§ Frontline Defenders - Google Search
htkp: f{ www.google. caf'searchrqg=Frontline+ Defender sdie=utf -82oe=utf-5&aq=t&rls=org. mozilla: en-GE :official

| '] Goethe-Institut Coup de cosur- Les films
hittp: f www.goethe. de finsFr lvo) prifsal filffrindes:. htm
2 MED in & box

htkp: | waew.qoogle. G0N tF: =org.mozilla:en-GE:offici

Figure 1: Une barre d'adresse de navigateur affichant différentes URLs

Bien que les historiques des navigateurs puissent étres utiles a l'occasion, elle peuvent aussi permettre a un tiers parti
d'identifier les sites Internet que vous avez visités. De plus, vos activités récentes peuvent étre exposées par les données
temporaires sauvegardées a partir des images comprises dans ces sites Internet, y compris les messages de courrier
électronique et les coordonnées saisies dans des formulaires.

Pour supprimer les données temporaires générées chaque fois que vous utilisez un programme, il vous faudrait ouvrir
chaque répertoire de chaque programme, identifier et supprimer manuellement chaque fichier temporaire. **CCleaner
affiche une liste de programmes et vous laisse choisir le ou les programme(s) dont vous souhaitez supprimer les fichiers
temporaires.
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Important: Méme si CCleaner ne supprime que les fichiers temporaires, et non pas les documents sauvegardés sur votre
ordinateur, il est fortement recommandé que vous conserviez une sauvegarde mise a jour de vos documents (veuillez
consulter le Livret pratique Security-in-a-Box, chapitre 5. Récupérer des données perdues (103 pour plus de conseils sur
la création de copies de sauvegarde).

Aprés avoir lancé CCleaner, il est possible que vous ayez perdu les historiques de votre navigateur et de vos documents
récents, ainsi que vos mots de passe sauvegardés. C'est précisément la fonction de cet outil, c'est-a-dire de minimiser les
différentes facons par lesquelles des tiers partis malveillants pourraient infecter ou espionner votre systeme.
Offline Installation Instructions :
Pour installer CCleaner

e *Lisez la courte Introduction aux Guides pratiques **

e Cliquez sur l'icone CCleaner ci-dessous et 'Ouvrez’ ou 'Exécutez’ I'assistant d'installation. Si nécessaire,

sauvegardez d'abord I'exécutable sur votre ordinateur, puis double-cliquez sur I'icbne pour lancer l'assistant.
¢ [jsez attentivement les 'Consignes d'installation’ dans la prochaine section avant de poursuivre l'installation.
e Sivous avez sauvegardé I'exécutable sur votre ordinateur, vous pouvez le supprimer apreés l'installation.

CCleaner:

3

[123]

Comment installer et configurer CCleaner

Sommaire des sections de cette page:

¢ 2.0 Comment installer CCleaner
e 2.1 Avant de commencer a configurer CCleaner
¢ 2.2 Comment configurer CCleaner

2.0 Comment installer CCleaner

L'installation de CCleaner est relativement simple et rapide. Pour lancer l'installation de CCleaner, suivez les étapes
énumeérées ci-dessous:

Premiére étape. Double-cliquez sur Ecesetupdns pour lancer le processus d'installation. Il est possible que s'ouvre une
[ Exioue

boite de dialogue Fichier ouvert - Avertissement de sécurité. Si c'est le cas, cliquez sur pour afficher la fenétre
suivante:

B CCleaner v4.03 Setup

Welcome to the CCleaner v4.03
Setup

Setup will guide wou through the installation of CCleaner
w403,

Click Mesxt bo continue.

By installing this product vou agree ko our license agreement
and privacy policy.

Wiew license agreement

“Wiew privacy policy

Select your language:

Figure 1: Bienvenue dans le programme d'installation de CCleaner v4.03

Deuxiéme étape. Cliquez sur pour afficher la fenétre Options d’installation, puis cliquez a nouveau sur
pour afficher la fenétre suivante :
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#2.0
#2.1
#2.2

B Installation, de CCleaner v4.03

Options d'installation
Sélectionner des options supplémentaires

[#] Ajouter un raccourc sur le bursau

Ajouter un raccourc dans le Menu Démarrer

Ajouter [option ‘Exécuter CCleaner' dans le menu contextuel de la corbeille

Ajouter l'option 'Ouyrir CCleaner...' dans le menu contextuel de la corbeile

Rechercher automatiquement les mises & jour pour CCleaner

[<Erécédent] | Installer |

Figure 2: La fenétre sans titre d'installation de Google Chrome défini comme navigateur par défaut
Troisiéme étape. Cliquez sur Installer Google Chrome en le définissant comme navigateur par défaut comme présenté ci-

dessus pour I'empécher de s’installer automatiquement sur votre ordinateur. Notez que cette fenétre peut ne pas
apparaitre au cours de votre installation.

Quatriéme étape. Cliquez sur pour activer la fenétre Installation en cours affichant la barre d'état de
progression de l'installation.

Cinquiéme étape. Cliquez sur pour finaliser l'installation de CCleaner et activer le message pop-up suivant :
Figure 3: Le message pop-up proposant le scanner intelligent de cookies

Sixiéme étape. Cliquez sur NON pour éviter de stocker des cookies en permanence sur votre ordinateur et activer
I'interface utilisateur de Piriform CCleaner.

¢” Pirifonm CCleanen

Windowves | Applications

& Internet Explorer
Fichiers temporaires
Histarique
Cookies
Adresses tapées récemment
Effacer les fichiers "inde:x. dat
Emplacement des téléchargen

|

/& Explorateur Windows
Documents récents
Exécuter (dans le menu Déme
Saisie aukomatique de la rechn
fukres liskes de Fichiers récen

|

Analyser Nettoyer

Figure 4: L'interface utilisateur de Piriform CCleaner
2.1 Avant de commencer a configurer CCleaner

Tel que décrit en détail dans le chapitre 6. Détruire définitivement des données sensibles (37 du Livret pratique, les
méthodes standard de suppressions de fichiers de Microsoft Windows ne suppriment pas réellement les données du
disque (et ce, méme lorsque vous videz votre "Corbeille). Méme chose pour les fichiers temporaires. Pour supprimer ces
fichiers de fagon permanente du disque dur (ce qu'on appelle *nettoyer ou effacer le disque), il faut écraser les données en
guestion avec des données aléatoires. CCleaner doit étre configuré pour écraser les fichiers qu'il supprime et ainsi les
nettoyer de fagon sécuritaire, le programme n'est pas réglé de cette fagcon par défaut. CCleaner peut également supprimer
de vieilles données inutiles en nettoyant I'espace libre de votre disque dur (veuillez consulter la section 5.3 Comment
nettoyer I'espace disque libre avec CCleaner).

2.2 Comment configurer CCleaner

Avant de commencer a utiliser CCleaner, vous devriez le régler pour étre en mesure de supprimer les fichiers temporaires
de fagon permanente et sécuritaire.

Pour configurer CCleaner, suivez les étapes suivantes:
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Premiére étape. Cliquez sur @ ou sélectionnez Démarrer > Programmes > CCleaner pour afficher I'interface
principale de Piriform CCleaner.

r CCleaner
v4.03.4151
‘ Copyright @ 2005-2013 Piriform Lkd

Passer 4 la version Pro

Wous pouvez kélécharger la dernigre version, signaler des bugs ek
soumettre des requétes sur le site web suivant

hitkp: ) v pirif orm, comfccleaner

Figure 5: L'onglet Options affichant le panneau A propos par défaut

Troisiéme étape. Cliquez sur pour afficher le panneau Parametres. Le panneau Parameétres vous permet de

choisir votre langue de travail et de déterminer comment CCleaner supprimera les fichiers temporaires et nettoiera vos
disques.

Commentaire: La section Effacement sécurisé s'affiche avec I'option Effacement normal de fichiers sélectionnée par
défaut.

Quatriéeme étape. Cliquez sur l'option Effacement sécurisé (Lent) pour activer le menu déroulant.

Cinquiéme étape. Développez le menu déroulant d'Effacement sécurisé de fichiers et sélectionnez I'item Ecrasement
avancé (3 passages) comme dans la fenétre suivante:

& Piniform CCleanen

Parameétres

=< pour ch comment

Langue |Fran;ais (French)

[ Mettoyer automatiguement I'ordinateur au démarrage

Ajouter "Exécuter CCleaner” au menu contextuel de la corbeile
Ajouter "Ouvrir CCleaner,, )" au menu contextuel de la corbeille

Rechercher automatiquement les mises 4 jour pour CCleaner

EFf acemnent : () Effacement normal {rapide)
(%) Effacement sécurisé (lent)

Simple {1 passage)

Suppression complexe (7 passages)
Snnnressinn Frés comnleee (35 nAassanest

Figure 6: Le panneau Parametres affichant les options d'Effacement sécurisé

Apres avoir configuré cette option, CCleaner écrasera les fichiers et dossiers que vous voulez supprimer avec des
données aléatoires, ce qui les effacera de fagcon permanente. Les Passages du menu déroulant Effacement sécurisé
référe au nombre de fois que les données a effacer seront écrasées par des données aléatoires. Plus le nombre de
passages est élevé, plus vos documents, fichiers ou dossiers seront écrasés avec des données aléatoires. Cela réduit
considérablement la possibilité de restaurer ces documents, fichiers ou dossiers, mais cela augmente le temps de
traitement requis par le processus d'effacement.
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Comment supprimer vos fichiers temporaires avec
CCleaner

3.0 Comment supprimer vos fichiers temporaires

Dans cette section, nous verrons comment supprimer tous les fichiers temporaires générés par Microsoft Windows et la
plupart des applications que vous utilisez sur votre ordinateur.

Premiére étape. Cliquez sur @ ou sélectionnez Démarrer > Programmes > CCleaner pour afficher la fenétre
principale de CCleaner.

Windows | Applications |

& Internet Explorer
Fichiers temporaires
Histarique

Adresses tapées récemment
Effacer les fichiers "inde:x. dat
Emplacement des téléchargen

|

1% Explorateur Windows
Documents récents
Execuker (dans e menu Déms
Saisie aukomatique de la rechn
Autres listes de fichiers récen
O “

< | ¥ Analyser Mettayer

Figure 1: L'interface principale de CCleaner affichant la fenétre Nettoyeur

La fenétre Nettoyeur est divisée en deux panneaux: le panneau de gauche présente les onglets Windows et Applications,
et le panneau de droite est un espace vide ou s'affichent I'information ou les résultats d'une opération de nettoyage
donnée. Les boutons Analyser et Nettoyer se trouve juste en dessous de cet espace.



windows | Applications

@ Internet Explorer
Fichiers temporaires

Histarique
Adresses tapées récemment
Effacer les fichiers Index, dat
Erplacemant des téléchargemer
O
14 windows Explorer
Documents récents
Exécuter {dans le menu Démarre
Saisie automatique de la recherc
Autres listes de Fichiers récents
£7 Systéme
vider la Corbeille
Fichiers temporaires
resse-papiers

windows | Applications
@ Firefox /Mozilla
Cache
Cookies
istarique
Historique des téléchargements

Informations saisies dans les Farmul.

Session
Compacter les bases de données
# Applications
Adobe ImageReady C5
Adabe Photoshop 3
Adobe Reader 9.0
M3 Office Pickure Manager
Mera Burning R.OM
Office 2003

Opendffice 3
% Internet
2un Java
Yuze
=] Multimédia
Adobe Flash Player

Macromedia Flash My 2004
Media Player Classic
Quickkime Flayer
Cuickkime Player Cache
Windaws Media Player

= Utilitaires
SpyBot Search and Destroy
Windows Defender

Fichiers de vidage mémaire WiRRAR

Fragments de Fichiers .chk # windows

Fichiers journal de Windows M3 Management Console
Cache DNS : M3 Phota Editor

U Menu D rer IR M3 Wordpad

RegEdit

Figure 2: Les onglets Windows et Applications avec toutes les options cochées

Commentaire: En suivant les prochaines étapes, vous supprimerez les fichiers temporaires associés aux items que vous
avez cochés dans les onglets Windows et Applications. Puisque différents utilisateurs ont différents logiciels installés sur
leurs ordinateurs, votre propre liste d'applications peut étre assez différente de celle que présente la Figure 2 ci-dessous.

Troisiéme étape: Faites défiler les onglets Windows et Applications et cochez toutes les options de la section Avancé
également. En cochant certaines options, une boite de dialogue de confirmation s'affiche pour expliquer ce qu'implique
chaque option:

CCleaner,

't Avertissement & propos de "Cache de 'arrangement du menu"
L] . FYRRITIN [ s . .
Yokre menu Démarrer sera réinitialisé, aucun élément ne sera supprimé, bien que toute
arganisation personnelle soit perdue.

Figure 3: Un exemple de boite de dialogue de confirmation

Attention: En cochant I'option Nettoyage de I'espace libre, vous allez considérablement augmenter la quantité de temps
nécessaire au processus de nettoyage. De ce fait, assurez-vous que vous disposez d'une heure ou plus pour effectuer
ceci.

Commentaire: Cochez toutes les options des des onglets Windows et Applications pour permettre un nettoyage complet
et rigoureux des fichiers temporaires. Il est cei endant important que vous compreniez bien quels types de réglages et de
Ok

parametres sont supprimés. Cliquez sur
suppression des fichiers temporaires.

- i . anal I . _ . R
Quatriéme étape. Cliquez sur pour générer une liste de tous les fichiers temporaires pouvant étre

supprimés.

pour fermer tous les messages et poursuivre le processus de

Astuce: Fermez tous les autres programmes avant d'entamer le processus de nettoyage. Si vous les laissez activés,
CCleaner ne pourra peut-étre pas supprimer tous les fichiers temporaires associés a ces programmes, et il est possible
que vous receviez des avertissements comme celui-ci:

Vous devez fermer Firefox afin de pouvoir nettoyer le
Cache.

‘roulez-vous que CCleaner Ferme Firefox 7

[IMe plus afficher ce message

Figure 4: Un exemple de message d'avertissement de fermer Firefox/Mozilla
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Cinquiéme étape. Cliquez sur pour poursuivre I'analyse.

[ [T 100 |

AMALYSE TERMIMEE - {148,486 secs) -~

954,8 Mo & supprimer. (Taille approximative)
Effacement sécurisé des fichiers activé {Simple {1 ¢

Détails des fichiers & supprimer {Aucun fichier n'a p

& Irkermet Explorer - Fichisrs temporaires

& Irkernet Explorer - Cookies

@Internet Explorer - Historique

E Irkermet Explorer - EFfacer las fichisrs Indesx. d.
1M ywindows Explarer - Documents récents

£ Systame - Vider la Carbeille

£ Systame - Fichiers temporaires

£ systime - Fichiers journal de Windows

) avance - viellles dornées du Prefetch

I Avancé - Désinstalleurs de correctifs Windows
@'Firefox,l'l\’lozilla - Cache

@'FireFoxIMozilla - Historique des téléchargement
% Applications - Office 2003

= Applications - Office XP
< >

[ Analyser l l Mettover

Figure 5: Un exemple de liste de fichiers temporaires pouvant étre supprimés

Commentaire: CCleaner supprime les fichiers temporaires générés lorsque vous utilisez une application, mais ne
supprime pas l'application elle-méme. Dans la Figure 5, par exemple, la suite de programmes Applications - Office 2003
reste installée sur l'ordinateur, mais les fichiers temporaires générés par ce programme sont supprimés. Pour désinstaller
des programmes a l'aide de CCleaner, veuillez vous référer a la section Options avancées, FAQ et questions
récapitulatives (124, 5.1 Comment désinstaller des programmes avec CCleaner.

N P " Mett . A .
Sixiéme étape. Cliquez sur pour activer la fenétre suivante :

Cette action effacera définitivement ces fichiers du systéme,
Etes-wous sir de vouloir Faire cela ?

[IMe plus afficher ce message

Figure 6: Boite de dialogue de confirmation

Septiéme étape. Cliquez sur pour supprimer ces fichiers temporaires. Lorsque le processus de suppression
est complété,le résultat s'affiche comme suit:

( Wi i Wi ]

METTOYAGE TERMIME - (2009.665 secondes) -

954,5 Mo supprimés.,
Effacement sécurisé des fichiers activé {Simple {1 ¢

Détails des fichiers supprimés

@Internet Explorer - Fichiers temporaires
E Irternet Explorer - Cookies

@Internet Explorer - Historique
@Internet Explorer - EFfacer les fichiers Index.d.
1M \Windows Explarer - Documents récents

£ systame - Vider la Carbeille

f’Systéme - Fichiers temporaires

£ Systame - Fichiers journal de Windaows

W avance - vieilles données du Prefetch

I fvance - Désinstalleurs de correctifs Windows
@'Firefox}'l\’lozilla - Cache

@'Firefox!l\’lozilla - Historique des téléchargement
% applications - Office 2003
= Applications - OpenOffice 3

Figure 7: Le résultat de la suppression de fichiers temporaires

Vous avez réussi a supprimer les fichiers temporaires de Windows et de vos Applications avec CCleaner.

Comment nettoyer le Registre de Windows avec
CCleaner

Sommaire des sections de cette page:
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e 4.0 Avant de commencer
¢ 4.1 Comment nettoyer le Registre de Windows avec CCleaner
e 4.2 Comment restaurer un fichier de sauvegarde du registre

4.0 Avant de commencer

CCleaner vous permet également de nettoyer le Registre de Windows, une base de données ou sont enregistrées vos
configurations et les parametres du matériel et des logiciels installés sur votre ordinateur. Chaque fois que vous modifiez
la configuration du systéme, installez un logiciel ou exécutez une tache de routine, ces modifications sont enregistrées
dans le Registre de Windows.

Au fil du temps, le Registre de Windows accumule des données de configuration et de réglage désuétes, y compris des
traces de programmes obsolétes. L'option Registre de CCleaner vous permet d'exécuter un scan du registre pour
supprimer ces données inutiles, ce qui améliore le fonctionnement et la vitesse de votre systéeme, en plus de protéger votre
confidentialité et votre sécurité numérique.

Astuce: Un scan du Registre de Windows devrait étre exécuté a tous les mois.

4.1 Comment nettoyer le Registre de Windows avec CCleaner

EE Mettoyeur du Registre
DLLs partagées inexistantes Problémes  Domnée | (Clé du Reqistre
Extensions de fichiers inutilisées
Ackivel et classes invalides
Biblioth&que de types
Applications
Polices
Emplacements d'applications
Fichiers d'aide
Installateur
Programmes obsolétes
Programmes au démarrage
Arrangement du menu Démarrer
Cache MUI
Evinements son
Services Windows

Chercher les erreurs i !es slrenrs
sélectionnées

Figure 1: L'interface de CCleaner en mode Registre

La fenétre Registre de CCleaner est divisée en deux panneaux: la liste Intégrité du Registre et le panneau ou s'affiche
I'information concernant les problémes trouvés.

- . . . S . o Chercher |
Deuxiéme étape. Cochez tous les items de la liste Intégrité du registre, puis cliquez sur pour lancer le

scan du registre et détecter d'éventuels problémes a corriger; apres un certain temps, le résultat du scan s'affiche comme
suit:


#4.0
#4.1
#4.2

& Piriform CCleaner

CCleaner.com

&E Mettoyeur du Registre
DLLs partagées inexistantes

Activel et classes invalides
Eiblinth&que de types
Applications

Palices

Emplacements d'applications
Fichiers d'aide

Installateur

Extensions de fichiers inutilisées

Probléme

DLL partagée manquante
DLL partagée manquante
DLL partagée manquante
DLL partagée manquante
DLL partagée manquante
DLL partagée manquante
DLL partagée manquante

Donnée ~
CHWINDOWS
CHWINDOWSI
W INDOWSH
CHWINDOWSI
CHWINDOWSI
W INDOWSH
CWINDOWSI

Extension de fichiers inutilisée  OISbmpfile
CISemffile
QIagiffile

Extension de fichiers inutilisée  OISjpegfile

I >
Carriger les erreurs
sélectionnées

Rechercher une m

Programmes obsolétes
Programmes au démarrage
Arrangement du menu Démarrer
Cache MUL

Evinements son
Services Windows

Extension de fichiers inutilisée
Extension de fichiers inutilisée

* IERERREREEEE

| Chercher les erreurs |

Figure 2: La panneau des résultats affichant une liste de problémes a corriger
En guise de mesure de précaution avant de corriger le Registre Windows, le programme vous proposera de créer une

copie de sauvegarde du registre. Si un quelcongue probleme survient suite au nettoyage du Registre de Windows, il
vous sera possible de restaurer le Registre de Windows a son état précédent en utilisant cette copie de sauvegarde.

Corriger les erreurs
Troisiéme étape. Cliquez sur pour afficher la boite de dialogue de confirmation illustrée ci-dessous:

CCleaner

£

‘foulez-vous créer une sauvegarde des clés du registre qui wont étre supprimées 7
(pour restaurer les clés supprimées, double-cliquez sur le fichier ".req" ainsi créé et
cliquez sur "Oui" dans la boite de dialogue qui s'ouvrira)

[ o |

Man H Annuler ]

Figure 3: La boite de dialogue de confirmation

Astuce: Si vous oubliez I'emplacement de votre copie de sauvegarde, vous n‘avez qu'a effectuer une recherche de
I'extension de fichier .reg.

Quatriéme étape. Cliquez sur pour créer une copie de sauvegarde des clés du registre et afficher la fenétre
suivante:

Enregistrer sous E

V| Q2 E

Enreqistrer dats : | ﬂ Mes documents

Y I3 Downloads
4 5 15 Ma musique
Mes documents IE‘MBS images
TECents
?-[-':
Bureau

.

Mes documents

.

Poste de travail

<

Favaris réseau

Mom du fichier :

V| [ Enregistrer l

Type: |F|egFiIes[".reg] v| [ Annuler ]

Figure 4: La fenétre Enregistrer sous

Cinquiéme étape. Cliquez sur , aprés avoir choisi un emplacement pour votre copie de sauvegarde, pour
afficher la fenétre suivante:



DLL partagée Le fichier C:\WINDOWSYMicrasaft, NET\Frameworkiy1,0,3705
mangquante \System. Windows . Forms.tlb esk signalé comme DLL partagée
mais n'existe pas, Ce genre de référence est souvent laissé
aprés la désinstallation d'un programme.

Salution : effacer la valeur du registre.

Corriger

l'erreur efreurs seélectionnées

l Corriger toutes les

Fermer

Figure 5: La boite de dialogue Corriger I'erreur/Corriger toutes les erreurs sélectionnées

Commentaire: Les utilisateurs experts ou avancés apprécieront la possibilité de corriger certaines erreurs et d'en ignorer
d'autres, selon leur préférences. Il est recommandé aux utilisateurs moyens ou intermédiaires de corriger toutes les erreurs
sélectionnées.

Sixieme étape. Cliquez sur ou pour afficher chaque erreur, puis cliquez sur

uniguement celles que vous souhaitez corriger.

Carriger koutes las
Septiéme étape. Cliquez sur pour corriger toutes les erreurs sélectionnées et cliquez sur Fermer pour

achever le processus de nettoyage.

redr | pour corriger

Astuce: Répétez les étapes 2 a 7 jusqu'a ce qu'il n'y ait plus aucune erreur a corriger.

Le Registre de Windows a été nettoyé avec succes.

4.2 Comment restaurer un fichier de sauvegarde du registre

Si vous avez l'impression que le nettoyage du Registre de Windows a occasionné un probléme avec le fonctionnement
normal de votre systeme, le fichier de sauvegarde que vous avez créé aux étapes 3 a 5 de la section 4.1 peut étre utilisée

pour restaurer le registre a son état précédent et ainsi réduire l'interférence avec votre systeme.

Pour restaurer le registre, suivez les étapes énumérées ci-dessous:

Premiére étape. Sélectionnez Démarrer > Exécuter pour afficher la boite de dialogue Exécuter, puis saisissez regedit,
comme suit:

Exécuter

= Entrez le nom d'un programme, dossier, document ou d'une:
E ressource Internet, et Windows l'ouvrira pour vous.

Qurir

]

[ K ] [ Annuler ] [ Parcourir, ., ]

Figure 6: La boite de dialogue Exécuter

Deuxiéme étape. Cliquez sur pour afficher la fenétre suivante:

Editeur, du Registre

Fichier Edition Affichage Favoris 7

: Mari Tvpe Données
(L3 HEEY_CLASSES_ROCT

(23 HKEY_CURRENT _ISER.
(2 HKEY_LOCAL_MACHINE
(Z HKEY_USERS

D HEEY _CURREMT_CONFIG

|A
| %

Poste de travail

Figure 7: L'Editeur du registre

Troisiéme étape. Sélectionnez Fichier > Importer dans la barre de menu pour afficher la fenétre Importer un fichier du
registre, puis sélectionne NTmERA_IH




Quatrieme étape. Cliquez sur pour afficher la boite de dialogue suivante:

Editeur, du Registre

-l ) Les informations de Ciicc_20100911_145409.reg onk £k inscrites dans e Registre.

Figure 8: Une autre Boite de dialogue de I'Editeur du registre confirmant que le fichier de sauvegarde a été restauré

Cinquiéme étape. Cliquez sur pour finaliser la restauration du fichier de sauvegarde du registre.

Options avancées, faq et questions récapitulatives

Sommaire des sections de cette page:

5.0 Options avancées

5.1 Comment désinstaller des programmes avec CCleaner

5.2 Comment désactiver le lancement au démarrage des programmes avec CCleaner
5.3 Comment nettoyer I'espace libre de vos disques durs avec CCleaner

5.4 Faq

5.5 Questions récapitulatives

5.0 Options avancées

Deux autres fonctions de CCleaner peuvent améliorer considérablement I'efficacité générale de votre systéme: les
fonctions Désinstallation de programmes et Démarrage. Ces fonctions sont décrites dans les sections suivantes. Vous
apprendrez également comment Nettoyer, ou Effacer, I'espace libre de vos disques durs.

5.1 Comment désinstaller des programmes avec CCleaner

Important: Assurez-vous que le programme a supprimer ou désinstaller n'est pas essentiel au bon fonctionnement de
votre ordinateur.

En supprimant des logiciels préalablement installés, qui sont désormais inutilisés ou superflus, avant de lancer CCleaner,
il est possible que vous en supprimiez également les fichiers temporaires. Cela peut réduire le nombre de fichiers et
dossiers temporaires €a supprimer, ainsi que la durée du processus de nettoyage.

La fonction Désinstallation de programmes de CCLeaner est semblable a la fonction Ajout/Suppression de
programmes de Microsoft Windows. La fonction ** Désinstallation de programmes** liste les programmes plus
clairement et plus rapidement.

Pour entamer la désinstallation des programmes obsolétes, suivez les étapes énumérées ci-dessous:

Premiére étape. Cliquez sur @ ou sélectionnez Démarrer > Programmes > CCleaner pour activer l'interface
principale de Piriform CCleaner.

Deuxiéme étape. Cliquez sur BERETE

& Piriform CCleaner

CCleaner.com

‘Windows | Applications

2 Internet Explorer
Fichiers temporaires
Histarique
Cookies
Adresses bapées récemment
Effacer les fichiers "inde:x. dat
Emplacement des téléchargen

d
a
/M Explorateur Windows
Documenks récents
Outils Exécuter (dans le menu Déms
Saisie automatique de la rech
Autres listes de fichiers récen

a

Analyser Nektoyer

Figure 1: L'option Outils affichant le panneau Désinstallation de programmes


#5.0
#5.1
#5.2
#5.3
#5.4
#5.5

s ex ) < . . . . skaller
Troisieme étape. Sélectionnez un programme dans la liste Programmes, puis cllquez sur pour

désinstaller le programme sélectionné.

Astuce: Les utilisateurs avancés ou experts trouveront sans doute les fonctions Renommer I'entrée et Effacer I'entrée
utiles pour garder confidentielle I'existence de certains logiciels. Ces deux fonctions vous assurent que personne d'autre
gue vous ne puisse détecter I'existence de ce programme, ce qui le protege des parties potentiellement hostiles ou
malveillantes qui pourraient utiliser la fonction Ajout/Suppression de programmes de Microsoft Windows ou celle de
CCleaner pour les afficher.

- -
Cliquez sur pour renommer le programme. Autrement, vous pouvez cliquer sur pour

supprimer le programme de la liste, mais sans pour autant le supprimer
5.2 Comment désactiver le lancement au démarrage des programmes avec CCleaner
Un programme lancé au démarrage est réglé pour se lancer automatiquement lorsque vous allumez votre ordinateur. Les

programmes lancés automatiquement peuvent étre exigeants envers les ressources limitées du systeme et ainsi ralentir
I'ordinateur au démarrage.

, puis cliquez sur pour afficher la fenétre suivante:

Démarrage

Activé | Clé Pragramme

ki Qi HECU:Run ToOSCDSPD
syshame Qi HECU:Run SpybotSD TeaTimer o
i HKCU:Run Gestionnaire Antidate exe Désactiver
Qi HKCU:Run ckfmon, exe

Ackiver

Effacer [Entrée

HELM:Run RTHDCPL
HEKLM:Run Alcrtr
HELM:Run AGRIMMSG

HELM:Run MNDSTray.exe
| [Enreqistrer la liste. ..

Rechercher une mise 4 jour...

Figure 12: L'option Outils affichant le panneau Démarrage

. < < - . < . - Desactiver
Deuxiéme étape. Sélectionnez un programme dans la liste du panneau Démarrage, puis cliquez sur - pour
désactiver le lancement au démarrage du programme.

5.3 Comment nettoyer I'espace libre de vos disques durs avec CCleaner

Dans le systeme d'exploitation Windows, la suppression d'un fichier ne fait que supprimer la référence a ce fichier sans
supprimer les données elles-mémes. Bien que I'espace occupé par ces données sur le disque sur sera éventuellement
écrasé par d'autres fichiers, une personne experte pourrait étre en mesure de reconstruire le fichier en partie ou en entier.
Cependant, vous pouvez empécher cela en nettoyant, ou effacant, I'espace libre de votre disque dur. CCleaner vous
permet également de nettoyer la Master File Table (MFT).

La Master File Table (MFT) est un index de tous les noms de fichier, leur emplacement et autres renseignements
connexes. Lorsque Microsoft Windows supprime un fichier, le systeme marque ce fichier comme 'supprimé' uniquement
pour des raisons de rendement. L'entrée MFT du fichier, ainsi que le contenu du fichier, demeure sur le disque dur.

Commentaire: Le nettoyage du disque dur et de la MTP requiert une somme considérable de temps, et le temps requis
dépend du nombre de passages déterminé.

Avant d'entamer le nettoyage de I'espace libre du disque dur et de la MTP, certaines options doivent étre réglées dans les
panneaux Options > Parametres et Nettoyeur.

Pour choisir le disque que vous souhaitez nettoyer, suivez les étapes énumérées ci-dessous:

Premiére étape. Faites dérouler la liste vers le bas et cochez 'option Effacement sécurisé (lent), puis sélectionnez

15



Troisiéme étape. Cochez les options Lecteurs sur lesquels nettoyer I'espace libre et Nettoyer I'espace libre de la MFT, tel
qu'illustré ci-dessous:

Paramétres

5iq]

[¥|Rechercher automatiquement les mises a jour pour CCleaner

Effacement : () Effacement normal {rapids)

(%) Effacement sécurisé (lenk)

[CIEffacer les Flux de données alkernatifs

[CIEffacer les fins de clusters

Lecteurs sur lesquels e ACER (1)
nettover 'espace libre [] e Mok ansHeii nck (D)

Mettover l'espace libre de la MFT

Figure 3: Le panneau Parametres avec les deux options de nettoyage sélectionnés

Quatriéme étape. Cliquez sur pour afficher l'interface principale de Piriform CCleaner.

Commentaire: La prochaine étape est optionnelle si vous avez déja activé cette option lorsque vous avez exécuté un
nettoyage de routine de vos fichiers temporaires.

Astuce: Souvenez-vous de fermer tous les programmes ouverts avant de lancer le processus de nettoyage. Si laissez
certains programmes ouverts, CCleaner ne sera peut-étre pas en mesure de supprimer tous les fichiers temporaires qui y
sont associés.

Cinquiéme étape. Faites dérouler I'onglet Windows vers le bas jusqu'a la section Avancé, puis cochez |'option Nettoyer
I'espace libre pour afficher la fenétre d'avertissement ci-dessous:

CCleaner [‘$_<|

'j Avertissement & propos de "Mettover ['espace libre”
< Le nettoyage de I'espace libre rendra tout les Fichiers d&ja effacés irrécupérables, méme avec un logiciel de récupération de données.
De plus, le netkoyage sera bien plus lent, c'est pourquai il est recommandé de laisser cette options désactivée lors d'une utilisation normale.

Cela n'améliorera pas les performances de votre ordinateur, et ne libérera pas d'espace.

Figure 4: La boite de dialogue d'avertissement

N < - . - etk - A .
Sixiéme étape. Cliquez sur , puis cliquez sur pour afficher la fenétre suivante:

Cette action effacera définitivement ces fichiers du svstéme,

Etes-wous sir de vouloir Faire cela 7
Annuler

[IMe plus afficher ce message

Figure 5: La boite de dialogue de confirmation

Septiéme étape. Cliquez sur pour entamer le nettoyage de I'espace libre de votre disque dur, et de la Master
File Table.

5.4 Faq

Elena et Nikolai trouvent CCleaner facile a utiliser, mais ils ont encore quelques questions sur son emploi:
Q: Si je désinstalle CCleaner, est-ce que le matériel que j'ai supprimé restera effacé?
A: Oui. Si tu as configuré et utilisé CCleaner adéquatement, les fichiers supprimés sont éliminés définitivement.

Q: Si je sauvegarde CCleaner sur ma clé USB, puis-je I'utiliser sur I'ordinateur d’un café Internet pour effacer les traces du
travail que j'y ai effectué ? Y a t-il une raison pour laquelle je ne devrais pas I'utiliser de cette fagon?

A: Oui! Il existe une version portable de CCleaner. Il faut consulter la section CCleaner - Portable de la page de
téléchargement www.piriform.com/ccleaner/builds (::5. Si le café Internet te permet d'exécuter des programmes a partir
d'une clé USB, alors oui, il est possible d’utiliser CCleaner pour effacer les traces du travail que tu as effectué sur cet
ordinateur. Par contre, n'oublie pas que ton activité au café Internet est peut-étre contrélée. De plus, tu risque d'infecter ta
clé USB en la connectant a I'ordinateur du café Internet.

Q: Sije n'utilise qu’un seul passage de CCleaner, est-ce qu’une autre personne sera en mesure de récupérer mes
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données? Etsi j'en utilise sept?

A: Excellente question! Plus le nombre de passages exécutés est élevé pour effacer des données, moins il y a de chance
gu’une tierce personne ne les récupére : cependant, le processus de nettoyage sera plus long.

Q: Si je nettoie le Registre de Windows, est-ce que toutes les traces des programmes que j’ai temporairement chargés
sur mon ordinateur et ensuite enlevés seront effacés?

A: Oui. Tu devrais aussi effectuer le nettoyage des fichiers temporaires en plus de nettoyer le Registre de Windows.
Ainsi, tu effaceras toute trace de logiciels (et du coup, des opérations que tu y as faites) qui n’existent plus sur ton
ordinateur. Cependant, si tu n'a que trés peu de temps, le nettoyage du Registre de Windows est un bon départ!

5.5 Questions récapitulatives

e Quelle information CCleaner efface-t-il de votre ordinateur?

¢ Comment procéde-t-il?

e Quelle différence y a-t-il entre le nombre de passes que vous choisissez au moment d’écraser des données de fagon
sécuritaire?

e Qu’'est-ce que le Registre de Windows, et pourquoi est-il recommandé de le nettoyer?

¢ Que devriez-vous faire avant de nettoyer Registre de Windows?

Riseup - service de courriel sécurisé

Short Description:

RiseUp est un collectif dont I'objectif premier est d’offrir des services d’hébergement Web, de listes de distribution et de
courrier électronique privés et sécurisés a des individus et organismes qui luttent pour la justice sociale.

Site Internet

https:liriseup.net! ;125
Configuration requise

e Une connexion Internet
¢ RiseUp offre une fonctionnalité accrue avec le navigateur Firefox

Licence
e Gratuiciel (Freeware)
Lecture préalable
e Livret pratique Security in-a-box, chapitre 7. Préserver la confidentialité de vos communications sur Internet (:2q
Niveau: 1 : Débutant, 2 : Moyen, 3 : Intermédiaire, 4 : Expérimenté, 5 : Avancé
Temps d’apprentissage: 20 minutes
Ce que vous apportera l'utilisation de cet outil:

e L’acces a un compte de courrier électronique sans publicité, autogéré par une communauté militante.

¢ La possibilité d’accéder a votre courrier électronique par Internet ou a I'aide d’un client de messagerie, et de
communiquer confidentiellement par courrier électronique via une connexion chiffrée.

¢ La capacité de modifier votre adresse de courriel, de déterminer la taille de votre boite de courriel et d'inviter d’autres
personnes a joindre RiseUp

Autres services de courrier électronique:

Méme si RiseUp offre un service sécurisé, géré par un collectif de confiance qui accorde beaucoup d'importance a la
sécurité numérique, un service de courrier électronique inhabituel pourrait attirer une attention non désirable. Dans
certaines situations, il peut étre plus avantageux de passer inapergu en optant plutét pour un service de courriel populaire
dans votre pays. L'important est de prendre une décision éclairée sans compromettre vos besoins élémentaires en matiére
de sécurité. Voici quelques considérations a tenir en compte lorsque vous choisissez un service de courrier électronique:

1. Le service permet-il d'utiliser des canaux chiffrés (comme https, et d'autres versions chiffrées SSL des protocoles
comme IMAP, POP3 et SMTP) pour transférer I'information (y compris les détails de connexion et le contenu des
messages); et le service présente-t-il des problemes de chiffrement (par exemple, des problemes liés aux certificats
de chiffrement)?

2. Les serveurs de courriel sont-ils gérés de fagon sire et sécuritaire? Sont-ils gérés par des professionnels qui
emploient les pratiques exemplaires pour protéger vos données? Leur faites-vous confiance pour ne pas donner
I'acces a vos données, pour quelque raison que ce soit (commerciale, politique, religieuse, etc.), a des tierces
parties?

3. Connaissez-vous I'emplacement géographique des serveurs; sous quelle juridiction territoriale se trouvent-ils; ou
dans quel pays la compagnie est-elle située? Savez-vous de quelle facon ces renseignements peuvent avoir un
impact sur la confidentialité et la sécurité de vos communications par courrier électronique?

Dans certaines parties du monde, Google Mail peut s'avérer une bonne alternative a RiseUp, puisque ce service est tres

répandu et permet de passer inapercu sans pour autant compromettre la sécurité de vos communications (étant donné son
caractere commercial).

1.1 A propos de cet outil
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RiseUp est un collectif dont I'objectif premier est d’offrir des services d’hébergement Web, de listes de distribution et de
courrier électronique privés et sécurisés a des individus et organismes qui luttent pour la justice sociale. Puisque leurs
services sont gratuits, les comptes de courriel offerts par RiseUp sont considérablement plus petits que ceux qu’offrent les
fournisseurs de services non sécurisés et/ou soumis aux intéréts publicitaires. De plus, un nouveau compte ne peut étre
enregistré que par une personne qui a recu des codes d'invitation de la part de membres existants ou de participants au
projet Digital Security.

RiseUp fonctionne exclusivement avec le protocole Secure Sockets Layer (SSL), ce qui assure une connexion
sécurisée entre votre ordinateur et leur serveur. Ce niveau de sécurité est maintenu lorsque vous relevez votre courrier
électronique a I'aide d’'un client de messagerie, avec une connexion sécurisée utilisant POP, IMAP ou SMTP (différents
protocoles spéciaux utilisés par des programme de messagerie pour télécharger votre courrier électronique).

RiseUp est compatible avec Mozilla Thunderbird. Pour apprendre a configurer Mozilla Thunderbird pour accéder a
votre compte RiseUp, veuillez consulter le Guide pratique Thunderbird (:27.

Comment créer un compte Riseup

Sommaire des sections de cette page:

2.0 Les différentes méthodes d'enregistrement d'un compte RiseUp
2.1 Le formulaire d’Information sur le compte

2.2 Le formulaire de Mot de passe
2.3 Le formulaire d’Entraide

2.4 Le formulaire d’Activation

e o o o o

2.0 Les différentes méthodes d'enregistrement d'un compte RiseUp

RiseUp offre trois méthodes différentes pour enregistrer un compte de courriel. Chague méthode exige un investissement
variable de temps et d’effort.

1) Des individus et/ou des organismes sont invités par deux personnes disposant déja de comptes RiseUp. Cette
méthode implique que vous receviez un code d’invitation de la part de chacune de ces personnes. Pour savoir comment
ces codes sont généreés, consultez la section 4.3 La page Invitations 12s

2) Effectuer une demande directement a I'équipe RiseUp pour obtenir un compte. Cette méthode exige beaucoup de
patience. N'oubliez pas que RiseUp repose principalement sur I'enthousiasme et la bonne volonté de ses bénévoles!

3) Les patrticipants au programme de formation du Digital Security Project recevront un code d’enregistrement avec leur
copie de la trousse a outils Security in-a-box.

Aprés avoir regu vos codes d’invitation, suivez les étapes énumérées ci-dessous pour enregistrer votre compte RiseUp
gratuit :

https:/Imail.riseup.net 1120y dans la barre d’adresse de votre navigateur pour activer le site
Internet de RiseUp, illustré ci-dessous:

E‘BEU? NET

Regquest account Change my settings I forgot my password! Email help

Plaase note that you must have cookies enabled in yvour web browser to be abls to login,
If you cannot login, see our webmail troubleshooting page for mare information.

hoxleee —~ - -
Your connection is en.cr\;pted. 2 f‘ o ‘ ”~
If you want your email to be secure, ‘
3 E 4 e, |
please read more on email security, T t 4] |~
"“{ \P\ ((\g
webmail Server: |termriseupnet ¥ A
-: ‘v** r
squirrel Webmail Huge thanks to everyone who gave

rmoney to Riseup. We have reached our

Check your mail using SquirrelMail 1.4.13 L
goal of raising $13 3000

User:
suppeott us v
Password: < 5
Login Latest news from status riseup.net:
Are wou using a public cornputer? Enter vour
password with the wirtual keyboard. Outbound mail is down

A, 26 Moy 2010 1811126 0800 v

Figure 1: La page https://mail.riseup.net/
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Commentaire: Le s dans I'adresse https.:/ Cela indique que vous communiquez via une connexion Secure Socket Laye
(SSL), etle message texte en vert ¥our connection is encrypted est affiché au dessus des zones de texte servanta la
connexion.

Pour plus de renseignements a ce sujet, veuillez consulter le chapitre 7. Préserver la confidentialité de vos
communications sur Internet 2 du livret pratique, ou visitez https:llhelp.riseup.netisecurity (:z0.

Deuxiéme étape. Cliquez sur Request sccount pour afficher la page Demander un nouveau compte illustrée ci-dessous :
A rlseur net I

francais A

Request an email account

Ce formulaire vous guidera pas & pas dans la création de votre compte
riseup.net, Il existe deux moyens pour faire approuver la création de wvotre
compte: wous pouvez obtenir des codes d'invitation de la part d'utilisateurs
existants, ou bien attendre que 'un de nous approuve votre demande.
Malheureusement, il nous est souvent difficile de répondre immédiatement &
toutes les requétes que nous recevaons et il se peut que vous deviez
attendre notre réponse assez longtemps. Par contre, si wous choisissez la
methode d'enregistrement par invitation, votre compte sera créé et vous
pourrez I'utiliser immediatement. Lorsque wous aurez rempli ce formulaire, il
ne sera plus possible de revenir en arrigre pour saisir des codes d'invitation.
Si wous désirez utiliser la méthode par invitation, vous dewvez abtenir les
codes avant de commencer a remplir ce farmulaire, Pour creer des codes
d'invitation, les utilisateurs enreqgistrés doivent se connecter &
user.riseup.net et cliguer sur "Invitations",

| << Recommencer || Suivant >> |

Figure 2: La page Demander un nouveau compte de RiseUp

Etape optionnelle. Sélectionnez votre langue d’usage dans le menu défilant qui se trouve a droite de I'écran, si
nécessaire.

Troisiéme étape. Cliquez sur pour afficher la page RiseUp A propos de notre service de courriel.
Important: Vous devez cocher les options suivantes afin de poursuivre le processus de création d’'un compte RiseUp.

Quatriéeme étape. Apres avoir lu les politiques de RiseUp, cochez les options J'accepte le contrat social de riseup.net,
J'accepte la politique de confidentialité de riseup.net et J'accepte les termes d'utilisation de riseup.net.

Cinquiéme étape. Cliquez sur pour commencer a créer votre compte RiseUp en remplissant les formulaires :

Information sur le compte, Mot de passe, Entraide et Activation.

2.1 Le formulaire d’Information sur le compte

Sixiéme étape. Saisissez un nom d'utilisateur pour votre compte. Ce nom sera utilisé pour vous connecter au site et vous
servira d'adresse de courriel (par exemple, saisissez le nom "thierryfictif* si vous souhaitez que votre adresse de courriel

soit thierryfictif@riseup.net).

Important: 'utilisez pas d’espace, de virgules ou de point final dans le nom d'utilisateur.

119


https://securityinabox.org/fr/chapter-7
https://help.riseup.net/security

) user.riseup.net - Mozilla Firefox

Fichier  Edition  Affichage  Historique  Marque-pages  Qukls 7

[’ ™y -
@ - c N @https:,l',l'user.riseup.net,l'Forms,l'new_user,l'inFo W T -.l" riseup.net 7~

* user.riseup.net -

frangais At
Request an email account
Information sur le compte
Mom d'utilisateur
thierryfictif Yotre nom d'utilisateur déterminera votre adresse

de courriel principale. Yous pourrez ajouter
d'autres alias de courriel ultérieurement,

Adresse de courriel de rechange

Si wous indiguez une ou plusieurs adresses de
courriel de rechange, nous les utiliserons pour
communiquer avec vous lorsqu'il sera impossible
de le faire via votre compte riseup.net, Si vous
oubliez votre mat de passe, il vous sera possible
d'en recevoir un nouveau a l'une de ces adresses,
Si wous indiguez plus qu'une adresse, veuillez les
séparer I'une de l'autre par une espace.

Afficher le nom

C'est le nom qui sera affiché lorsque vous créerez
ou répondrez & des billets d'aide,

Région

Langue

francais Ce paramétre determine la langue v

Terming

Figure 3: Un formulaire d’Information sur le compte diiment rempli

Septiéme étape. Cliquez sur apres avoir choisi un nom d’utilisateur original, pour afficher la page du
formulaire Mot de passe.

Commentaire: Si ce nom d'utilisateur existe déja, vous devrez en créer un nouveau.

2.2 Le formulaire de Mot de passe

Dans ce formulaire, vous devez créer une question de sécurité et la réponse assortie, ainsi qu’un bon mot de passe afin de
protéger la connexion a votre compte, faute de quoi il ne vous sera pas permis de poursuivre le processus de création du
compte. RiseUp vous recommande de créer une question de sécurité comme recours d'urgence au cas ou vous oublieriez
votre mot de passe. Malheureusement, cette mesure bien intentionnée constitue une vulnérabilité.

Par exemple, un adversaire potentiel n'aurait en théorie qu’a deviner la bonne réponse pour intercepter le nouveau mot de
passe qui vous serait alors envoyé. Il est donc fortement recommandé d’éliminer complétement la possibilité de deviner la
réponse a votre question secrete en sabotant ces deux zones de texte, tel qu'illustré dans I'exemple ci-dessous :
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Question secréte

Cuelle estwotre couleur préférée?  Si wous oubliez votre mot de passe, il vous sera
possible de le changer en répondant & cette
question de mot de passe. C'est pourquoi il est
important gue wous choisissiez une question dont
vous seul connaissez la réponse.

Réponse secréte

df\ubqerﬁ?gvrigb Ceci est la réponse secréte 4 votre question de
mot de passe.

Anniversaire

w v Avant de pouvair changer wotre mot de passe en
répondant & wotre guestion secréte, vous devrez
indiguer votre date d'anniversaire, telle que vous
l'aurez saisie ici.

Mot de passe

Saisissez votre mot de passe ici. Yeuillez choisir
un mot de passe comprenant au moins six
caractéres et une comhbinaison de lettres, de
chiffres et de symboles.

Saisir le mot de passe de nouveau

Saisissez votre maot de passe de nouveau pour
confirmer que vous n'avez pas fait d'erreur.

| << Précédent || Suivant >> |

Figure 4: Une exemple de question et réponse sabotées dans le formulaire de Mot de passe

Attention: Cela signifie également qu'il sera pratiguement impossible de réinitialiser votre mot de passe. Vous devrez
vous en rappeler! Si cette méthode n’est pas vraiment pratique, ca demeure I'option la plus sare.

Le mot de passe pour votre compte RiseUp est I'élément le plus important en ce qui a trait a la sécurité du comte. Vous
devez choisir un mot de passe fort. Pour plus d’information a ce sujet, veuillez consulter le chapitre 3. Créer et
sauvegarder des mots de passe sirs (54 du livret pratique, ainsi que le Guide pratique KeePass sz

Mot de passe

. e Saisissez votre mot de passe ici. Yeuillez choisir

un mot de passe comprenant au moins six
caractéres et une combinaison de lettres, de
chiffres et de symboles.

Saisir le mot de passe de nouveau

. '] Saisissez votre mot de passe de nouveau pour
confirmer que vous n'avez pas fait d'erreur,

Figure 5: Les zones de texte du formulaire Mot de passe ddment remplies
Huitiéme étape. Cliquez sur pour afficher la page du formulaire d'Entraide.

2.3 Le formulaire d’Entraide

En ce qui concerne I'aide financiére et le bénévolat, RiseUp dépend entiérement de la générosité et de la gentillesse
d’étrangers. Bien que leur demande de soutien financier soit tout a fait Iégitime et nécessaire, RiseUp encourage les
utilisateurs a investir leur argent dans des projets locaux en faveur de la justice sociale. Il n’en tient qu’a vous de décider si
vous ou votre organisme étes en mesure d’offrir une contribution financiére.

Commentaire: Votre décision n’affectera en rien le processus d’enregistrement de votre compte. Vous pourrez continuer &
créer votre compte RiseUp gratuitement.
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Ce service n'est pas gratuit. Il faut beaucoup de temps et d'argent pour maintenir
riseup.net en vie. Dans un contexte ol la surveillance est omniprésente et la
publicité ciblée, nous croyons gu'il est plus important que jamais que les
mouverments de libération soient en mesure de maitriser leur propres moyens de
cammunication. Yeuillez contribuer, dans la mesure de vos moyens, a faire en sorte
gque nos serveurs fonctionnent et que nous puissions développer nos services.
Yous ne recevrez pas un meilleur service si vous faites un don, mais votre karma
waus remerciera. Pour des raisons de securite, nous n'enregistrons pas les dons,
Cependant, nous vous enverrons des aide-mémoire selon la configuration que vous
specifiez ici,

Fréquence du don

jarmals A & guelle fréquence souhaitez-vous faire un don?

Montant du don

n.a Combien? Si vous vivez dans le Sud ou dans un
contexte défavorise, veuillez contribuer a des
projets locaux plutdt gu'a Riseup.net. Merci,

<< Précedent || Suivant >

Figure 6: Le formulaire fr, Entraide

Neuviéme étape. Cliquez sur pour afficher le formulaire Activation.

2.4 Le formulaire d’Activation

C’est dans le formulaire Activation que vous étes invité a saisir vos codes d’activation.

Dixiéme étape. Saisissez les deux codes d’invitation dans les zones de texte appropriées.

Activation

Il existe deux moyens de faire approuver la création de votre compte: vous devez
soit recevoir des codes d'invitation de la part d'utilisateurs existants, soit attendre
que nous approuvions votre requéte, Sivous utilisez |a methode par invitation,
chague code doit provenir d'un utilisateur différent.

Codes d'invitation
First opnegahg

Second chapieng

Figure 7: Un exemple de formulaire d’Activation diment rempli

Onziéme étape. Cliquez sur pour conclure le processus de création de votre compte RiseUp:

() Le compte d'utilisateur tletesteur a été crée
ty avec SUCCES,

Yotre compte a été créé et vous pouvez 'utiliser dés maintenant, Yisitez mail.riseup.net pour utiliser votre nouveau compte, Pour
obtenir de I'aide, rendez vous a help.riseup.net.

Fetour & 'accueil

Figure 8: Un exemple de confirmation de création du compte

Douziéme étape. Cliquez sur pour revenir a la figure 2.

Félicitations! Vous avez réussi a créer un compte de courriel RiseUp et vous serez automatiquement redirigé vers la
Figure 2.

Comment vous connecter a votre compte Riseup

Sommaire des sections de cette page:

¢ 3.0 Comment vous connecter a votre compte RiseU
¢ 3.1 Comment utiliser le Virtual Keyboard

3.0 Comment vous connecter a votre compte RiseUp
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#3.0
#3.1

Pour vous connecter a votre compte RiseUp, suivez les étapes énumérées ci-dessous:
Premiére étape. Ouvrez la page d’accueil de RiseUp eMail en mode SSL https:/imail.riseup.net/ ;131

¥ our connection is Dﬁr‘l’;’rfﬂﬁ.
If wou want your email to be secure,
please read more on email security.

Webmail Server:! | aukriseup.net ¥

Squirrel Webmail
Check your mail using SguirrzlMail 1, 4,13

User;
Password:
Log in

Are you using a public computar? Enter your

password with the virtual keyboard,

IMP Webmail
Check your mall using IMP 4.1.6

User:
Password:

Language: English (US) »

Login

Figure 1: La page de connexion de RiseUp Mail

La page de connexion au service de courriel de RiseUp est séparée en deux, avec la section de connexion a gauche et
les Nouvelles a droite.

Commentaire: Vous avez le choix entre deux systemes de webmail. Vous pouvez utiliser I'un ou l'autre des systéme
webmail, mais le *webmail IMP est mieux adapté aux interfaces qui ne sont pas en anglais.

Deuxiéme étape. Saisissez I'information appropriée dans les zones de texte User et Password, soit dans la section
Squirrelmail, soit dans la section IMP webmail. N'incluez pas la formule '@riseup.net' dans la zone de texte User.

Etape optionnelle. Sélectionnez votre langue d’usage dans le menu défilant Language, dans la section IMP webmail, si
nécessaire.

Troisiéme étape. Cliquez sur Eﬂl pour afficher votre compte:

) mail.riseup.net - Mozilla Firefox

Fichier  Edition  Affichage  Historigue  Margque-pages  Outils 7

@ - C iy @https:,l',l'tern.riseup.net,l'sm,l'src,l'webmail.php 77 | - riseup mail pel

* mail.riseup.net - -
Current Falder: INBOX Sign Out
Compose Addresses Faolders Options Search Help Squirreltdail
Toggle Al Yiewing Messages: 1 to 2 (2 totaly
0.1% of 22.00 MB Move Selected To: Transform Selected Messages:
IMBO= » ’ ] ][ Forward ] ’ Flag ” Urflag ” Fead ” Unread ” Delate ]
Folders Subject O From ¥ Date O Size O
'.Iltjztj i?;ge;;% O &= Aavertissement Thierry Fictif Tue, $:36 pm 2.9k
{Check mail) [0 [ Rkkgpap#rk Thierry Fictif Tue, 4:35 pm 2.9k
- &y INBOX Toggle All Yiewing Messages: 1 to 2 (2 total)
g orafts
€5 Sent
& Trash

Folder Sizes

Terminé e

Figure 2: Un exemple de compte de courrier électronique RiseUp

Etape optionnelle: Si vous écrivez et recevez surtout des courriels dans une police de caractéres non latine, vous

. e Opti
voudrez sans doute le spécifier dans votre compte webmail. Sélectionnez “*"2"%

options de SquirrelMail:

dans le menu du haut pour afficher les
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https://mail.riseup.net/

Sign Out

Compose Addresses Folders Options Search Help Squirrelr ail
Options

Personal Information

This contains personal information
about yourself such as your name,
wour email address, etc,

Message Highlighting

Based upon given criteria,
incaming messages can have
different background calars in the
message list, This helps to easily
distinguish who the messages are
from, especially for mailing lists.

Index Order

The order of the message index
can be rearranged and changed to
contain the headers in any order
you want,

Archive Settings

These settings allow you to
modify the way wou archive
messages.

Address Groups

You can create address groups
and add email addresses from wour
address book

Figure 3: Les options de SquirrelMail

Display Preferences

You can change the way that
Squirreltail looks and displays
information to you, such as the
colors, the language, and other
settings.

Folder Preferences

These settings change the way
wour falders are displayed and
manipulated.

Translation Options

which translator should be used
when you get messages in a
different language?

SpellChecker Options

Here you may set up how your
personal dictionary is stored, edit
it, or choose which languages
should be available to you when
spell-checking.

Address Autocompletion Options
Here ywou may set up your
preferences for address
autocompletion.

Quatriéme étape. Sélectionnez Lisplay Breferences oy afficher le panneau Options - Préférences d'affichage, illustré ci-

dessous:

Compose Addresses Folders Options Search Help

Options - Display Preferences

General Display Options

Theme: | Default

Customn Stylesheet: | Default w
Language: :French iv|
Use Javascript: | Behasa Melayu A
Basque
Bengali

Mailbox Display British

Number of Messages per Page: | Bulgatian

Catalan

Enable Alternating Row Colors:
Enable Page Selector:

Maximum NMumber of Pages to Show:
Always Show Full Date:

Length of FromTo Field (0 for full):
Length of Subject Field (0 for full}:

Chinese Simp
Chinese Trad
Croatian
Czech

Danish
Deutsch
Dutch

English
Estanian

Message Display and Farsi

Wirap Incorming Text At:
Yidth of Editor Windaow: | Frisian hd

Faroese

Finnish
French

Height of Editor window: |20

Figure 4: Le panneau Options - Préférences d'affichage de SquirrelMail

Sign Qut
SquirrelMail

Cinquiéme étape. Trouvez le menu défilant Language, illustré a la figure 4 ci-dessus, puis sélectionnez la langue
appropriée, dans cet exemple, Francais.

Cette option servira a déterminer I'encodage approprié a I'affichage des messages que vous enverrez et recevrez.

3.1 Comment utiliser le Clavier virtuel

Si vous utilisez un ordinateur public ou partagé (dans un café Internet, un centre communautaire ou une bibliothéque, par
exemple), vous pouvez utiliser le Clavier virtuel (Virtual Keyboard) pour saisir votre mot de passe. Cette méthode vous
offre une mesure de protection supplémentaire contre les enregistreurs de frappe (programmes key-logger). Les
enregistreurs de frappe sont concus pour controler les séquences de frappe d’un utilisateur sur un clavier physique et ainsi
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déduire les mots de passe, les noms d'utilisateur et autres renseignements importants. Les claviers virtuels contournent
cette vulnérabilité en permettant aux utilisateurs de saisir un mot de passe a I'aide d'une souris.

Pour utiliser le Clavier virtuel de RiseUp, suivez les étapes énumérées ci-dessous:
Premiére étape. Ouvrez la page d’accueil de RiseUp en mode SSL https:/Imail.riseup.net/ (1s1.

Deuxiéme étape. Cliquez sur ¢irtual kesboard pour afficher la page de connexion de RiseUp, tel gu'illustré ci-dessous:

E%EUI'.NET

SquirrelMail version 1.4.15
By the SguirrelMail Project Team

riseup.net Login
Mame:

Password:

Are you using a public computer?
Enter your password with the virtual keyboard

Figure 5: La page de connexion de RiseUp

Troisiéme étape. Cliquez sur ¥irtual keyboard pour afficher le Clavier virtuel, tel quiillustré ci-dessous:

3 hitps: //mail. riseup. net - Yirtual Keyboard - Mozilla Fir. .. E|E|E|

Enter your password: Help
The key will be pressedin - 2 seconds.

g s % & ' () *+ . - 401234
EE 789 : ; ¢=>17T@ABCDETFGH I
J LMNOPORSTUNYWXY Z [ 41"
_ abcde fghijk I mnonpaqgr s
tu v ow o x oy oz | 7
[ Login ] [ Clear ][ Close ]
Dane mail.riseup.net 5% @

Figure 6: Le Clavier virtuel

Quatriéme étape. A I'aide de votre souris, cliquez sur sur les touches qui forment votre mot de passe (ou positionnez
votre curseur au dessus de chaque caractere pendant deux secondes).

Cinquiéme étape. Cliquez sur _Loghn | pour accéder & votre compte RiseUp.

Comment modifier les paramétres de votre compte

Sommaire des sections de cette page:

4.0 Comment modifier les paramétres de votre compte
4.1 La page Mes parameétres

4.2 La page des paramétres du Courriel

4.3 La page Invitations

4.0 Comment modifier les paramétres de votre compte

RiseUp vous permet de modifier certains parametres de votre compte. Vous pouvez préciser la taille de votre boite aux
lettres, changer votre nom d'utilisateur, votre adresse et votre mot de passe, ajouter des alias, etc. Vous pouvez également
générer des codes d’invitation pour aider vos amis et collégues a enregistrer leur propre compte RiseUp.

Premiére étape. Ouvrez la page de configuration de I'utilisateur RiseUp Account Settings: https:/luser.riseup.net/ (13
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#4.0
#4.1
#4.2
#4.3
https://user.riseup.net/

frangais hd

user.riseup.net

Bienvenue au panneau de

configuration de l'utilisateur

riseup.net. D'ici, vous pourrez gerer

les parametres de votre compte, tel

gque votre mot de passe, votre nom

de domaine, votre quota et vos alias.

Jai gublie mon mot de passe  Cette interface est actuellement en
construction et offrira bientdt
d'autres fonctions utiles.

Mo d'utilisateur

Mot de passe

powered

»

P S st where Riseup birds call home, it is where you can edit all of
your your settings.

Bequest a new account
Créer un billet de dépannage

Figure 1: La page user.riseup.net

Deuxiéme étape. Saisissez vos détails de connexion dans les zones de texte Nom d'utilisateur et Mot de passe.

Troisiéme étape. Cliquez sur pour afficher la fenétre suivante:

¥rlseurnet

Panneau de configuration de l'utilisateur %os francais hd
1 = )
Mioe Page d'accueil de %s
parametres Bienvenue au panneau de configuration de votre compte d'utilisateur. Bientdt,
- CcE sera pour vous un endroit important ol vous pourrez régler vos préférences,
_\l courriel abtenir de I'aide et demander de nouveaux services. Actuellement, le panneau
' de configuration permet uniguement le reglage des préférences du compte de
courriel,
Billets de
depannage i N

E:J Mutual Aid

1. M'aider avec mon compte de courriel »

e 2. Maider avec mon liste de diffusion »
'E?f‘ Invites
@ Shell -
) '
ﬂ Logout 1. Cloze my email account »

2. Wore to come soon...

Figure 2: La page de configuration du compte d'’utilisateur RiseUp.net
4.1 La page Mes paramétres

La page Mes parametres affiche tous les renseignements que vous avez consignés a votre compte a la section 2.1 Le
formulaire d’Information sur le compte (133

MMes

s . . aramétres X A .
Premiére étape. Cliquez sur P pour afficher la fenétre suivante:


https://securityinabox.org/riseup_creeruncompte#2.1

Panneau de configuration de l'utilisateur %os

Kes
paramétres

— .
— | Courriel

M Billets de
dépannage
I | .
Th Mutual Aid
ri‘“ Invites

@ Shell

ﬂ] Logout

frangais hd

Paramétres pour %s

Sur cette page, vous pouvez régler vos parametres gexcs

A propos de moi
Nom d'utilisateur

thiermyfictit

Pour modifier votre adresse de courriel principale, saisissez
un nouveau nom d'utilisateur ici. Si vous preéferez, vous
pouvez choisir plutdt d'ajouter des alias a votre compte.

Adresse de courriel de rechange

Afficher le nom

Thierry Fictif

Mot de passe
Question secréte

Cluelle estta couleur préféarée?

Réponse secréte

coge Phy08e g

Anniversaire

b w

Mot de passe

Si wous indiguez une ou plusieurs adresses de courriel de
rechange, nous les utiliserons pour communiquer avec vous
lorsqu'il sera impossible de le faire via votre compte
riseup.net, Sivous oubliez votre mot de passe, il vous sera
possible d'en recewvair un nouveau i l'une de ces adresses.
Si wvous indiquez plus qu'une adresse, veuillez les séparer
I'une de l'autre par une espace.

C'est le nom qui sera affiché lorsque vous creerez au
repondrez & des billets d'aide.

Si wous oubliez votre mot de passe, il vous sera possible
de le changer en répondant & cette guestion de mot de
passe. C'est pourguoi il est impartant que vous chaisissiez
une guestion dont wvous seul connaissez la réponse.

Ceci est la réponse secréte 4 votre question de mot de
passe.

Avant de pouvoir changer wvotre mot de passe en
répondant & votre question secréte, vous devrez indiquer
votre date d'anniversaire, telle que vous 'aurez saisie ici.

Si wous souhaitez changer de mot de passe, saisissez
wotre nouveau mot de passe ici.

Saisir le mot de passe de nouveau

Région
Langque

francais hd

Pays

Fuseau horaire

| Sauvegarder les changements

Figure 3: La page Mes paramétres

Dans cette fenétre, vous pouvez changer de nom d'utilisateur, ce qui modifiera également votre adresse de courrier
électronique. Le nouveau nom d'utilisateur doit donc étre original. C’'est aussi sur cette page qu'il vous est possible de
modifier d’autres parametres du compte, tel que votre adresse de courriel de rechange, votre mot de passe, et ainsi de

suite.

Saisissez wotre mot de passe de nouveau pour vérifier gue
wous n'avez pas fait d'erreur.

Ce paramétre détermine la langue choaisie par
deéfaut lorsque wous utilisez le panneau de
configuration de l'utilisateur,

hd Mous utilisons l'information sur le pays pour
determiner les langues d'usage et les
emplacements de nos prochains serveurs, Ces
renseignements sont optionnels,

| Tous les affichages de I'heure seront régles
selon ce fuseau horaire.

Premiére étape. Saisissez les nouveaux renseignements dans les zones appropriées, puis cliquez sur

Sauvegarder les changements |

pour afficher le message suivant:
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| (:\. Les changements ont été sauvegardeés.

Figure 4: Changements sauvegardés avec succes

4.2 La page des parameétres du Courriel

La page parametres du Courriel vos permet d’afficher ou de modifier les paramétres de stockage de votre courrier
électronique. Vous pouvez déterminer le "quota” ou I'espace réservé a votre compte webmail sur un des serveurs de

RiseUp.

=y )
Courriel

Premiére étape. Cliquez sur pour afficher la fenétre suivante:
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Panneau de configuration de l'utilisateur %os

Mes
paramétres

=
_] Courriel

L3 Billets de
depannage

i | .
i Mutual Aid

-?f‘“— Invites

@ Shell

Q] Logout

Email parameétres

Wa boite de courriel

Parametre de gestion des pourriels

francais v

filtres-courriel

Sur cette page, vous pouvez régler vos préférences de messagerie, tel que vos quota, vos alias
et vos transferts de messages.

Adresse thierryfictif@riseup.net

Conserver les fichiers de
sauvegarde

Hdte du stockage cormarant-pn.riseup.net

Alias et transferts

Quota 23

Alias treshontesteur
testeursur

Transférer

megaoctets

Yoici votre adresse de
courriel. Pour toute
modification, rendez
wous & "Mes
parameatres"

Si vous cochez cette
option, nous
CONSErVErons une copie
de sauvegarde de wos
courriels, Si nos
serveurs explosent ou si
votre client de
messagerie supprime
tous wos courriels, vous
Serez en mesure de
récupérer toutes vos
don=C3

Yous pouvez régler
waus-méme le quota de
vatre bofte de courriel.
Cependant, n'oubliez pas
que 'espace de
stockage constitue
notre dépense matérielle
la plus importante. Si
wous augmentez votre
quota, veuillez
également augmentez
vatre contribution !

Ceci est le nom d'héte
Internet du serveur ol
was courriels sont
stockes. Veuillez eviter
de faire pointer votre
client IMAP ou POP
directement wvers votre
hdte Internet.

Les alias sont des
adresses de courriel
supplémentaires que
votre compte peut
utiliser pour recevair des
courriels, Indiguez une
adresse de courriel
compléte, & raison d'une
par ligne. Paour linstant,
seulement les adresses
@riseup.net sont
permises,

Indiquez une adresse de
courriel ol seront
transférés tous les
caourriels expedigs &
votre compte riseup.net.
Tant et aussi longtemps
que wous aurez un
transfert configure, vous
ne recevrez aucun
caourriel a riseup.net.

Reéparer |a boite de courriel | Restore mail from backups | Détruire |a boite de courriel

Sauvegarder les changements |
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Figure 5: La page des paramétres du Courriel
Deuxiéme étape. Saisissez un nombre approprié dans la zone Quota.

Commentaire: La taille de votre compte est limitée & un maximum de 47 Mo. Cela est considéré comme une taille
suffisante pour les communications par courriel.

RiseUp n’est peut-étre pas le meilleur choix si vous souhaitez utiliser un compte de courriel pour envoyer et recevoir
plusieurs piéces jointes de grande taille.

Vous pouvez également créer des alias pour votre compte. Un alias est comme un surnom pour votre compte. Alors que le
nom de compte principal restera inchangé, on pourra également envoyer des messages aux adresses de vos alias.

Alias et transferts

Alias treshontesteur Les alias sont des
CESEELESLE adresses de courriel

supplémentaires que
wotre compte peut
utiliser paur recevair des
courriels. Indiguez une
adresse de courriel
compléte, a raison d'une
par ligne. Pour l'instant,
seulement les adresses
@riseup.net sont
permises.

Figure 6: La section Alias
Exemple: Le compte thierryfictif@riseup.net comporte maintenant deux alias. Les messages expédiés a

tresbontesteur@riseup.net et a testeursur@riseup.net seront transférés au compte principal. Cela peut s’avérer
pratique pour garder votre véritable adresse confidentielle.

Quatriéme étape. Cliquez sur| SEMHEIRFEIEIET =5 e == = |pour sauvegarder vos nouveaux alias.

4.3 La page Invitations

La page Invitations vous permet de générer des codes d’invitation qui servent & inviter vos amis et collégues a créer un
compte RiseUp.

Important: Rappelez-vous que chaque nouveau compte exige deux codes d’invitation provenant de deux membres
différents. Vous pouvez générer autant de codes que vous le souhaitez.

L .1 Invitations
Premiére étape. Cliquez sur pour afficher la fenétre suivante:

Panneau de configuration de l'utilisateur %os frangais hd
Mas Invitations
paramétras

Yous pouvez inviter des gens a creer des comptes riseup.net en créant des codes

d'invitation. Il faut les codes d'invitation de deux utilisateurs différents pour créer un
:l courriel nouveau compte, AYERTISSEMENT: 5i wous donnez un code d'invitation & quelgu'un
' que vOUsS ne Connaissez pas, nous nous réservons le droit de fermer votre compte,

WLy Billets de Yous n'avez aucune invitation active
dépannage
Créer un nouveau code d'invitation
3 .
»—_‘J Mutual Aid

'L?f* Invites
@ Shell

ﬂ] Logout

Figure 7: La page Invitations

. < . Créer un nouveau code d'invitation P e
Deuxiéme étape. Cliquez sur pour générer des codes d'invitation:




uzamaloo Feb 25 2011
nigjuhai Feb 25 2011

| Imprimer les invitations || Créer un nouveau code d'invitation |

Figure 8: Un exemple de code d’invitation généré automatiquement

Commentaire: Chaque code d'invitation n'est valide que pour un mois.

| Imprimer les invitations |

Troisiéme étape. Cliquez sur pour imprimer une copie des codes d'invitation et la remettre a la

personne qui souhaite

enregistrer un compte avec RiseUp.

*] Déconnecter
Quatrieme étape. Cliquez sur pour vous déconnecter de l'interface Utilisateur.

Faq et questions récapitulatives

5.0 Faq et questions récapitulatives

Muhindo et Salima sont ravis de constater a quel point il est facile d’'utiliser RiseUp et sont impressionnés par
I'engagement du collectif envers des valeurs sociales progressistes. Par contre, quelques questions subsistent.
Heureusement leur pére, Assani, est en mesure de leur donner les réponses.

Q: Dans quelles circonstances devrait-on utiliser IMP plutét que SquirrelMail?

A: Bonne question! En fait, il n’y a pas vraiment de différence. Si, pour une raison ou une autre, un des service webmail ne
fonctionne pas ou est en cours de réparation ou de mise a jour, vous pouvez toujours utiliser I'autre service sans
interruption. De plus, IMP offre un meilleur service pour les utilisateurs non anglophones.

Q: En créant mon compte, j'ai réalisé que je ne suis pas obligé de fournir des renseignements privés.
A: En effet, personne n’est obligé de le faire. Par contre, n’oubliez pas de changer vos mots de passe tous les 3 a 6 mois.

*Q: Maintenant que Muhindo et moi disposons de comptes RiseUp, comment pouvons-nous en enregistrer un pour toi
Assani? *

A: Vous devez tous les deux créer un code d’invitation, puis me les envoyer.Lorsque je créerai mon propre compte,
j'utiliserai vos codes d’invitation.

Commentaire: Comme RiseUp dépend entierement de dons et de la bonne volonté et du travail acharné d'une équipe de
bénévoles, il n'est pas facile de faire compétition aux fournisseurs commerciaux de services de courrier électronique.
Néanmoins, RiseUp a mis en ligne sa propre alternative (gratuite et en source ouverte) a Facebook, nommée Crabgrass.
Le service présente des normes de confidentialité et de sécurité accrues et s'adresse principalement aux organismes
communautaires et aux organisations non gouvernementales, ainsi qu'aux organismes de base. Pleine d'ambition et
d'énergie, I'équipe de RiseUp espere étre en mesure d'offrir ces services compétitifs et révolutionnaires dans un avenir
rapproché:

¢ Edition collective de documents (Etherpad): Ce service permet a plusieurs utilisateurs d'éditer simultanément un
méme document.

¢ Proxy Internet chiffré (openvpn): Ce service permet de naviguer sur Internet en utilisant un serveur proxy chiffré
semblable a Tor.

e Clavardage en temps réel (XMPP): Ce service permet de clavarder en temps réele et constitue I'équivalent RiseUp
de la fonction chat de Gmail ou de la Messagerie instantanée de Microsoft.

5.1 Questions récapitulatives

¢ Quelle estla différence entre la récupération du courriel par Webmail ou a I'aide d’'un client de messagerie?
e Qu’est-ce qu'un Secure Socket Layer (SSL) et comment cela fonctionne t-il?

e Qu’est-ce qu'un clavier virtuel, et comment cela fonctionne t-il?

¢ Comment peut-on ajouter un alias a un compte de courriel?

e Combien de temps un code d’invitation demeure t-il valide?

Pidgin + OTR - messagerie instantanée sécurisée

Short Description:

Pidgin est un client gratuit et de source ouverte qui vous permet d'organiser et de gérer vos différents comptes de
messagerie instantanée (MI) a I'aide d'une seule et unique interface. Le module complémentaire Off-the-Record (OTR)
est congu spécialement pour étre utilisé avec Pidgin pour sécuriser et authentifier les communications entre utilisateurs de
Pidgin.

Online Installation Instructions:

Pour installer Pidgin et OTR
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Lisez la courte introduction des Guides pratiques 1.

Cliquez sur I'icone de Pidgin ci-dessous pour ouvrir la page http:/imww.pidgin.im/download/windows/.
Cliquez sur le lien Download Pidgin for Windows.

Sauvegardez le fichier d'installation, puis trouvez-le et double-cliquez dessus.

Cliquez sur I'icone OTR ci-dessous pour ouvrir la page www.cypherpunks.ca/otr.

Cliquez sur le lien Win32 installer for pidgin dans la section OTR plugin for Pidgin.

Sauvegardez le fichier d'installation, puis trouvez-le et double-cliquez dessus.

Aprés avoir complété l'installation de Pidgin et OTR, vous pouvez supprimer les fichiers d'installation.

e © o o o o o o

Pidgin: OTR:

|
& - Off-the-Record y

[134] 5]

Site Internet

¢ Pidgin: www.pidgin.im (i3
¢ OTR: www.cypherpunks.calotr (137

Configuration requise:

e Une connexion Internet
e Compatible avec toutes les versions de Windows

Versions utilisées pour rédiger ce guide:

e Pidgin 2.10.3
e OTR3.20

Licence:
e FLOSS (Freellibre Open Source Software)
Lecture requise:
Livret pratique Security in-a-box, chapitre 7. Préserver la confidentialité de vos communications sur Internet (i2¢
Niveau: 1: Débutant, 2: Moyen, 3: Intermédiaire, 4: Expérimenté, 5: Avancé
Temps d’apprentissage: 30 minutes
**Ce que vous apportera |'utilisation de cet outil **:

e |a capacité d’'organiser et de gérer certains des services de messagerie instantanée les plus connus a I'aide d’'un
seul programme;
e La possibilité de mener des séances de clavardage (chat) privées et sécurisées.

Autres programmes compatibles avec GNU Linux, Mac OS ou Microsoft Windows:

Pidgin et OTR offrent des versions compatibles avec Microsoft Windows et GNU/Linux. Miranda IM (135 est un autre
programme de messagerie instantanée multi-protocoles congu Microsoft Windows et compatible avec OTR. Pour Mac
0S, nous recommandons Adium 139, un programme de messagerie instantanée multi-protocoles qui supporte le plugin
OTR.

1.1 A propos de cet outil

Pidgin est un client de messagerie instantanée (MI) gratuit et de source ouverte qui vous permet d'organiser et de gérer
vos différents comptes de messagerie instantanée avec une seule et unique interface. Avant de commencer a utiliser
Pidgin, vous devez disposer d’au moins un compte de MI. Par exemple, si vous possédez un compte de courriel Gmail,
vous pouvez utiliser le service de Ml Google Talk avec Pidgin. Utilisez les détails de connexion associés a votre compte
deMl pour y accéder via Pidgin.

Note: Tous les utilisateurs sont fortement encouragés a en apprendre le plus possible sur les politiques de leurs
fournisseurs de service de Ml en matiére de confidentialité et de sécurité.

Pidgin est compatible avec les services de Ml suivants: AIM (140, Bonjour (141, Gadu-Gadu (142, Google Talk (143,
Groupwise, ICQ (14, IRC, MIRC (145, MSN {146, MXit (1477, MySpacelM (14, QQ (149}, SILC (150, SIMPLE, Sametime [151],
Yahoo! 1521, Zephyr ainsi que tous les clients de Ml utilisant le protocole de messagerie XMPP.

Pidgin ne permet pas la communication entre différents services de MI. Par exemple, si vous utilisez Pidgin pour accéder
a votre compte Google Talk, il ne vous sera pas possible de clavarder avec un ami qui utilise plutét un compte ICQ.

Par contre, Pidgin peut étre réglé pour gérer plusieurs comptes compatibles avec I'un ou l'autre des protocoles supportés.
Autrement dit, vous pouvez simultanément utiliser un compte Gmail un compte ICQ, et clavarder avec des correspondants
qui utilisent /'un ou l'autre de ces services (qui sont supportés par Pidgin).

Il est conseillé d'utiliser Pidgin pour tous vos besoins en matiere de messagerie instantanée, puisque ce programme
offre plus de sécurité que la plupart des options qui existent et ne vient pas par défaut avec des logiciels publicitaires ou
espions superflus qui pourraient compromettre votre sécurité ou votre vie privée.

La messagerie Off-the-Record (OTR) est un module complémentaire, congu tout spécialement pour Pidgin, qui permet de
clavarder en privé et offre les fonctions suivantes:

¢ Authentification: Vous étes assuré que votre correspondant est bel et bien la personne que vous croyez.
¢ Possibilité de démenti (deniability): Apres votre conversation, il estimpossible de retracer les messages jusqu’a
VOUS 0OU jusqu’a votre correspondant.
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¢ Chiffrement: Personne d’autre que vous ne peut lire vos communications instantanées.
¢ Perfect Forward Secrecy: Si une tierce partie trouve l'acces a vos clés privées, vos conversations préalables ne
sont pas compromises.

Note: Vous devez installer le programme Pidgin avant d’installer le plugin OTR.
Offline Installation Instructions :
Pour installer Pidgin + OTR

e *Lisez |la courte Introduction aux Guides pratiques 1**

e Cliquez sur I'icone Pidgin + OTR ci-dessous et 'Ouvrez' ou 'Exécutez' I'assistant d'installation. Si nécessaire,
sauvegardez d'abord I'exécutable sur votre ordinateur, puis double-cliquez sur I'icbne pour lancer l'assistant.

¢ Lijsez attentivement les 'Consignes d'installation’ dans la prochaine section avant de poursuivre l'installation.

* Sivous avez sauvegardé l'exécutable sur votre ordinateur, vous pouvez le supprimer apres l'installation.

Pidgin: OTR:

—
& - Off-the-Record "

[153] 4]

Comment installer Pidgin et OTR, s'inscrire et régler
votre compte pour fonctionner avec Pidgin

Sommaire des sections de cette page:

2.0 A propos de Pidgin

2.1 Comment installer Pidgin

2.2 Comment installer le moteur Off-The-Record (OTR)

2.3 Un survol de la procédure d'enregistrement et de configuration de Pidgin
2.4 Comment enregistrer votre compte de messagerie instantanée dans Pidgin
2.5 Comment ajouter un contact dans Pidgin

2.6 Comment votre correspondant Pidgin peut vous ajouter comme Contact
2.7 Comment ouvrir une fenétre de Ml dans Pidgin

2.8 Comment réactiver un compte dans Pidgin

2.0 A propos de Pidgin

Pidgin et le moteur de chiffrement et d'authentification Off-the-Record (OTR) doivent étre installés correctement pour
fonctionner normalement. Heureusement la procédure d'installation des deux programmes est simple et rapide.

2.1 Comment installer Pidgin

Premiére étape. Double-cliquez sur & idan-2.10.3 ; sj une fenétre Fichier ouvert - Avertissement de sécurité s'ouvre,
cliquez sur _E”éw‘e' pour afficher la fenétre suivante:

Installer Language

E Flease select a language.

Freich |

[ Ok l [ Cancel ]

Figure 1: La fenétre de sélection de la langue d'installation
Deuxiéme étape. Cliquez sur pour afficher la fenétre du Programme d'installation de Pidgin 2.10.3.

Troisiéme étape. Cliquez sur pour afficher la fenétre Licence utilisateur; apres avoir lu la Licence d'utilisation,
ﬁ

cliquez sur pour afficher la fenétre Installation de Pidgin 2.10.3 - Choisissez les composants.

Quatriéme étape. Cliquez sur pour afficher la fenétre Installation de Pidgin 2.10.3 - Choisissez le dossier
d'installation.

Cinquiéme étape. Cliquez sur pour accepter le dossier d'installation par défaut, afficher la fenétre Installation
de Pidgin 2.10.3 - Installation en cours et lancer I'installation du logiciel Pidgin.

Un certain nombre de répertoires et de fichiers s'installent alors en rafale; lorsque la procédure d'installation est terminée,
la fenétre Installation de Pidgin 2.10.3 - Fin de l'installation s'affiche.

Sixieme étape. Cliquez sur pour afficher la fenétre Fin de l'installation.
L'étape suivante est facultative:

Septieme étape. Cochez I'option [JLancer Fidgin 2.10.3 sj vous souhaitez lancer Pidgin immédiatement.
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N. B.: A la troisiéme étape de la procédure d'installation, Pidgin a été configuré pour ajouter un lien au menu Démarrer >
Programmes, et peut étre lancé a partir de cette liste a I'avenir.

Huitiéme étape. Cliquez sur pour finaliser la procédure d'installation de Pidgin.

2.2 Comment installer le moteur Off-The-Record (OTR)

Premiére étape. Double-cliquez sur ' pidain-otr-3.2.0-1.exe; sj une fenétre Fichier ouvert - Avertissement de sécurité s'ouvre,
cliquez sur _

pour afficher la fenétre suivante:

®© pidgin-otr, 3.2.0-1 Setup g|§|@

Welcome to the pidgin-otr 3.2.0-1
Setup Wizard

This wizard will guide vou through the inskallation of
pidgin-otr 3.2.0-1,

1t is recammended that you close all other applications
befare starting Setup. This will make it possible to update
relevant system Files without having to reboot your
compuker,

Click Mext to continue.

[ Mext = ] [ Cancel ]

Figure 2: La fenétre Welcome to the pidgin-otr 3.2.0-1 Setup Wizard

Deuxiéme étai e. Cliquez sur pour afficher la fenétre License Agreement; apres avoir lu la Licence d'utilisation,
cliquez sur L_L22=__| pour afficher la fenétre pidgin-otr 3.2.0-1 Setup - Choose Install Location.

Troisiéme étape. Cliquez sur pour lancer la procédure d'installation.

Quatriéme étape. Cliquez sur pour finaliser I'installation du moteur Pidgin-OTR.

Lorsque vous avez compléteé l'installation de Pidgin et OTR, I'icone suivant apparait dans la barre des taches de
Windows:

Figure 3: L'icone Pidgin-OTR dans la barre des taches

Félicitations! Vous avez complété l'installation des programmes Pidgin et OTR!

2.3 Un survol de la procédure d'enregistrement et de configuration de
Pidgin

Il'y a quatre étapes de base a suivre pour enregistrer et régler Pidgin: enregistrer un compte de Ml existant dans Pidgin;
ajouter un correspondant, ou contact dans le vocabulaire de Pidgin; demander & votre contact de faire la méme chose; et
finalement, accéder a la fenétre de clavardage pour entamer votre premiére séance de chat.

Puisque une séance de messagerie instantanée a lieu entre deux parties, les exemples sur cette page décrivent comment
les divers formulaires et fenétres s'affichent pour les deux contacts/correspondants (représentés par deux personnages
fictifs, Salima et Thierry) a différentes étapes de la procédure d'enregistrement et de configuration. Tous les exemples sont
du protocole Google Talk.

N. B.: Avant de commencer a utiliser Pidgin, vous devez déja disposer d'un compte de messagerie instantanée (IM)
avec I'un des fournisseurs listés a la Figure 3. Si vous souhaitez créer un compte d'/M, nous recommandons fortement
Google Talk. Veuillez vous référer a la section 4.0 Comment créer un compte Google Talk 1155 pour plus de
renseignements.

2.4 Comment enregistrer votre compte de messagerie instantanée dans
Pidgin
Pour enregistrer votre compte de Ml dans Pidgin, veuillez suivre les étapes suivantes:

B

Premiére étape. Cliquez sur Fidan ou sélectionnez Démarrer > Pidgin pour lancer Pidgin. A la premiére ouverture de
Pidgin, la fenétre suivante s'affiche:
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& Comptes

Bienvenue dans Pidgin !

Yous n'avez aucun compte configuré, Pour vous connecter
avec Pidgin, cliquez le bouton Ajouter ci-dessous et
configurez wakre premier compte. Sivous désirez vous
connecker 4 plusieurs comptes avec Pidgin, cliquez sur
Ajouter autant de fois que nécessaire.

Pour retrouver cette fengtre afin d'ajouter, modifier ou
supprimer des comptes, choisissez ComptesaGérer les
comptes dans |a fenétre de la liste de contacts,

Fermer

Figure 4: La fenétre de confirmation des comptes

Deuxiéme étape. Cliquez su

® Ajouter un compte

Essentiel | Avancé | Proxy

Dptions de connexion

Protocole :

Utilisateur : | |

Mok de passe : | |

[ mématiser le mot de passe

Options de l'utilisateur

Alias local :

[ avertir des nouveausx courriers

[ utiliser cette icdne pour ce compte

Annuler

Figure 5: La fenétre Ajouter un compte affichant les onglets Essentiel, Avancé et Proxy

Troisiéme étape. Cliquez sur le menu défilant Protocole pour visualiser les protocoles de service de Ml supportés par
Pidgin, tel qu'illustré ci-dessous:

Ajouter un compte

Essentiel | Avancé || Proxy

Options de connexion

Protocale : L;é AIM
o )
% Bonjour
Faceboaok (xMPF)
Mot de passe : {;} Gadu-Gadu

a1} 2 Talk

m Groupiise
Options de l'utilisateur @ 10

Utilisateur :

[ Mémoriser le mok de p

Alias local :

o IRC

[ Awvertir des nouveaux ‘ﬂ MSM

& e

|-.':_| MySpacelM
A sie

(=] SIMPLE

2‘% Samekime

W smpe
J vahoo
“EJ Yahoo JAPAN [r—

[ utiliser cette irdne pol

Figure 6: La fenétre Ajouter un compte affichant la liste de protocoles de Ml supportés
Quatrieme étape. Sélectionnez le protocole de Ml approprié.

N. B.: Certains fournisseurs de service de Ml affichent leurs zones de texte particuliéres, que vous devez remplir. D'autres
remplissent les zones de texte automatiquement (par exemple, si vous sélectionnez Google Talk, la zone de texte
Domaine est déja remplie pour vous). Cependant, tous les services exigent que vous saisissiez un nom d'utilisateur et un
mot de passe.
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Cinquiéme étape. Saisissez votre adresse de courrier électronique (par exemple, thierry.letesteur@gmail.com (iss))
dans la zone Utilisateur.

Sixiéme étape. Saisissez le mot de passe associé a ce compte dans la zone Mot de passe.

Septiéme étape. Saisissez un surnom par lequel vous souhaitez étre identifié dans la zone Alias local. (Cette option est
facultative.)

Important: Pour maximiser votre sécurité et votre confidentialité, il est souhaitable de laisser I'option Mémoriser le mot de
passe décochée. Ainsi, Pidgin vous demandera de saisir votre mot de passe chaque fois que vous vous connecterez pour
clavarder. De cette maniére, personne ne sera en mesure de se connecter en usurpant votre identité si vous vous éloignez
de votre ordinateur pour une longue période. Aussi, n'oubliez jamais de quitter Pidgin en sélectionnant I'item Quitter
lorsque vous avez fini une séance de clavardage!

Une fenétre Ajouter un compte diment remplie devrait ressembler a ceci :

# Ajouter un compte &l

Essentiel | fvancs || Prowy

Dptions de connexion

Prokocale : @k Google Talk v
Utilisateur : thierry letesteur

Domaine: gmail.com

Ressource:

Mok de passe sssssssssessssses

[ mémotiser le maok de passe

Options de |'utilisateur

Alias local : Goldorak
[ avertir des nouveaux courriers

[ Utiliser cette icdne pour ce compte

[[] Créer ce nouveau compte sur le serveur

Annuler ] ’ Ajouter

Figure 7: Exemple de formulaire Ajouter un compte ddment rempli

Astuce: Les clients Google Talk, IRC, SILC et XMPP sont facilement configurables pour exiger une connexion chiffrée.
Veuillez pour cela consulter la section 5.1 Comment activer une connexion sécurisée 157 pour plus de renseignements.

Huitiéme étape. Cliquez sur pour finaliser la procédure d’'ajout de compte et afficher la fenétre Comptes et la
Liste de contacts, telles qu'illustrés ci-dessous:

# Comptes _ @ Liste de contacts

Contacts  Comptes  Outils  Aide

Active Utilisateur Prokocole

thierry letesteur@gmail .com/ WKMPP

l(:) Disponible A l &=

Figure 8: La fenétre des Comptes; Figure 9: La liste de contacts en mode Actif

Aprés avoir complété ces étapes, vous étes prét a ajouter vos contacts Pidgin en saisissant leurs coordonnées
respectives.

2.5 Comment ajouter un contact dans Pidgin

L'ajout de contacts, ou de correspondants, dans Pidgin implique que vous sauvegardiez leurs coordonnées. Dans
I'Exemple suivant, Thierry ajoute Salima a sa liste de contacts.

Pour ajouter un contact a votre compte de IM dans Pidgin, suivez les étapes énumérées ci-dessous:

Premiére étape. Cliquez sur Contacts pour afficher le menu correspondant, puis sélectionnez I'item + Ajouter un
contact....
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@ Liste de contacts |Z||E|E|

(W8 Comptes  Oubils  Aide

E_, Envoyer un message. .. Chrl+M
5 Rejoindre une discussion, .. Chrl4+C
@ vair les inFormations. .. Chrl+I
‘oir les archives... Chrl+L
Afficher 4
Trier les contacts 4

Ajouker un

Ajouter une discussion. ..

Ajouter un groupe. ..

&+ 4+

Quitker Chrl+
.
| |

Figure 10: Le menu Contacts avec l'item "Ajouter un contact..." sélectionné

Cela affiche la fenétre suivante:

® Ajouter le contact

Ajouter un contack.

Compte | UF thierry letesteur@gmail. comf (Goldorak) (XMPF)  w |

Mom d'utilisateur du conkact

Message dinvitation (Facultatif)

|
Alias (Facultatif) : | |
|

Ajouter ce conkack au groupe

Annuler

Figure 11: La fenétre ajouter le contact

Deuxiéme étape. Si vous avez plusieurs comptes, sélectionnez le compte qui correspond au service de messagerie
instantanée employé par votre ‘contact'.

N. B.: Il est essentiel que vous et votre contact utilisiez le méme service de messagerie, et ce, méme si cette personne
n’utilise pas Pidgin. Par exemple, vous ne pourrez pas ajouter un contact ICQ ou MSN a un compte Google Talk. Par
contre, vous pouvez enregistrer et utiliser simultanément plusieurs comptes dans Pidgin, ce qui vous permet de clavarder
avec un contact via Google Talk et avec un autre via ICQ ou MSN.

Troisiéme étape. Saisissez |'adresse de courriel de votre contact dans la zone de texte Nom d'utilisateur du contact.

L'option suivante est facultative.

Quatrieme étape. Saisissez un Alias ou un surnom pour votre contact dans la zone de texte Alias (facultatif), de telle sorte
que le formulaire Ajouter le contact ressemble a ceci:

@ Ajouter le contact

Ajouter un contack.

Compte | U thietry letesteur@gmail comy (Goldarak) (XMPF) |
Mom d'utilisateur du contact |securitybox10@gmail.com |
Alias (Facultatif) : |L'amie = |

Message dinvitation {Faculbatif) : | |

Ajouter ce conkack au groupe | Contacts w |

Annuler ] [ Ajouker l

Figure 12: Un exemple de formulaire Ajouter le contact diment rempli

Cinquiéme étape. Cliquez sur pour ajouter votre contact.

N. B.: Aprées avoir ajouté un contact, un message sera envoyé automatiquement a ce dernier pour lui demander une
approbation ou une autorisation, selon votre requéte. Le message s'affichera ainsi dans sa Liste de contacts:
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@ Liste de contacts

Contacts  Comptes  Qutils  Aide

WY Autoriser le contact 2|

thierry Jetasteur@grnail corm veut vous
[zecuritybor 10@grnail corn 9B 12 16E4)
zjouter d £ liste de contacts,

[En\royer un message ][ ReFuser] [Autoriser ]

gﬂ

O Dispanible -

Figure 13: La demande d'autorisation d'un contact tel qu'affichée dans la liste de contacts de Salima

A ce stade, votre contact devrait suivre les étapes énumérées ci-dessous:

ixié 3 . Cliquez su ur ajou u i i Y i
Sixieme étape. Cliquez s r our ajouter cette personne en tant que contact et afficher son alias dans votre Liste de
contacts, comme suit:

& Liste de contacts gr|@

Contacts  Comptes  Qutils  Aide

= Contacts

O L'amie 5.

ODisponible ~ !‘Qﬂ

Figure 14: La liste de contacts de Thierry affichant Salima comme contact

N. B.: Dans I'exemple ci-dessus, c'est le surnom, ou l'alias, de Salima qui est affiché, ce qui ajoute un niveau
supplémentaire de protection de I'identité.

2.6 Comment votre correspondant Pidgin peut vous ajouter comme
Contact

Lorsque vous avez ajouté, autorisé et confirmé votre contact dans Pidgin, il ou elle doit suivre la méme procédure avec
vos propres coordonnées de MI.

Dans cette section, notre exemple montre comment Salima, a son tout, ajoute autorise et confirme Thierry comme contact
dans Pidgin. Salima doit suivre les étapes 1 a 6 de la section 2.5 Comment ajouter un contact dans Pidgin.

Lorsque Salima a complété les étapes 1 a 3, sa fenétre Ajouter le contact s'affiche comme suit:

@ Ajouter le contact E|

) Ajouter un contack,

R
— Compte | W securitybox 1 0@gmail. comy {XMPP) v |
Mom d'utilisateur du conkact : |thierry.Ietesteur@gmail.com |
Alias (Faculkatit) : |Le Défenseur |

Message dinvitation (Facultatif) « | |

Ajouter ce conkack au groupe : | Contacts L4 |

’ Annuler ] ’ Ajouter ]

Figure 15: La fenétre "Ajouter le contact" de Salima

Salima doit ensuite cliquer sur pour ajouter Thierry comme contact et lui envoyer en méme temps la demande
d'autorisation, comme suit:
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@ Liste de contacts

Contacts  Comptes  Qutils  Aide

N Auteriser le contact 2|

securitybox 10@gmail.com weut wous
(thieny letesteuri@gmail.com fC02696.C0)
ajouter & sa liste de contacts,

[En\royer Mn Messaqe ][ ReFuser] [Autor‘iser ]

O Disponible -

Figure 16: La demande d'autorisation d'un contact telle qu'elle s'affiche dans le compte de Thierry

N. B.: Si vous placez votre curseur au-dessus d'un contact dans la Liste des contacts, un message s'affiche avec des
coordonnées correspondantes:

@ Liste de contacts

Contacts  Comptes  Outils  Aide
= Contacts

@ thierry.letesteur@gmail.com W

Etat {C02696CDY: Cispanible
Inscription: Bidirectionnelle

O Dispanible o ]

Figure 17: La liste de contacts de Salima affichant les coordonnées de Thierry

2.7 Comment ouvrir une fenétre de Ml dans Pidgin

Pour ouvrir une fenétre de Ml dans Pidgin, suivez les étapes énumérées ci-dessous:

Premiére étape. Cliquez a droite sur le nom de votre contact dans votre Liste de contacts pour afficher le menu de toutes
les taches que vous pouvez entreprendre, tel qu'illustré ci-dessous:

@ Liste de contacts

Contacts  Comptes  Qutils  Aide
= Contacts

E Infos

<7 Envoyer un fichier, .

Ajouter une alerte. ..

‘oir les archives

Afficher si déconnecks

Annuler la notification de présence
Désinscription

Lancer une discussion

Déplacer vers 4

Bloquer

=
Alias, ..
=

Supprimer

Changer licdne
Q@
Q Etendre

Figure 18: Le menu des taches des contacts

Deuxiéme étape. Sélectionnez I'item Message dans le menu pour afficher une fenétre de messagerie:



® Thierry
Conwversation  Options OTR &

O Thierry

|§| Police | Hb Insérer @Sourie; 1 @ Attention | QQNot private

Salut, |

Figure 19: Une fenétre de messagerie dans Pidgin

Vous étes désormais fin prét a clavarder avec votre contact en utilisant Pidgin. Cependant, il vous d'abord configurer OTR
pour faire en sorte que vos séances de clavardage soient confidentielles et sécurisées.

2.8 Comment réactiver un compte dans Pidgin

Il arrive qu'un compte Pidgin soit désactivé, soit parce que votre connexion Internet a été interrompue, soit parce que votre
ordinateur a subi une panne. Ces deux situations peuvent entrainer une interruption et une désactivation de votre compte
Pidgin. Heureusement, Pidgin offre plusieurs possibilités pour réactiver votre compte.
Pour réactiver votre compte, suivez les étapes énumérées ci-dessous:

&
Premiére étape. Cliquez sur Fidan ou sélectionnez Démarrer > Pidgin pour lancer Pidgin.

Deuxiéme étape. Ouvrez le menu Comptes, puis sélectionnez I'item Gérer les comptes:

EEX

@ Liste de contacts

Contacts Qutils  Aide

QErer ompkes

Bienve . =
Activer un compte 4

Wous n'avez aucun compke actif, Activez vos
comptes de messagerie depuis |la Fenétre
Comptes dans le menu Comptes=Gérer les
comptes. Une fois les comptes activés, vous
pourrez vous connecter, changer votre état et
discuter avec vos contacts,

Figure 20: Le menu Comptes avec l'item Gérer les comptes sélectionné

La fenétre suivante s‘affiche alors:

& Comptes

Active Utilisateur Protocole

Ajouter... ll Modifier. .. ][ Supprimer ]l Fermer

Figure 21: La fenétre Comptes affichant le compte désactivé

Troisiéme étape. Cliquez sur la case a cocher adjacente au compte pour afficher la fenétre de mot de passe de Pidgin:
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@ Pidgin @

&) Saisissez le mot de passe pour W
| g thierry letesteur@gmail.com/ (XMPP)

Saisissez le mok de passe: | |

Annuler

[ mMémoriser le mot de passe

Figure 22: La fenétre de mot de passe de Pidgin

Quatrieme étape. Saisissez votre mot de passe Pidgin, de telle sorte que la fenétre ressemble a ceci:

@ Pidgin &|

Saisissez le mot de passe pour W
thierry letesteur@gmail.com/ (XMPP)

Saisissez le mot de passe: |oooooooooooooooo. |

[ mMémoriser le mok de passe

| aouer || aler |

Figure 23: La fenétre de mot de passe de Pidgin avec la zone de texte remplie
Cinquiéme étape. Cliquez sur pour compléter la réactivation de votre compte:

& Comptes

Active Utilisateur Protocole

thierry letesteur@amail.comf A 2MPP

Figure 24: Un exemple de compte réactivé

Sixieme étape. Cliquez sur pour fermer la fenétre Comptes.

Comment sécuriser vos séances de clavardage avec
OTR

Sommaire des sections de cette page:

3.0 A propos de Pidgin et d'OTR

3.1 Comment configurer le plugin Pidgin-OTR

3.2 La premiére étape - Comment produire une clé privée et afficher son empreinte
3.3 La deuxiéme étape - Comment authentifier une séance de clavardage privée

3.4 La troisieme étape - Comment authentifier I'identité de votre contact Pidgin

3.0 A propos de Pidgin et d'OTR

Vous et vos correspondants devez configurer le plugin OTR pour étre en mesure de mener des séances de messagerie
instantanée (MI) privée et sécurisée. Puisque le plugin a été congu spécialement pour Pidgin, le programme détecte
automatiquement OTR lorsque les deux parties I'ont correctement installé et configuré.

N. B.: Si vous sollicitez une conversation privée aupres d'un contact qui n'a pas installé et configuré OTR, le programme
envoie automatiqguement un message expliquant comment obtenir le plugin *OTR*

3.1 Comment configurer le plugin Pidgin-OTR

Pour activer le plugin OTR, veuillez suivre les étapes énumérées ci-dessous:

8
Premiére étape. Double-cliquez sur Fidan ou sélectionnez Démarrer > Programmes > Pidgin pour lancer Pidgin et
afficher la fenétre Liste des contacts (voir la Figure 1).

Deuxiéme étape. Ouvrez le menu Outils, puis sélectionner I'item Plugins, comme suit:
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#3.0
#3.1
#3.2
#3.3
#3.4

@ Liste de contacts

Conkacks  Compkes
=] Contacts Alertas
P . Certificats
@ securitybox10@;
() Frimousses personnalisées el

Chrl+U

7 Préférences Chri+p
Filtres

Changer d'hurneur Chrl+D

.'{::? TransFerts de fichier Chrl+T

Liste des salons de discussions
Vair les archives systéme

Silencieusx

@

O Disponible -

Figure 1: La fenétre Liste de contacts avec l'item Plugins sélectionné dans le menu Outils
La fenétre plugins s'affiche alors:

Deuxiéme étape. Faites défiler jusqu'a I'option Messagerie confidentielle Off-the-Record, puis cochez la case adjacente
pour l'activer.

B Plugins

Morn

Motification de changement d'état z.10.3
Indique dans la fenétre de conversation quand un contact part ou ..

Motification de message 2.10.3
Fournit différents movens d'avertissement de messages non lus.,

Notification de nouvelle version 2,103
Wérifie périodiquement pour de nouvelles mises & jour,

Options de Pidgin Windows 2.10.3
Options spécifiques & Pidgin Windows

Préfixe le message affiché par un retour chariot,

Substitutions de texte 2,10.3

O
Retour chariot 2.10.3
O
o Remplace le texte dans les messages envoyés grice & des régles d...

D Transparence 2.10.3
Transparence variable pour la liske de contacks et les conversations.

Informations sur le plugin

I Configurer le plugin ] I Fermer

Figure 2: La fenétre des Plugins de Pidgin avec l'option Messagerie confidentielle Off-the-Record sélectionnée

Troisiéme étape. Cliquez sur pour configurer la fenétre Messagerie confidentielle Off-the-Record.

Pour résumer, il y a trois étapes de base pour configurer OTR correctement et étre en mesure de mener des séances de
*MI** privée et sécurisée:

e La premiére étape: Générer une clé privée unique associée a votre compte et afficher son empreinte.
Les deux étapes suivantes consistent a sécuriser votre séance de Ml et authentifier vos contacts.

¢ Ladeuxiéme étape: Une des parties sollicite une séance de messagerie aupres d'un correspondant actuellement
en ligne.

¢ Latroisieme mouvementimplique l'authentification, c.-a-d. la vérification de I'identité, de votre contact Pidgin. (N.
B.: Dans Pidgin, un contact est une personne avec qui vous communiquez lors d'une séance de MI La procédure de
vérification de l'identité d'un contact est appelé authentification dans Pidgin. Il s'agit en fait de confirmer que votre
contact est exactement la personne qu'elle prétend étre.

3.2 La premiére étape - Comment produire une clé privée et afficher son
empreinte

Les séances de clavardage sécurisées avec Pidgin ne sont possibles qu'en créant une clé privée pour le compte que
vous utilisez. La fenétre de configuration de Off-the-Record comporte deux onglets: Configuration et Empreintes connues.
L'onglet Configuration sert a créer une clé pour chacun de vos comptes et a régler certaines options d'OTR. L'onglet
Empreintes connues contient les clés de vos contacts. Vous devez disposer d'une clé pour chaque contact avec qui vous
souhaiter clavarder de fagon privée et confidentielle.
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@ Messagerie Confidentiel '0ff-the Recond’ E|

Configuration | Empreintes connues
Mes clés privées
Clé pour compte: | WF thisrry, letesteun@amail comy (XMPR)

Aucune clé présente

[ Produire ]

Paramétres d'OTR. par défaut

Permettre messagetie privée
Commencer messagerie privée automatiquement

[ Exiger messagerie privée

Me pas archiver les conversation d'OTR

OTR UL Options

Fermer

Figure 3: La fenétre Messagerie confidentielle Off-the-Record affichant le contenu de I'onglet Configuration

Premiére étape. Pour optimiser la confidentialité de vos communications, cochez les options Permettre messagerie
privée, Commencer messagerie privée automatiquement et Ne pas archiver les conversations OTR dans |'onglet
Configuration illustré ci-dessus.

Deuxiéme étape. Cliquez sur[ FERILF J pour créer votre clé. Peu de temps apres, une
fenétre apparait pour vous aviser que la clé privée a bel et bien été crée:

® Genération de la clé privée g|

Attendez SvP

GEneration de clé privée pour
thierry. letesteur@gmail.com/ (XMPP). .. Fini.

Figure 4: La fenétre Génération de la clé privée

N. B.: Votre contact devra suivre les mémes étapes dans son propre compte.

Troisiéme étape. Cliquez sur lorsque la clé privée (qui devrait ressembler a l'illustration ci-dessous) a été
créée:

L'empreinte: 13085636 1CE03996 CO01931 S49ERTAD 72684177

Figure 5: Une exemple d'empreinte de clé privée créée par le moteur OTR

Important: Vous venez de créer une clé privée pour votre compte. Cette clé sera utilisée pour chiffrer vos séances de
clavardage et faire en sorte que personne ne puisse vous espionner. L'empreinte est une longue séquence de lettres et de
chiffres utilisés pour identifier la clé d’'un compte, tel qu'illustré a la Figure 5 ci-dessus.

Pidgin sauvegarde et vérifie automatiquement votre empreinte et celles de vos contacts pour que vous n'ayez pas a les
mémoriser.

3.3 La deuxieme étape - Comment authentifier une séance de clavardage
privée
Premiére étape. Double-cliquez sur le compte d'un de vos contact en ligne pour entamer une nouvelle séance de M. Si

vous avez tous les deux installé et correctement configuré le module OTR, vous remarquerez qu’un nouvel icone OTR est
apparu au bas de la fenétre de clavardage.
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® Lamie 5. E”E| gl

Conversation  Ophions OTR cj:"

'D L'amie 5.

|E|ED"CE dh Insérer -\:_D Sourieg | -\E) attention |

Figure 6: Une fenétre de messagerie de Pidgin affichant 'icone OTR surligné en noir

Deuxiéme étape. Cliquez sur #4"""% hour afficher le menu associé, puis sélectionnez litem Commencer
conversation privée, tel qu'illustré ci-dessous:

W thistry letesteur@amail com (securitybos: 1 0@amail, carm)
c}:‘ Mot Private

@ Qu'est que c'esty

Figure 7: Le menu de l'icone OTR avec l'item Commencer conversation privée sélectionné

Votre fenétre de messagerie Pidgin devrait maintenant ressembler a ceci:

Conwersation Options  Enwoyer wers  OTR (ﬂ

(:) L'amie 5,

(20:16:04) Rafraichissement de la conversation privée avec
securitybox 1 0@gmail.com...

(20:16:05) securitybox10@gmail.com vous contacte d'un

ordinateur inconnu. Yous devriez authentifier ce contact.

(20:16:05) Une Conversation non-verifiée avec
securitybox 10@gmail.com;/C4A5C72E a commencé,

|§| Police | Hb Insérer Q Sourieg | @ Aftention | (A Mon-verifié

Figure 8: La fenétre de messagerie de Pidgin affichant le bouton Non-vérifié

N. B.: Pidgin communique automatiquement avec le programme de Ml de votre contact et affiche un message chaque fois

gue vous entamez une séance de clavardage privée et sécurisée. En conséquence, le bouton OTR &4 Fe g
maintenant cette allure -, ce qui vous indique que vous étes maintenant prét a mener une conversation chiffrée avec votre
contact.

Attention! Méme si la conversation est maintenant sécurisée, I'identité de votre contact n'est toujours pas vérifiée.
Attention: Votre contact pourrait étre une tierce personne usurpant l'identité de votre contact.

3.4 La troisiéme étape - Comment authentifier I'identité de votre contact
Pidgin

Pour authentifier votre contact dans Pidgin, vous devrez utiliser I'une des trois méthodes détaillées ci-dessous. Vous
pouvez 1) saisir un code ou une phrase secrete déterminée a I'avance avec votre contact; 2) poser un e question dont

seulement vous et votre contact connaissez la réponse; 3) vérifiez manuellement vos empreintes respectives en
employant un autre mode de communication.
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La méthode par code ou phrase secréte

Vous pouvez vous entendre sur un code secret a I'avance, soit lors d’une rencontre en personne ou en utilisant un autre
moyen de communication (comme le téléphone, le téléphone Internet Skype, ou un message texte par téléphone
cellulaire). Lorsque vous saisissez le méme code secret chacun de votre c6té, votre séance sera authentifiée.

N. B.: La fonction de reconnaissance du code secret dans OTR est sensible a la case, c'est-a-dire qu'elle peut faire la

différence entre majuscules (A,B,C) et minuscules (a,b,c). Rappelez vous ce détail lorsque vous inventez un code ou une
phrase secrete!

Premiére étape . Cliquez sur le bouton OTR dans la fenétre de messagerie, puis sélectionnez I'item Authentifier contact,
comme suit:

Rafraichir conwversation privée
Terminer conversation privée

W securitybox10@gmail.com/C4ASC72E (thierry letesteur@gmail com)
(_ﬂ Mon-verifié

@ Qu'est que c'est?

Figure 9: Le menu Non-vérifié avec l'item Authentifier contact sélectionné
La fenétre Authenticate Buddy s'affiche alors et vous demande de choisir une méthode d'authentification.

Deuxiéme étape. Cliquez sur * et sélectionnez I'option Shared Secret:

@ Authenticate Buddy F§|

Authentifier securitybox10@gmail.com

Authenticating a buddy helps ensure that the person you
are talking ka is who he or she claims to be.

How would vou like bo authenticate your buddy?
Question and answer |rv

GQuestion and answer
Shared secret

Marual Fingerprint verificakion

Enter question here:

Enter secret answer here {case sensitive):

Annuler ] I Authenticate ]

Figure 10: La fenétre Authenticate buddy avec le menu défilant des options de méthodes d'authentification

Troisiéme étape. Saisissez le code ou la phrase secrete, comme suit:

@ Authenticate Buddy §|

Authentifier securitybox10@gmail.com

Authenticating a buddy helps ensure that the person you
are talking ka is who he or she claims to be.

How would you like to authenticate your buddy?
|Shared secret “

Fowr fauthentifraion, oieiiser o ook secer oo secfament gar
VPUE B VRNE ceatact. ENiver ce secel, pui aivender que voiE ceatant
Fait acer enirer. 5F vos Seceis e sor pas ideniigues, vous pouiTier Sie
B0 CPAVESTAnN  AVEC L impeate

Enter secret here:
| - alise diplomatique]

Annuler ] I Authenticate

Figure 11: La fenétre Shared Secret

Quatrieme étape. Cliquez sur LA | nhour afficher 1a fenétre suivante:
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@ Authentification du Contact

Authenticating securitybox10@gmail.com

d Authentification réussie.

I-IIIIIII-IIIIIII-IIIIIIIII]

Figure 12: La fenétre d'authentification d'un correspondant fictif

Si les deux codes correspondent, votre séance sera authentifiée.

N. B.: De son c6té, votre contact verra la méme fenétre et devra saisir le méme code secret. Si les deux codes
correspondent, votre séance sera authentifiée.

@ Authenticate Buddy §|

Authentifier securitybox10@gmail.com

Authenticating a buddy helps ensure that the person you
are talking ka is who he or she claims to be.

FPour faothentification, cheisisser on code secet conne seclement par
VLS B WO (RO, ENIVEZ 08 SEOEY, puiE Aender gue Vo enran
Lait avssl entrern. 5 ves seceis e sent pas ideniigues, veus pourier Ee
BN (P VEEANT AVEC L ATpea e

Enter secret here:
mat-valise diplomatique]

Annuler l [ Authenticate

Figure 13: La fenétre Authenticate Buddy d'un correspondant fictif

Lorsque la séance est authentifiée, le bouton OTR s'affiche comme ceci: -. Votre séance de clavardage est désormais
sécurisée et vous étes assuré que la personne avec qui vous correspondez est bel et bien votre contact.

La méthode par question et réponse

Une autre fagon d'authentifier vos contacts est la méthode par question et réponse. Créez une question et une réponse
correspondante. Apres avoir lu votre question, votre contact doit saisir exactement la méme réponse, et si les deux
réponses correspondent, votre identité sera automatiquement authentifiée.

Premiére étape. Cliquez sur le bouton OTR dans une fenétre de messagerie active pour afficher le menu correspondant,
puis sélectionnez I'item Authentifier contact (voir la Figure 9).

® 'amie S. E| @| E|

Conwersation Options  Enwoyer wers  OTR (A

(:) L'amie 5,

(20:16:04) Rafraichissement de la conversation privée avec
securitybox 1 0@gmail.com...

(20:16:05) securitybox10@gmail.com vous contacte d'un
ordinateur inconnu. Yous devriez authentifier ce contact.

(20:16:05) Une Conversation non-verifiée avec
securitybox 10@gmail.com;/C4A5C72E a commencé,

[A|police | o nsérer | () Souriez ! | (D) Attention | | o

Figure 14: Une fenétre de messagerie Pidgin affichant I'icone OTR
Une fenétre Authentifier contact s'affiche alors et vous demande de choisir une méthode d'authentification.

Deuxiéme étape. Cliquez sur le menu défilant et sélectionnez la méthode Question and Answer:
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@ Authenticate Buddy E

Authentifier securitybox10@gmail.com

Authenticating a buddy helps ensure that the person you
are talking ko is wha he o she claims ta be,

How would wou like to authenticate your buddy? _
CQuestion and answer 54
Question and answer
Shared secret
Manual Fingerprink werification

Enter question here:

Enter secret answer here {case sensitive):

Ce contact est déja authentifié,

Annuler l l Authenticate

Figure 15: La fenétre Authenticate Buddy

Troisiéme étape. Saisissez une question et la réponse correspondante. La question sera automatiquement envoyée a
votre contact.

@ Authenticate Buddy

Authentifier securitybox10@gmail.com

are talking to is who he or she claims to be,

How would vou like bo authenticate your buddy?
Question and answer

Authenticating a buddy belps ensure that the person wou

w

Te avthenticate using 3 guestion, pick a guesiion wicse answer i £aowvn
o o poc and poorbodbl.  Enver tiis guesiion and’ dhis anaver; tien
wait o peorbuddy te enter the answer toe. I the answers dent

matoh, then pouw may be taling to an imposter.

Enker question here:
Dans quelle ville nous sommes-nous rencontrés?

Enter secret answer here {case sensitive:
Bamako

Ce contack est déja authentifié,

I Annuler l [ Authenticate

Figure 16: La fenétre Question et réponse

Si la réponse de votre contact correspond a la votre, vos identités seront mutuellement authentifiées, et les deux parties

sont bel et bien qui elles prétendent étre!

Lorsque la séance sera authentifiée, le bouton OTR ressemblera a ceci . Votre séance est maintenant sécurisée et vous

étes assuré de l'identité de votre contact.

Remarquez que lorsque vous Sélectionnez > Liste de contacts > Outils > Plugins > Messagerie confidentielle Off-
The-Record > Configurer le plugin, I'onglet Empreintes connues affiche désormais le compte de votre contact et un
message indiquant que son identité a été vérifiée.
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@ Messagerie Confidentiel ‘0Off-the-Record®

Configuration | Empreintes connues |

Etat Werifié L'empreinte

[ vérifier ['empreinte ]

Finir conneckion privée ]

Fermer

Figure 17: La fenétre Messagerie confidentielle Off-the-Record Messaging affichant les empreintes connues

Félicitations! Vous pouvez maintenant clavarder en tout confidentialité. La prochaine fois que votre contact et vous
voudrez clavarder (en utilisant les mémes ordinateurs), vous pourrez sauter les étapes 1 et 2 décrites ci-dessus. Vous
n'aurez qu’a demander une connexion sécurisée et votre contact n'aura qu’a I'accepter.

Comment créer un compte Google Talk

Sommaire des sections de cette page:

e 4.0 Comment créer un compte Google Talk
e 4.1 Comment activer une connexion sécurisée

4.0 Comment créer un compte Google Talk

Pour créer un compte Google talk (qui emploie le protocole XMPP)vous devez d'abord créer un compte Gmail.

Pour créer un compte Gmail, veuillez suivre les étapes énumérées ci-dessous:

Premiére étape. Ouvrez votre navigateur Internet, puis saisissez http:/lwww.google.com (s dans la barre d'adresse du
navigateur pour afficher la page d'accueil **Google*:

©) Google - Mozilla Firefox |'__||'E|[X|
Fichier  Edition  Affichage  Historigue  Margque-pages  Outils 7

""Google | + | -
é '-.' gaoogle.com | https:)fencrypted, google, camwebhprhl=Ffr c '-.l - google fr _j N Ev

Recherche Images Maps Play YouTube Actualitéts Gmail Documents Agenda

8 Frangais
Search results will be anonymized by GoogleSharing, have you donated this month?

Recherche Google J'ai de la chance

tadifier lmage de fond Solutions publicitaires  Confidentialité et conditions d'tilisation A propos ¢

< | >
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#4.0
#4.1
http://www.google.com

Figure 1: Un exemple de page d'accueil de Google

Deuxiéme étape. Cliquez sur le lien Gmail (surligné en rouge) dans le menu principal, tel qu'illustré ci-dessous:

Images Maps Play YouTube Actualités | Gmail | Documents

Figure 2: Le menu principal de la page d'accueil de Google avec le lien Gmail surligné

Cela active la fenétre suivante:

) Gmail : la messagerie de Google - Mozilla Firefox

Fichier Edition  Affichage  Historigue  Marque-pages  Outils 7

[ mail : la messagerie de Gaogls | + | -
e L | P google.com  https://accounts, google. comfServicelogin?service=mai c | I'-.l - google.ca )’T"I ﬂ Ev

GO L nge Mouveau sur Gmail ?

Gmail
La messagerie selon Google Connexion
Grail repose sur lidée que la messanetie peut &tre intuitive, efficace at Nom d'utilisateur
utile. Peut-gtre méme amusanta.. Aprés tout, Grmail offre ‘
Esapaces waluminedy ) Mot de passe
Grace awx plus de YE96.419258 megaoctets (et toujours

plusi d'espace de stockage gratuit.

Moins de spam c . Pl Rest
) . . ) onnexion ester canni
Me laissez pas les spams polluer votre boite de réception.

. ) WOUS ne pouvez pas acceder 3 wotre
! ArCces mobile B ¥

Consultez Grnail depuis le navigateur de votre téléphone
portakle en sélectionnant I'adresse hitpeigmail.com. En
savoir plus

Apropos de Gmail  Mouvelles fonctionnalités  Créer un compte

| £

Figure 3: La page d'accueil Gmail

Troisiéeme étape. Cliquez sur pour afficher la fenétre suivante:

149



omptes Google - Mozilla Firefox

Fichier ~Edition  Affichage  Historigue  Marque-pages  Outlls ¢
J'-.' Comptes Google | + | =
(- L | '-‘l google.com | https://accounts, google, comy'Signlp?service=mail&con c | |""l" google.ca j-\| #f E‘
- ~
2 3 B
otre compte Google, c'est bien
fus que Gmail Nom
hrlez, chattez, partagez, planifiez, stockez, Thietry Letastaur
panisez, collaborez, découvres et créez.
ilisez les produits Google, quil s'agisse de Choisissez votre nom d'utilisateur
ail, de Google+ ou de YouTube, et ) )
nsultez Mhistorique de vos recherches, e thierryletesteur? @amail.com
ut & I'aide d'un seul nom dutilisateur et d'un
ul mot de passe. Toutes vos infarmations Créez un mot de passe
nt sauvegardées en permanence, et vous .ee000sEnEs0s0eE
uvez facilement les retrouver sur google fr.
Confirmez votre mot de passe
.................l =
yez tout & portée de main Date de naissance
e un compte Google, vous pouvez accéder Jour Mois = Annge
outes vos données (Gmail, photos et
tres) depuis nimporte gquel appareil. Yous Sexe
uvez effectuer une recherche vocale ou d ) .
ide d'une image. YVous pouvez en outre 42 SIS UM -
néficier d'une navigation GPS gratuite,
porter automatiguermnentvos images et Numeéro de téléphone mobile
crme effectuer des achats depuis votre i+l ~
éphone avec Google Portefeuille.
Autre adresse e-mail
artagez un peu... ou
aucoup b
< | *

Figure 4: La premiére partie du formulaire de création d'un compte Gmail

N. B.: Le formulaire de création d'un compte Gmail est trop long pour étre reproduit au complet, et est divisé en deux
sections essentielles dans cet exemple. Comme toujours, moins vous fournissez de renseignements personnels, plus la
confidentialité et la sécurité de vos communications seront protégées.

Quatriéeme étape. Saisissez les renseignements requis dans les zones de texte Prénom, Nom et Nom d'utilisateur. Pour
préserver votre anonymat, ces renseignements ne devraient pas correspondre a vos vrais nom et prénom.

Cinquiéme étape. Gmail vérifie automatiquement la disponibilité du nom d'utilisateur que vous avez saisi. S'il n'est pas
disponible, essayez quelque chose d'un peu plus original!

Sixiéme étape. Désactivez les options Rester connecté et Activer I'historique Web. (N. B. Dans les versions plus récentes

du formulaire, ces options ont été éliminées. Vous pouvez donc poursuivre normalement la procédure de création du

compte.)

150



omptes Google - Mozilla Firefox

Fichier ~Edition  Affichage  Historigue  Marque-pages  Outlls ¢

J'-.‘ Comptes Google | + | =
(‘ Ik ".l google.com | htkps:/faccounts, google, comy' SignUp?service=mailcon 7 7 & ".' - google.ca )'T:'| fr E‘
FTETTCTET TOTTE FrT =TT GPS GFaTe, v
porter automatiguermnentvos images et Numeéro de téléphone mobile B

crme effectuer des achats depuis votre i+l ~

éphone avec Google Portefeuille.

Autre adresse e-mail
artagez un peu... ou
leaucoup

nisisser e conteny & patager avec vos Confirmez gue vous n'étes pas une machine

iz etvos proches (et méme avec votre
sponsable) sur Google+. Créez une I ss A RT s ]
Heo-hulle avec vos amis, ervayez un mame

S dtoutun groupe ou suivez simplernent

k= posts des personnes guivous intéressent.

estyous qui décider. Saisissez les deux mots :

c+v H
ravaillez aujourd'hui avec les
utils de demain Pays
Bcouvrez une nouvelle ére ofl tout est Canada H]

ssible |Vous pouvez voir un collégue mettre

ligne une photo, metire & jaur une feuille de [0 Jaccepte les Conditions d'utilisation et les Régles

lcul ou améliorar un texte entemps réel et 3 de confidentialité de Google.
Ktance. LMilisez Google Documents
atuiternent avec votre cornpte Google. J'autarise Google & utiliser les informations de

ron cormpte pour personnaliser les +1 afiches
dans le contenu et dans les annonces des sites
n'appartenant pas 4 Google. & propos de 1a
personnalisation.

|

Figure 5: La deuxiéme partie du formulaire de création d'un compte Gmail
Septiéme étape. Saisissez les autres renseignements requis.
Huitiéme étape. Sélectionnez le pays qui correspond a votre emplacement dans la liste défilante Pays.

N. B.: Un niveau encore plus élevé de confidentialité est possible si vous avez I'occasion de créer un compte Gmail
lorsque vous vous trouvez dans un pays qui n'est pas votre pays d'origine ou de résidence permanente.

Neuviéme étape. Saisissez les mots déformés dans la zone de texte pour confirmer que ce n'est pas une machine qui
tente de créer ce compte!

Dixieme étape. Cochez la case J'accepte les conditions d'utilisation et les régles de confidentialité de Google, décochez

la case J'autorise Google a utiliser les informations de mon compte..., puis cliquez sur
conditions d'utilisation de Google et afficher la page suivante.

Onziéme étape. Cliquez & nouveau sur
fournir une photo ou un portrait de vous sur Internet.)

Bienvenue Thierry !

%0Us pouvez desormais commencer 3 effectuer des recherches, a creer et a
partager wvos contenus sur de nombreux produits Google. Decouwrez votre
nouwveau campte dans 'angle supérieur drait @ cliquez sur vatre photo pour
modifier vatre profil, acceder a Google+, et cansulter et modifier les parametres
de wotre compte et de votre historigue Weh. Mous vous avons egalement
envoye Un e-mail pour vous expliquer comment tirer 12 meilleur parti de Google.

wotre nouvelle adresse e-mall est thierryletesteur2@gmail.cam.

Merci d'avair créé un compte. Amusez-vous bien |

Poursunte vers Gimail

Figure 6: La page d'introduction de Gmail

Félicitations! Vous avez créé un compte Gmail ainsi qu'un compte Google Talk en remplissant le minimum requis de
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zones de texte et en ne fournissant aucun renseignerﬁent supeh‘lu. Maintenant que vous disposez d'un compte'GoogIe
Talk, vous étes prét a l'inscrire dans Pidgin. Pour en apprendre davantage sur I'enregistrement d'un compte dans Pidgin,

veuillez vous référer a la section Comment enregistrer votre compte de messagerie instantanée dans Pidgin (ise.
Lorsque vous aurez complété la procédure d'enregistrement de votre compte Gmail dans Pidgin, revenez a la section
suivante pour apprendre comment activer une connexion sécurisée.

4.1 Comment activer une connexion sécurisée

Les utilisateurs qui enregistrent dans Pidgin un compte Google Talk, IRC, SILC, ou tout service compatible avec le
protocole XMPP, peuvent configurer Pidgin pour utiliser une connexion sécurisée, aussi connue comme Secure Socket
Layer (SSL) ou Transport Layer Security (TLS).
Pour configurer une connexion SSL ou TLS, veuillez suivre les étapes énumérées ci-dessous:

8

Premiére étape. Cliquez sur Fidan ou sélectionnez Démarrer > Pidgin pour lancer Pidgin et afficher la Liste de contacts.

Deuxiéme étape. Ouvrez le menu Comptes et sélectionnez votre compte pour activer le menu correspondant, puis
sélectionnez |'item Modifier le compte:

@ Liste de contacts

Outils — Aide
Gérer les comples Crl+a

Activer un compke 4

Modifier le compte

Modifier les informations. .,
Changer de mok de passe...
Chercher des contacts. ..

Désactiver

{_) Disparible - l

Figure 7: Le menu Comptes affichant un compte Pidgin avec I'item Modifier compte sélectionné

Cela active la fenétre Modification du compte et affiche le contenu de I'onglet Essentiel:

! Modification du compte

Essentiel | Avancé | Proxy

DOptions de connexion

Protocols : | w |
Wilisateur : [thierry Jetesteur |
Domaine! | gmai.com |
Ressource: | |

|

Mok de passe ; |

[ Mémoriser le mok de passe

Options de l'utilisateur

Alias local : Le Défenseur

D Avertir des nouveaux courriers

[ utiliser cette jcdne pour ce compte @

[] Créer ce nouveau compte sur le serveur

Annuler ] ’ Enregiskrer

Figure 8: La fenétre Modification du compte affichant le contenu de I'onglet Essentiel

N. B.: Si vous avez déja un compte Gmail enregistré dans pidgin, la fenétre Modification du compte s'affichera comme a la
Figure 8 ci-dessus.

Troisiéme étape. Cliquez sur I'onglet Avancé pour le configurer comme suit:
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@ Modification du compte

Essentiel| Avancé | Prawy

Sécurité de la connexion: Ltiliser le 5L ancien style w
[ autoriser I'authentification en dair pour les flus creptés

Part de connexion: 5222

Serveur de connexion: talk. google. com|

Proxy pour le transfFert de Fichiers: | proxy.eu.jabber.org

LIRL BOSH:

[ aficher les Frimousses personnalisées

[[] Créer ce nouveau compte sur le serveur

Annuler ] ’ Enregistrer

Figure 9: La fenétre Modification du compte affichant le contenu de I'onglet Avancé

Quatrieme étape. Sélectionnez |'option Utiliser le SSL ancien style pour activer automatiquement une voie de
communication sécurisée a chaque séance de messagerie instantanée.

Cinquiéme étape. Saisissez talk.google.com dans la zone de texte Serveur de connexion.

Enreqistrer

Sixieme étape. Cliquez sur pour enregistrer vos réglages, puis cliquez sur I'onglet Proxy:

@ Modification du compte

Essentiel | Avancé| Proxy

Type: Ukiliser les paramétres proxy globaux W

[[] Créer ce nouveau compte sur le serveur

Annuler ] ’ Enreqgistrer

Figure 10: La fenétre Modification du compte affichant le contenu de I'onglet Proxy

Septiéme étai Sélectionnez I'option Utiliser les paramétres proxy globaux si ce n'est pas déja I'option par défaut, puis
regiskrer

cliquez sur pour activer une connexion sécurisée entre vous et votre correspondant.

Faq et questions récapitulatives

5.0 Faq et questions récapitulatives

Claudia et Pablo ont tous deux réussi a installer et configurer Pidgin et le moteur de chiffrement et d'authentification OTR.
Les deux ont passé quelques heures a explorer les différentes options et & expérimenter en clavardant ensemble avec
leurs comptes Google Talk et leurs autres comptes utilisant les différents protocoles de Ml supportés par Pidgin.

Toutefois, Pablo a encore quelques questions a propos de Pidgin-OTR.
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Q: Est-ce que je peux utiliser Pidgin-OTR pour clavarder avec des amis dans MSN et Yahoo?

*R: Méme si Pidgin-OTR est compatible avec bon nombre de services de messagerie et de clavardage, toi et ton contact
devez utiliser le méme fournisseur de service pour lancer une séance de MI. Vous devez tous deux utiliser un compte
MSN ou un compte Google Talk, par exemple. Cependant, dans Pidgin tu peux étre enregistré et connecté avec plusieurs
comptes de MI simultanément. C’est I'avantage principal d’un client de MI multi-protocole.

Q: Comment puis-je accéder a mon compte Pidgin-OTR a partir d'un autre ordinateur?

R: Il te faudrait créer une nouvelle clé privée pour utiliser ton compte de Ml sur cet ordinateur. Tu peux entamer une
conversation avec ton contact en utilisant cette nouvelle clé, mais tu devras authentifier ta séance de nouveau.

Q: Qu’aadvient-il si j'oublie mon mot de passe pour mon compte de MI? Ou si quelgu’un le vole? Cette personne aura-t-elle
acces a mes conversations passées et futures?

R: C’est une excellente question, et tres importante. Premiérement, si tu oublies ton mot de passe d’enregistrement, tu
devras créer un nouveau compte de MI. Ensuite, tu devras aviser ton contact de la création de ce nouveau compte par
téléphone, Skype, téléphonie Internet, ou courriel sécurisé.

Finalement, toi et tes contacts devrez vous authentifier de nouveau. Si une personne a obtenu ton mot de passe de Mi, elle
pourrait essayer de se faire passer pour toi en utilisant Pidgin. Heureusement, elle ne pourrait pas authentifier la séance
puisque toi seul connais le code secret que tu partages avec ton contact. Dans ce cas-la, ton contact devrait avoir la puce
a l'oreille. C'est pourquoi I'authentification est tellement importante. De plus, si tu as suivi pas a pas les consignes et
adéquatement configuré OTR avec les préférences recommandées, méme si une personne te vole ton mot de passe, elle
n'aura pas acces a tes conversations passées, puisque tu as choisi de ne pas les archiver.

5.1 Questions récapitulatives

Combien de fois est-il nécessaire d’authentifier une séance de clavardage avec un contact donné?

Est-il possible d’enregistrer et utiliser plusieurs compte de messagerie instantanée simultanément Pidgin?

Qu’est-ce qu’'une empreinte, dans Pidgin?

Qu’advient-il de vos préférences OTR (y compris les empreintes regues) lorsque vous installez Pidgin-OTR sur un

autre ordinateur?

¢ Quels sont les configurations requises pour initier une séance de clavardage sécurisée et confidentielle dans
Pidgin?

¢ Quelles sont les configurations requises pour créer d'un compte dans Pidgin?

o o o o

VaultletSuite - client de courriel sécurisé

VaultletSuite 2 Go (VS2Go) est un programme de courrier électronique sécurisé qui vous donne la possibilité de stocker
vos messages de courriel et autres fichiers sur votre ordinateur, sur une clé USB ou sur le serveur de VaultletSoft.

Site Internet

e Lijsez la courte introduction des Guides
pratiques (s

e Cliquez sur l'icéne ci-dessous et
'‘Ouvrez' ou 'Exécutez’ I'assistant
d'installation. Si nécessaire, sauvegardez
d'abord I'exécutable sur votre ordinateur,

puis double-cliquez sur l'icbne pour

1

1 1
] 1
] 1
1 1
www.vaultletsoft.com pso ! !
1 1

] 1

] 1

1 1

] 1

] 1

1 1

] 1

& adi ] 1 . 1
Version utilisée pour rédiger ' lancer I'assistant. !
] 1

1 1

1 1

] 1

1 1

] 1

] 1

1 1

] 1

] 1

1 1

] 1

] 1

1 1

Configuration requise :

e Windows 2000/XP/Vista
e Une connexion Internet

ce guide : o Sjvous avez sauvegardé |'exécutable sur
votre ordinateur, vous pouvez le

* 2.7.9 (peutdifférer) supprimer apres l'installation.

Licence :

e Gratuiciel (Freeware) VaultletSuite:

Lecture préalable :
e Livret pratique Security in-a-box, chapitre 7. Préserver la confidentialité de vos communications sur Internet 2.
Niveau : 1 : Débutant, 2 : Moyen, 3 : Intermédiaire, 4 : Expérimenté, 5 : Avancé
Temps d’apprentissage : 60 minutes
Ce que vous apportera l'utilisation de cet outil :

e Un programme de courrier électronique sécurisé, qui chiffre automatiquement vos messages et fichiers.

e |a capacité de déterminer comment vos messages de courriel sont lus par le(s) destinataire(s). Par exemple, vous
pouvez faire en sorte qu'’il soitimpossible de transférer les courriels que vous envoyez a d’autres destinataires, ou
encore configurer les messages pour qu’ils soient automatiquement supprimés apres la premiére lecture.

¢ La possibilité d’envoyer des messages chiffrés a n'importe quelle adresse de courriel, sans qu’il soit nécessaire pour

vos destinataires d'utiliser VaultletSoft ou un autre outil particulier pour les lire.
¢ La capacité de transporter avec vous vos messages et fichiers en les stockant de fagon sécurisée sur une clé USB.

1.1 A propos de cet outil
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VaultletSuite 2 Go (VS2Go) est un programme de courrier électronique sécurisé qui vous donne la possibilité de stocker
vos messages de courriel et autres fichiers sur votre ordinateur, sur une clé USB ou sur un serveur de VaultletSoft. Pour
fonctionner normalement, VS2Go doit installer la plateforme Java sur votre ordinateur. Ce logiciel a une apparence un peu
différente des autres programmes de messagerie avec lesquels vous étes déja familier, et votre compte de courriel n’est
pas accessible via un navigateur Internet.

VS2Go est une suite logicielle composée de trois produits complémentaires, accessibles par une console unique :

¢ VaultletMail — le client de messagerie
¢ PasswordValet — I'outil de gestion des mots passe
e VaultletFiler — I'outil de chiffrement des fichiers

VS2Go utilise la méthode de chiffrement asymétrique (par clé publique) pour assurer la sécurité de vos communications et
de vos données. Vous pouvez en apprendre davantage sur cette méthode de chiffrement en lisant le chapitre 7. Préserver

la confidentialité de vos communications sur Internet 162 du livret pratique. Toutes les taches de chiffrement sont effectuées
automatiquement pour vous par le logiciel VS2Go. Cela accroit le niveau de sécurité de vos communications en réduisant

le facteur d’erreur humaine, tout en facilitant I'utilisation du programme.

VS2Go offre un peu d’espace sur ses serveurs pour vos messages de courriel. Les nouveaux messages y seront stockés
et pourront étre relevés a partir de n’importe quel ordinateur ou le logiciel VS2Go est installé. Néanmoins, vous devriez
créer une archive locale sur votre ordinateur ou sur une clé USB ety transférer régulierement vos messages. L’archive
locale n’est limitée que par son volume.

Offline Installation Instructions :
Pour installer VaultletSuite
e *Lisez la courte Introduction aux Guides pratiques **
e Cliquez sur l'icone VaultletSuite ci-dessous et 'Ouvrez' ou 'Exécutez' I'assistant d'installation. Si nécessaire,
sauvegardez d'abord I'exécutable sur votre ordinateur, puis double-cliquez sur l'icbne pour lancer l'assistant.
e [jsez attentivement les 'Consignes d'installation’ dans la prochaine section avant de poursuivre l'installation.
e Sivous avez sauvegardé I'exécutable sur votre ordinateur, vous pouvez le supprimer apreés l'installation.

VaultletSuite:

Comment créer un compte VS2Go

[163]

Commentaire sur I'installation : Aprées avoir installé VS2Go et lancé le programme une premiere fois, il est possible que
vous receviez des requétes de mise a jour vous invitant a installer la plus récente version. Veuillez consulter la section 2.3
Sur lactualisation de VS2Go pour connaitre la procédure a suivre lorsque cela se produit.

Votre compte VS2Go comprend une adresse de courriel et des renseignements de connexions pour le systeme. Vous
pouvez enregistrer plusieurs comptes sur le méme ordinateur. Chaque compte dispose d’un espace séparé et est protégé
contre les acces de non propriétaires.

Premiére étape. Cliquez sur : @*‘ ou sélectionnez : Démarrer > Programmes > VaultletSuite2Go > VaultletSuite2Go
pour activer la console principale de VaultletSuite 2 Go et |la fenétre Bienvenue a VaultletSuite 2 Go :

2 yaultletSuite 2 Go

YaultletSuite 2 Go  Mon Compte  Aide

v Ouverture... | |

Figure 1 : La console principale deVaultletSuite 2 Go

La console de VS2Go vous permet de naviguer entre le programme de courriel, I'outil de stockage de fichiers et |'outil de
gestion de mots de passe de VaultletSuite. Vous devez toutefois créer un compte avant de pouvoir commencer a utiliser
ces outils.
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Bienvene a YaultletSuite 2 Go! [ @vaultletsoft.com]

Langue

(@] |Fran;ais (Beta) |v|

Compte
| |

Mot de passe
| |48 |

VAULTLET

Wy = v Duwerture de session 1 Création d'un compte

n

Figure 2 : La fenétre Bienvenue a VaultletSuite 2 Go

/] Création d'un compte

Deuxiéme étape. Cliquez sur : pour afficher la fenétre suivante.

La fenétre Choisissez le mode de création de compte que vous souhaitez utiliser est abordée plus en détails a la
prochaine section.

2.1 Comment choisir le bon compte VS2Go

VaultletSuite vous offre la possibilité de stocker votre compte et vos renseignements de connexion sur votre ordinateur ou
sur une clé USB. Cette option sert a accommoder aussi bien les personnes qui utilisent toujours le méme ordinateur que
celles qui utilisent plusieurs ordinateurs différents, et ce, sans pour autant compromettre leur sécurité.

o ®‘. Simplicity: Fast and easy. For beginners. (5 steps)

O] -:}_(,& Control: Read, think and act. For power users. (5-10 steps)

Démarrage rapide pour lutifisateur a domicile: 1| sagit de la méthode la plus rapide
_ . de démarrer, Les données chiffrées seront entreposées sur le disque dur de cet ordinateur.
P i
o @+3
Sélectionnez ce mode si vous souhaitez " une protection criptographiqgue qui fonctionne
uniguement sur cet ordinateur”.

2 GO

Démarrage rapide pour Lutilisateur sur la route: 1l sagit dune méthode rapide pour
commencer a protéger vos données importantes sur un disque USE amovible,

Sélectionnez ce mode si vous souhaitez "une protection cryptographigue gui fonctionne
partout ol vous allez",

VAULTLET

NEW ACCOUNT WIZARD

Pratique pourlutilisateur sur la route: 1| sagit de la meilleure fagon de découvrir les
diverses options que vous offre VaultletSuite 2 Go tout en commencgant & protéger vos
= données importantes sur un disque USE amovible.
® I+ P q

Sélectionnez cette option si souhaitez "une approche pratique” de la cryptographie et de la
sécurité, et ce, partout ol vous allez.

= Retour Suivant = Terminer Annuler

n

Figure 3 : La fenétre Choisissez le mode de création de compte que vous souhaitez utiliser

Important : Veuillez lire les descriptions des différentes options avant de choisir celles qui correspond le mieux a vos
besoins.

e L’option Simplicité. Rapide et facile. Pour débutants est appropriée pour les utilisateurs qui sont satisfaits avec les
options par défaut lors de I'enregistrement du compte. Vous devrez fournir un minimum de renseignements. Le
compte sera stocké dans le répertoire 'home' de votre ordinateur (par exemple - C:Documents and
SettingsUservaultletsoft) et la clé privée sera stockée sur le serveur de VaultletSoft.

e |’option Contréle: Démarrage rapide pour I'utilisateur a domicile crée un compte par la méme procédure de
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configuration qu’avec I'option Simplicité, mais donne davantage de détails sur les choix liés a I'installation et a
I'acces au systeme.

e |’option Contréle: Démarrage rapide pour I'utilisateur sur la route (6 étapes) est congu pour faciliter un processus
d’enregistrement rapide, en tenant pour acquis que vos courriels et fichiers seront sauvegardés sur une clé USB.
Choisissez cette option si vous souhaitez transporter votre compte VS2Go avec vous ety accéder a partir de
plusieurs ordinateurs différents.

e |’option Contréle: Pratique, pour I'utilisateur sur la route (10 étapes) est appropriée pour les utilisateurs qui veulent
étudier attentivement toutes les options avant de choisir la configuration qui leur convient le mieux. Vous pouvez
aussi choisir I'emplacement ou sera stockée votre clé privée.

Commentaire : Dans le présent guide, nous ferons la démonstration d’un enregistrement avec I'option Pratique pour
I'utilisateur sur la route, avec des réglages qui seront appropriés pour la plupart des utilisateurs. Pour ceux qui préferent
choisir un autre mode d’enregistrement de compte, veuillez tout de méme étudier attentivement la prochaine section pour
avoir une meilleure idée des étapes importantes.

Premiére étape. Sélectionnez le mode de création de compte qui convient le mieux a vos besoins.

Deuxiéme étape. Cliquez sur :

2.2 Procédure d’enregistrement pas a pas

Cette section fait la démonstration d’un enregistrement d’'un compte VS2Go avec I'option Pratique pour I'utilisateur sur la
route.

Pour commencer, il vous faut générer votre paire de clés. Ce sera la principale mesure de sécurité de votre compte.

Premiére étape. Rattrapez le carré coloré avec votre souris!

2 hits, 2 misses

&

NEW ACCOUNT WIZARD

2 Go

VAULTLET

i

Suivant = Terminet Annuler

Figure 4 : La fenétre du générateur de paires de clé
Deuxiéme étape. Choisissez un emplacement ou stocker votre clé privée.

Commentaire : N'oubliez pas que votre clé privée est le seul moyen dont vous disposez pour déchiffrer les messages et
les fichiers dans votre compte. Si vous choisissez de la sauvegarder localement (I'option Contréle, voir ci-dessus) -- sur
votre ordinateur ou sur une clé USB -- assurez-vous de ne pas perdre ou endommager ce fichier. Il ne vous sera pas
possible de remplacer votre clé privée si vous perdez ou endommagez I'originale. Cette option est appropriée pour les
utilisateurs expérimentés qui sont confiants d’'étre en mesure de gérer leur clé privée de facon sire. Si vous décidez de
sauvegarder votre clé privée sur les serveurs de VaultletSoft (I'option Simplicité, voir ci-dessus), vous n’aurez plus a vous
soucier de la perdre ou d’en conserver une copie chaque fois que vous souhaitez accéder a votre compte. La
responsabilité de conserver votre clé privée reposera sur la compagnie VaultletSoft. Par contre, dans ce dernier scénario,
vous devrez créer une phrase secréete exceptionnellement longue afin de protéger votre clé. Pour plus de renseignements
au sujet des clés publigues et privées, veuillez consulter le chapitre 7. Préserver la confidentialité de vos communications
sur Internet (162 du livret pratique.
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Troisiéme étape. Sélectionnez I'option Simplicité

2GOo

VAULTLET

NEW ACCOUNT WIZARD

What Are the Differences Between Fine Grained Control and Simplicity Oriented
Accounts?

In general, fine grained control and simplicity tend to occupy two ends of a spectrum of choices
we make on a daily basis when we interact with technology. In the case of the VaultletSuite and
Public Key Cryptography, deciding what you value most changes the way the VaultletSuite 2 Go
waorks for you.

I You manage where your encrypted private key is

stored. As a result, you need to carry it with you when *1 We store your encrypted private
you roam from computer to computer in order to use key on our server. As a result, you have
the vaultletSuite. access to the VaultletSuite wherever
you go.
2 You will be asked more often for your opinion as i Fewer pesky popup windows

to how the VaultletSuite should proceed asking you what the VaultletSuite

should do for you.

:. You manage two separate passphrases: one for % You only have to remember one
your account, and the other for encrypting and passphrase to access your VaultletSuite
decrypting your private key. account,

i Both of your passphrases must be at least 16 *. Your one passphrase must be at
characters long. least 8 letters long.

4

Que préférez-vous? |Simplicité n

| = Retour | Suivant = | Terminer Annuler

Figure 5: Choisissez un mode d’enregistrement

Quatrieme étape. Cliquez sur :

ant= | pour continuer.

Il est possible que vous voyiez apparaitre une fenétre vous présentant la licence gratuite pour les organismes a but non
lucratif. La prochaine fenétre est celle de I'enregistrement du compte. Choisissez un nom pour le compte et une phrase
secréte (mot de passe), et saisissez les autres renseignements demandés.
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Pour l'instant, VaultletSuite 2 Go est un service en ligne. Il vous faut créer un compte pour 'utiliser.

M&me s'il n'est pas nécessaire de fournir votre adresse de courriel actuelle, cela nous aide a
communiguer avec vous lorsque nous effectuons des opérations de maintenance du systéme, ajoutons
de nouvelles fonctionnalités et désirons vous informer des derniers développements de VaultletSoft, ou
lorsque vous devez réinitialiser votre mot de passe.

Pour plus de renseignements, veuillez cliquer sur le bouton "Confidentialité” ci-dessus pour consulter
notre politique de confidentialité.

Nota Bene: au lieu de nous donner une adresse de courriel inexistante ou inaccessible parce gu'elle est
perpétusllement remplie & capacité, nous préférons que vous ne donniez aucune adresse,

2Go

NEW ACCOUNT WIZARD

Votre prénom |Terence |

E Votre nom de famille |Letesteu|‘ |
= ) ) :
5' @ Votre adresse de courriel actuelle (optionnelle) |t|etesteu|‘@|‘iseup.net || . Confidentialité |
41
> Mom d'utilisateur souhaité (par ex. 'votre.nom') |Terence Letesteur |
\otre mot de passe | || ABGC |
Votre mot de passe (répétaz) |"’"’"’‘"“'"’"’“'"’"’"*"’"’"*"""""""""“r || ABC |
Indicateur de la longueur du mot de passe. | |
e
-
= Retour Suivant = Terminer Annuler

| Les mots de passes coincident!

Figure 6 : Le formulaire de création de compte
Cinquiéme étape. Saisissez les renseignements requis dans les zones appropriées.

Votre adresse de courriel actuelle sera utilisée pour réinitialiser votre phrase secréte ou pour vous communiquer des
annonces importantes concernant votre compte.

Commentaire : Si vous souhaitez accroitre le niveau d’anonymat de votre compte VS2Go, vous pouvez enregistrer un
nom fictif et omettre I'adresse de courriel alternative. N'oubliez pas, cependant, que si vous n’indiquez pas d’adresse de
courriel de rechange, vous ne serez pas en mesure de réinitialiser votre phrase secréte (mot de passe) si vous I'oubliez ou
la perdez.

Votre Nom d'utilisateur souhaité ne doit pas contenir d’espaces et doit étre complétement original. Ce nom sera utilisé
dans votre adresse de courriel VS2Go. Par exemple : terrence.letesteur@vaultletsoft.com (ie4

Commentaire : VS2Go vous offre une méthode slre pour saisir votre mot de passe : le clavier virtuel. Cette option permet
de protéger votre phrase secréte contre les enregistreurs de frappe qui pourraient étre installés sur I'ordinateur que vous
utilisez.

ABCH

Sixiéme étape. Cliquez sur : | | pour activer le Clavier virtuel :
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Clavier ¥irtuel

Langue du clavier virtuel
Francais |V|
Mot de passe
A B [ (] E F G H | J I L
I I ] F Q R S T L i W H
Y H a 3 3 h C c d ] é ]
& & f g h i i i i k | lul
il il i] p q r 5 t u ] 1] W
W ¥ Y z : 1 2 3 4 i} 1] T
g g 0 . = ~ 1 @ # § % n
& - { i} _ + . I = = ?
i ' ! ) [ | i 1 |
Barre d'espacement | Backspace |
| v 0K | © Eermer |

Figure 7 : Le clavier virtuel

Septiéme étape. Cliquez sur les touches correspondant a votre phrase secrete sur le clavier virtuel.

Huitiéme étape. Cliquez sur : lorsque vous avez terminé.

Neuviéme étape. Saisissez une seconde fois votre phrase secréte a I'aide du clavier virtuel. Les deux i hrases doivent
ivant =

correspondre et doivent comprendre au moins 8 caractéeres. Lorsque tout concorde, le bouton

est activé et

Vous pouvez poursuivre le processus d’enregistrement.

La prochaine fenétre présente le contrat d’utilisation.

2]

-

£2GO

VAULTLET:

NEW ACCOUNT WIZARD

End User License Agreement (ELULA) = |

CAREFULLY READ THE FOLLOWING LICENSE AGREEMENT, YOU ACCEPT AND AGREE TO BE BOUND BY
THIS LICEMSE AGREEMENT BY CLICKING THE BUTTOM LABELED "I ACCEFT" (OR ITS EQUIVALENT) =
THAT IS DISPLAYED BELOW. IF YOU DO NOT AGREE TO THIS LICENSE, CLICK THE BUTTOM LABELED "I
DISAGREE" (OR ITS EQUIVALENT) AND YOUR ACCOUNT, AND ENSUING ACCESS TO THE THE BELOW

MEMNTIONED SOFTWARE WILL BE CANCELED, THE SOFTWARE WILL NOT BE USABLE, AND YOU WILL m
MNOT BE CHARGED,

License Grant

"Yau" means the person or company who is being licensed to use the Software or Documentation.
"We," "us" and "our" means VaultletSoft Inc, "Software" means the VaultletSuite and SpecialDelivery
programs.

We hereby grant you a free and nonexclusive license to use one copy of the Software on multiple
computers, provided the Software is in use on only one computer per user account at any time. The
Software is "in use" on a computer when it is loaded into temporary memory (RAM),

Title

We remain the owner of all right, title and interest in the Software and related explanatory written
materials ('Documentation").

Archival or Backup Copies
You may copy the Software for back up and archival purposes, even though the software distribution

system manages all local caching and archiving.

-

Vous avez lu et vous acceptez le contrat de licence d'utilisation du logiciel. =

ous &tes citoyen ou résident d'un pays qui ne posséde pas d'embargo avec les E.-U, u
® Wous &tes dt dentd d d'emb les E.-U, BIS [0

= Retour Suivant = Terminer | Annuler |

Figure 8 : La fenétre du contrat d’utilisation

Dixieme étape. Sélectionnez Oui dans les deux menus pour continuer.
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La prochaine fenétre présente les renseignements concernant les bénéficiaires et référents de VS2Go.

Mom : Terence Letesteur

Adresse de courriel externe : tletesteur@riseup.net

Compte VaultletSuite 2 Go : terence letesteur
Adresse du VaultletMail : terence letesteur@vaultietsoft.com

Type de compte : Inscription

2Go

Préeferences : Yous préférez la simplicité a la qualité de limage.

@ Groupe bénéficiaire : |Fr0nt Line (www.frontlinedefenders.org) Dublin, Ireland |V|

@ adresse VaultletMail du référent : | |

Période d'inscription @ |Spécial Blue Compte : Gratuit! pour une année | - |

Période d'inscription

VAULTLET

NEW ACCOUNT WIZARD

= Retour Suivant = Terminer Annuler

0

Figure 9 : La fenétre des bénéficiaires et référents

Onziéme étape. Sélectionnez le groupe bénéficiaire auquel vous souhaitez que VaultletSoft? achemine ses dons et offre
son soutien.

Douziéme étape. Sélectionnez le compte Special Blue dans le menu Période d’inscription.

Commentaire : Ce type de compte vous donnera acces a la plupart des fonctions de VaultletSuite pour une période d’'un
an. Aprés onze mois, vous recevrez un courriel vous rappelant que votre période d’inscription d’un an tire a sa fin. Veuillez
consulter la Section 5. FAQ et questions récapitulatives (151 pour plus de renseignements sur les moyens de prolonger
votre période d'inscription.

Treizieme étape. Cliquez sur : pour activer la fenétre suivante :

£ Nouveau compte, recherche de disque

Avant de pouvoir commencer a utiliser VaultietSuite 2 Go, vous devez nous dire cornment vous compter l'utiliser sur cet ordinateur
et sivous avec lintention de transférervos archives en passant d'un ordinateur 4 un autre.

Figure 10 : La fenétre de recherche de disque pour un nouveau compte
Quatorziéme tape. Cliquez sur le bouton Fermer pour activer la fenétre de recherche de disque.

Vous devez maintenant choisir I'emplacement ou les fichiers VS2Go seront stockés.

161


https://securityinabox.org/vaultletsuite_questions

ocalisateur de disques YaultletSuite 2 Go

Ou étes-vous et o0 voulez-vous conserver vos fichiers?

w (\r + :J Maison: Ceci est mon ordinateur principal et je ne veux pas conserver mes données
L = VaultletSuite 2 Go sur une unité amovible.

m 's) (\r + i Maison: Ceci est mon ordinateur principal et je weux conserver mes données VaultletSuite
f " .
& 2 Go sur une unité amovible,
20O
0 l_ o iR f Itinérant: Ceci n'est pas mon ordinateur principal et je ne veux pas conserver mes
o™ < € données VaultletSuite 2 Go sur une unité amovible.
U O e+ i Itinérant: Ceci n'est pas mon ordinateur principal et je weux conserver mes données
O ¢ VaultletSuite 2 Go sur une unité amovible,
.—-
w
|
5 \ Qu'est ce que ¢a veut dire pour vous?
=
a U ) . . .
= Vous pourrez accéder & votre compte VaultletSuite 2 Go & partir de cet ordinateur et d'autres ordinateurs, et
o vos anciens messages seront archivés sur le disque dur de cet ordinateur, Vous ne pourrez pas avoir accés

aux fichiers & partir dautres ordinateurs.

Vos fichiers sont conservés ici: {0}

Recherche automatigue d'unités amovibles Je vais le faire (Manuel)

v OKay | © Annuler

Figure 11 : La fenétre Ou étes-vous et ou voulez-vous conserver vos fichiers de VaultletSuite 2 Go
Choisissez I'une des trois options de stockage de fichiers :

Vous pouvez conserver les fichiers de votre compte VS2GO0 sur votre ordinateur, sur un serveur de Vaultlet ou sur une clé
USB. Chacune des options est détaillée dans cette fenétre, et vous pouvez lire de plus amples explications en cochant
I'une ou I'autre. N'oubliez pas que si vous choisissez de conserver vos fichiers sur une clé USB, vous ne serez pas en
mesure d'accéder a votre compte ou a vos archives a moins que vous ne transportiez la clé USB avec vous.

Option 1 — Je désire sauvegarder tous mes fichier et y accéder sur mon ordinateur seulement .

Comme le nom le suggeére, vous ne pourrez accéder a votre compte qu’a partir de votre ordinateur.

Premiére étape. Cochez I'option Maison : ceci est mon ordinateur principal et je ne veux pas conserver mes données
VaultletSuite 2 Go sur une unité amovible.

Deuxiéme étape. Cliquez sur : v DK pour continuer.

Option 2 — Je désire conserver les données de mon compte et y accéder sur une clé USB

Si vous souhaitez accéder a VS2Go a partir de plusieurs ordinateurs différents (le logiciel VS2Go devra étre installé sur
chaque ordinateur utilisé), choisissez cette option et transportez les données du compte avec vous sur une clé USB.

Premiére étape. Cochez I'option '‘Maison: ceci est mon ordinateur principal et je veux conserver mes données
VaultletSuite 2 Go sur ma clé USB'.

Vous devrez alors indiquer a VS2Go ou se trouve votre clé USB.

Deuxiéme étape Cliquez sur: | M Recherche autormatigue d'unités armovibles

VS2Go effectuera une recherche sur votre ordinateur pour détecter des unités de stockage amovible. Si plus d’une unité
sont trouvées, vous devrez en sélectionner une seule.

Détection de multiples unités de sauvegarde amovibles @

Quelle unité souhaitez-vous utiliser pour sauvegard...

Fvaultletsuitelterence. letesteur@vaultietsoft.com
H:waultletsuitelterence. letesteur@vaultietsoft.com

v Okay | ®5nnuler |

Figure 12 : La fenétre Détection de multiples unités de stockage amovibles

Cette fenétre devrait alors apparaitre :
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£ Resultat de la recherche automatique des unités amovibles

@ Maintznant qu'une unité amovible a &té choisie, vérifiez gu'slle est branchée avant de proceéderF:waultletsuitelterrence letesteur@vaultietsoft.com

Figure 13 : La fenétre Résultat de la recherche automatique des unités amovibles

La fenétre de Détection d’unités amovibles affichera maintenant I'emplacement de votre clé USB, ainsi que le répertoire
suggéré pour le stockage de vos données.

calisateur de disques YaultletSuite 2 Go

00 étes-vous et o0 voulez-vous conserver vos fichiers?

o (’\r + :J Maison: Ceci est mon ordinateur principal et je ne veux pas conserver mes données
L] = VaultletSuite 2 Go sur une unité amavible.

m ® (\r + i Maison: Ceci est mon ordinateur principal et je veux conserver mes données VaultletSuite
o O L & 2 Go sur une unité amovible,
(U] l_ o = f Itinérant: Ceci n'est pas mon ordinateur principal et je ne weux pas conserver mes
o~ { - - données VaultletSuite 2 Go sur une unité amovible,
U O e+ i Itinérant: Ceci n'est pas mon ordinateur principal et je weux conserver mes données
O = T VaultletSuite 2 Go sur une unité amovible,
'—
wo
]
= v Qu'est ce que ¢a veut dire pour vous?
= e Vous pourrez accéder 3 votre compte VaultletSuite 2 Go 4 partir de cet ordinateur et d'autres ordinateurs, et
0 w0s anciens messages seront archivés sur |'unité amovible. Vous pourrez avoir accés aux fichiers a partir

d'autres ordinateurs tant et aussi longtemps que vous conservez I'unité amovible avec vous.

Wos fichiers sont conservés icit

| p'#: Recherche automatigue d'unités amovibles == e vais le faire (Manuel) |

Okay | © Annuler |

Figure 14 : La fenétre Ou étes-vous et ou voulez-vous conserver vos fichiers de VaultletSuite 2 Go

Si vous souhaitez changer le répertoire par défaut ou choisir une autre unité de stockage :

== e vais le faire (Manuel)

Troisiéme étape. Cliquez sur : |et sélectionnez I'emplacement désiré.

auvegardez-vous vos fichiers VaultletSuite 2 Go?

Rechercher dans: | Disque amov (F:) |V| E:E:|E

F vaultletsuite

Nom de fichier : |F:1 |

Fichiers dutype : | | V|

| Je les sauvegarde ici || Annuler |

Figure 15 : La fenétre Ou sauvegardez-vous vos fichiers VaultletSuite 2 Go

Quatrieme étape. Cliquez sur : pour continuer.

Commentaire : Si vous choisissez de transporter les données du compte sur une clé USB, vous devrez la connecter a
I'ordinateur avant de lancer le programme VS2Go. Vous devrez peut-étre préciser son emplacement si vous vous étes
déja connecté a partir d’autres ordinateurs.

Option 3 — Je veux simplement recevoir et envoyer quelques nouveaux messages. Je n’ai pas besoin d’accéder a mes
archives.

Premiére étape. Cochez I'option ltinérant: Ceci n’est pas mon ordinateur principal et je ne veux pas conserver mes
données VaultletSuite 2 Go sur une unité amovible.
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Deuxiéme étape. Cliquez sur :

Finaliser I'enregistrement de votre compte VS2Go

Finalement, une fenétre vous présente une vue d’ensemble de votre nouveau compte Vaultletsoft. Assurez-vous que tous
les renseignements sont corrects.

Vue d’ensemble de votre compte

MNom: terrence Letesteur
Courriel externe: tletesteur@riseup.net
Nom d'utilisateur: terrence.letesteur

Votre adresse de courriel terrence.letesteur@vaultletsoft.com
vaultletsoft:

Type de compte: Inscription
Préférence pour le contrdle et ‘Jous préférez la simplicité 3 la qualité de 'image.
la simplicité:
Entreposage de la paire de clé: Le contenu de vos cés publique et privée a été entreposé sur notre
Serveur avec succes.

£2 GO

NEW ACCOUNT WIZARD

Mous espérons que vous avez apprécié |'utilisation de VaultletSuite 2 Go!

VAULTLET:

= Retour Suivant= Terminer Annuler

Figure 16 : Nouvau compte VaultletSuite 2 Go

Premiére étape. Cliquez sur : pour finaliser la procédure de création du compte.

Félicitations, vous venez d’enregistrer un compte de courrier électronique VS2Go. Il est possible qu’une fenétre

apparaisse a ce moment pour vous présenter un Message Systeme VS2Go décrivant quelques unes des nouvelles
—O Ferrner

fonctions du logiciel. Cliquez sur :
proposées.

pour continuer. Il est conseillé d’installer toutes les mises a jour

2.3 Sur l'actualisation de VS2Go

Lorsque vous lancez VS2Go, il est possible que I'on vous demande d’actualiser le logiciel avec la plus récente mise a jour
de VS2Go. Les mises a jour mineures sont optionnelles mais les mises a jour majeures du programme doivent étre
installées avant que vous puissiez continuer a vous servir du programme. Ces mises a jour comprennent d'importantes
corrections de sécurité et autres améliorations.

Mise a jour mineure optionnelle disponible — O ¥

Une mise a jour mineure optionnelle, v2.7.9.9, est disponible pour la version que vous utilisez présentement, v2.7.9.8.
Méme siwvous devriez &tre en mesure dutiliser VaultletSuite 2 Go sans exécuter cette mise a jour, il est recommandé de le faire.

Woulez-vous exécuter la mise a jour immédiatement?

|:| LCette opération reprendra dans 12 secondes...

v Oui | @ Man | .. Détails | ,*_{ Configurez

Figure 17 : La fenétre d’alerte de mises a jours mineures optionnelles
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Mise a jour partielle importante disponible

Une mise i jour partielle importante, v2.8.0 BETA 8, est disponible pour la version que vous utilisez présentement, v2.7.9.7.

WVous ne pourrez pas utiliser VaultletSuite 2 Go jusqua ce que la mise A jour soit complétée. Télécharger la mise & jour
partielle ne devrait prendre gue gquelgues minutas.

Voulez-vous exécuter la mise & jour immédiatement?

v Dui | @ Mon | .. Détails | X;onfigurez

Figure 18 : La fenétre d’alerte de mises a jours majeures partielles
Mise a jour partielle importante disponible - O X

Une mise a jour partielle importante, v2.8.0 BETA 8, est disponible pour la version que vous utilisez présentement, v2.7.9.7.

Yous ne pourrez pas utiliser YaultletSuite 2 Go jusqua ce gue la mise a jour soit complétée. Télécharger la mise & jour
partielle ne devrait prendre gue gquelgues minutes.

Woulez-vous exécuter la mise a jour immédiatement?

|:| LCette operation reprendra dans 15 secondes...

+ Oui | @ Mon | . Détails | % Configurez

Figure 19: La fenétre d’alerte de mise a jour majeure partielle supplémentaire

Les mises a jour seront automatiquement téléchargées et installées sur votre ordinateur ou votre unité de stockage
amovible.

Comment utiliser VS2Go

Maintenant que vous avez enregistré un compte, vous pouvez commencer a utiliser I'un des systemes de courrier
électronique les plus sirs disponibles sur Internet actuellement! Apres I'enregistrement (ou apres vous étre diment
connecté), vous serez dirigé vers l'interface de gestion du courriel.

Premiére étape. Cliquez sur: & ou sélectionnez : Démarrer > Programmes > VaultletSuite2Go > VaultletSuite2Go
pour activer la console principale de VaultletSuite 2 Go et la fenétre de connexion.

Bienvene a YaultletSuite 2 Go! [ @vaultletsoft.com]

Langue
(o] |Frang:ais (Beta) |V|
(0] —
ompte
™~ e
(1] |terrence.|etesteur |
E.-n.
T} Mot de passe
L‘j | | 48G, |
|
: 5
=
< =
v Duverture de session | 1] Création dun compte |

2] |

Figure 20 : La fenétre Bienvenue a VaultletSuite 2 Go! [@vaultletsoft.com]

Commentaire : Si vous avez changé d’ordinateur depuis la derniére fois que vous avez accédé a votre compte, VS2Go
vous interrogera sur I'emplacement de vos archives et de vos données VauletSoft. Les premiéres fois que vous vous
connecterez, une fenétre s’activera pour vous informer des nouvelles fonctions de VS2Go.

La fenétre de la corbeille d’arrivée de VaultletMail apparaitra alors.
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£ VaultletMail :: Vaultletiail [terrence. letesteur] :| E|b__<|
Yaultletmail Message Mavigation Ediler Outils  Aide

Relever courtier 1] Mouyeau | Eépondre Rép. &tous | Transierer | Archiver

— VaultletMail fterrence letesteur] | ohjet | Expediteur | Date
¢ @ Serveur de Vaultletsoft (distant)
SpamChallenged (0)
Corbeille d'arrivée (1)
1 Recus (0)
© Mon envoyés (0)
%4 Envoyés (0)
=l Corbeille (0)
? 2 Vatre disque dur (local)
¥ Archivés (local) (0)
1 Regus (local) ()
24 Envoyés (local) (0)
=1 Corbeille (local) (0)

>§

f‘( VAULTI-ET Fieces jointes | | | Woir Sauvegarder Supprimer
n

Figure 21 : La fenétre de la corbeille d’'arrivée de VaultletSuite 2

Remarquez que la console principale de VaultletSuite 2 Go, qui vous permet de naviguer entre le programme de courriel,
I'outil de stockage de fichiers et I'outil de gestion de mots de passe de VaultletSuite, est toujours activée.

VaultletSuite 2 Go :: terrence. letesteur@vaultletsoft.com :..

WaultletSuite 2 Go  Mon Compte  Aide

A Fermetur... | e courriel A Mots de P... | @ Fichiers |

2]

Figure 22 : La console principale de VaultletSuite 2 Go

3.1 Comment utiliser les fonctions principales de VS2Go

En fait, VS2Go fonctionne comme n’importe quel autre client de messagerie. Vous rédigez un message, choisissez des
destinataires et leur envoyez le message. Cependant, VS2Go offre un éventail de fonctions de sécurité avancées que la
plupart des autres programmes de courriel n’ont pas. Dans cette section, vous apprendrez a rédiger des messages et a
gérer vos archives de courriel et vos fichiers.

Pour rédiger un nouveau message :

T Mouveal

Premiére étape. Cliquez sur : pour ouvrir une fenétre de Nouveau message.

2 Compositeur YaultletMail: Nouveau courriel

Compositeur Ediler Qutils  Aide

‘ —q;|- Envayer | & Cametdadresses | EQ;; Pigces jointes | '[_T Eecu | 1 SpecialDelivery | v=u ScopeControl
EXDéditBUflﬁ terrence |etesteur@vaultietsoft.com |V| Pigces jointes
Destinataires |A: |v|simple.test@vaultletsuﬂ.cum || + | - | ‘

Chjet |Sa|utations (message test)

“euillez répondre pour confirmer que vous avez bien regu mon message.

[

Figure 23. La fenétre VaultletMail: nouveau message

Commentaire : |l est conseillé d’agrandir la fenétre de Rédaction afin d’afficher toutes les fonctions du menu.

Deuxiéme étape. Rédigez votre message, saisissez I'adresse du destinataire et cliquez sur : | 53 Emaoyer
lorsque vous avez terminé.

VaultletMail chiffrera automatiquement tous les messages envoyés a d'autres destinataires VS2Go (qui disposent d’'une
adresse @vaultletsoft.com). La prochaine section donne des directives concernant le chiffrement de messages envoyés a
des destinataires qui n'ont pas de compte VaultletSoft.

Pour transférer des messages dans I'archive :
La liste des dossiers qui se trouve a gauche de la fenétre principale de votre corbeille d’arrivée est divisée en trois

catégories : Serveur de Vaultletsoft (distant) et Votre disque dur (local), tel qu'illustré a la Figure 21. Tous les nouveaux
messages, envoyés et regus, sont initialement conservés sur un serveur de Vaultletsoft. Ce dernier offre un espace limité
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et un temps limité de stockage. Effectuez régulierement le transfert de vos messages vers votre ordinateur ou votre
dispositif de stockage amovible (la ou vous avez choisi de stocker vos archives a la section 2, ci-dessus). Votre compte
local peut étre aussi volumineux que votre ordinateur ou votre dispositif de stockage le permet. Tous vos messages seront
stockés par I'’entremise du chiffrement sécurisé VS2Go.

Premiére étape. Sélectionnez le(s) message(s) que vous souhaitez archiver.
Deuxiéme étape. Sélectionnez : Message > Archiver dans la barre de menus.

N’oubliez pas que si vous avez choisi I'option ltinérant pour transporter vos archives avec vous sur un dispositif amovible,
vous devrez avoir ce dispositif avec vous en tout temps pour accéder a vos messages archivés. Vous pouvez toutefois
recevoir et rédiger de nouveaux messages sans passer par votre dispositif amovible.

3.2 Comment utiliser VaultletFiler

VS2Go offre un service sécurisé de stockage de fichiers et utilise I'archive (que vous avez créé sur votre ordinateur ou sur
votre clé USB) a cette fin. Vous pouvez transférer plusieurs fichiers que vous souhaitez protéger a I'aide du chiffrement
VS2Go, ety accéder a partir de votre ordinateur ou dispositif de stockage amovible. Gardez a I'esprit que les fichiers qui
se trouvent sur votre ordinateur seront transférés et chiffrés par VS2Go. Vous ne pourrez y accéder que si vous étes
connecté a Internet et a votre compte (les prochaines versions de Vaultletsoft intégreront une fonction d’accés hors ligne).
Le VaultletFiler est accessible par la console principale deVaultletSuite 2 Go.

Premiére étape. Sélectionnez : VaultletSuite 2 Go > VaultletFiler pour ouvrir la fenétre VaultletFiler

VaultletSuite 2 Go :: terrence. letesteurzvaultletsoft.com :..

VaultletSuite 2 Go | Mon Compte  Aide

5 bl vaultietiail Bl A Mots de P... | ‘& Fichiers |
[0 At Passwordvalet
O £ vaultletEiler

Cuverture de session G-l
A Fermeture de Session Ctil-0

& GCuitter Ctil-2

Figure 24. Sélectionner VaultletFiler par la console principale de VaultletSuite 2 Go

< VaultletFiler
WaultletFiler  Eichier Qutils  Aide

Afficher les fichiers Dechiffrer | Chiffrer v Importer | Exporter | Supprimer |

= Fichiers VaultietFiler disponibles | MNam | Dernigre modification | Taille I
e < Vatre disque dur {Jocal)
‘& Fichiers non-chiffrés (0)
‘& Fichiers chiffrés (0)

=

< VAULTLET
W

n

Figure 25. La fenétre VaultletFiler

Pour importer (ou transférer) des documents dans le VaultletFiler?, suivez les étapes énumérées ci-dessous :

Deuxiéme étape. Cliquez sur : | - AT |

Troisiéme étape. Sélectionnez le(s) fichier(s) a importer.
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uelis] fichier(s) souhaitez-vous importer?

Rechercher dans : ||j Bureau |V| e |E

a.adoc |D VaultletSuite2Go_windows_2_7_7_0.exe |

4] I [»

Nom de fichier : |Vau|t|et8uite200_wind0ws 2 7 7 _0exe |

Fichiers du type : |Tous les fichiers | - |

Importer || Annuler |

Figure 26. La fenétre Quel(s) fichier(s) souhaitez-vous importer?
Quatrieme étape. Cliquez sur : Importer

Le fichier apparait maintenant dans la fenétre Fichiers chiffrés :

£ VaultletFiler :: Fichier chiffré :: VaultletSuite2Go_windows_2_7 7 0.exe.vf3
“aultletFiler  Fichier Qutils  Aide

Afficher leg fichiers L% Déchifirer | Chiffrar v Importer | A Exporter | =] Supprimer |
== Fichiers VaultletFiler disponibles | MNom | Derniére modification | Taille
o 2 Vatre disque dur (local) T VaultietSuite2Go_windows_2_7_7_0.exe v3 27 novembre 2008 01:08:50 EST 17934 547

‘& Fichiers non-chiffrés (0)
&l Fichiers chiffrés (1)

=

4 VAULTLET
W s

(]

Figure 27. Les fichiers chiffrés affichés dans le VaultletFiler

Pour accéder a ce(s) fichier(s) ultérieurement, vous devrez d’abord le(s) exporter et le(s) déchiffrer. Pour ce faire, suivez
les étapes énumérées ci-dessous :

Premiére étape. Sélectionnez le fichier a exporter dans la fenétre Fichiers chiffrés.

. ) -
Deuxiéme étape. Cliquez sur : | SR

Troisiéeme étape. Choisissez I'emplacement ou les fichiers doivent étre exportés.

On vous demandera alors si vous souhaitez d’abord déchiffrer le fichier. Si vous voulez y accéder (c.-a-d. le modifier ou
I'activer), vous devrez déchiffrer le fichier.

Confirmer le déchiffrement

@ Souhaitez-vous déchiffrer VaultietSuite 2Go_windows_2_7_7_0.exe vf3 avant de lexporter?

v i | @Non |

Figure 28: La Fenétre Confirmer le déchiffrement

Quatrieme étape. Cliquez sur Oui pour déchiffrer et exporter le(s) fichier(s) sélectionné(s) vers I'emplacement souhaité.

Fonctions avancées VaultletMail

VS2Go comporte quelques fonctions supplémentaires qui augmentent encore le niveau de sécurité de vos
communications par courrier électronique. Vous devez avoir choisi un Compte bleu lors de I'enregistrement pour profiter
pleinement de ces fonctions.

¢ Half-Life — Vous permet de déterminer la durée de vie d’'un message a partir du moment ou le destinataire I'a ouvert.
Vous pouvez préciser d’avance le nombre de fois que le message pourra étre lu, ou déterminer une limite de temps
avant que le message ne soit automatiquement supprimé. Cette fonction est utile pour envoyer des renseignements



sensibles qui ne doivent plus étre accessibles aprés une période de temps donnée.

e ScopeControl — Vous permet de restreindre la capacité de votre destinataire a transférer votre message a une tierce
partie ou de copier le contenu affiché dans la fenétre principale du message original. Cela est utile pour empécher
gu’un destinataire commette accidentellement une 'fuite’ des renseignements qui se trouvent dans votre message.

e SpecialDelivery — VVous permet d’envoyer des messages chiffrés, et d'utiliser les fonctions Half-Life et Scope
Control si nécessaire, a I'extérieur du domaine VaultletSoft. Cela signifie que vous pouvez maintenir votre
confidentialité lorsque vous communiquez avec des personnes qui utilisent d’autres services de messagerie (méme
des services non sécurisés).

Pour vérifier si ces fonctions complémentaires sont activées, cliquez sur : *_|dans la fenétre de Rédaction de
message VaultletMail .

& Compositeur ¥aultletiMail: Nouveau courriel

Compositeur  Editer  Outils  Aide

| —'qLEn\ruyer | & Carnetd'adresses | E!;, Pigces jointes | [f Eecu | a SpecialDelivery | o ScopeContro
Expéditeur|5 terrence.letesteur@vaultietsoft.com |V| Regu regu Pieces jointes
Destinataires [& |+ |simple test@vaultietsoftcom L+ 1 -]
SpecialDelivery |[Envoyer les messages non protégeés aux destinataires qui n'ont pas de compte Valutlethail ( peutles lire)
ScopeControl |Le destinataire transférer, citer, copier, imprimer ou archiver ce Vaultletiail
HalfLife |Aucune contrainte: ce message est consenvé 3 vie dans toute archive

Ohjet jun message resteint

[v]

Salut,
SVP, lisez ce messade et mémorisez-en le contenu. Le message sera supprimeé automatiquement,
Appelez-moiau 321 455 722 1167, je suis dans le pétrin.

TL

L]

[

Commentaire : |l est possible que vous deviez étirer la fenétre pour afficher ceticone.

4.1 La fonction Half-Life

Il est possible de limiter la durée de vie d’'un message, a partir du moment que ce dernier est arrivé dans la corbeille
d’arrivée du destinataire. Pour ce faire, il suffit de cliquer sur le bouton HalfLife dans la barre de menus de la fenétre de
rédaction de message de VaultletMail.

(% HalfLife

Premiére étape. Cliquez sur : pour activer la fonction Half-Life.

Deuxiéme étape. Sélectionnez la durée de vie souhaitée pour le message (c.-a-d. la limite de temps que le message
sera affiché avant d’étre automatiquement supprimé, ou le nombre limite de fois que le message peut étre ouvert, ou une
combinaison des deux).

Editeur HalfLife

Limite de temps: ce vmail aprés cette période de temps

Quantité Unité de temps  Début de limite
F partr au mament o olvenure ae ce
messanas

| 1| |minute(s} |V| | |V|

-OLE (ce qui arrive d'abord)

Limite de visionnements: ce vmail expire aprés nvisionnements

Mombre de visionneme...
| 1

v Ok | © Annuler |

Figure 29. La fenétre de la fonctionHalfLife

Troisiéme étape. Cliquez sur: lorsque vos réglages sont terminés.

Commentaire : La description de la fonction HalfLife, au dessus de votre message, devrait maintenant tenir compte des
nouveaux réglages.
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HalfLife |Me peut &tre lu que 1 minutz(s) & partir du moment d'ouverture du message -ou-- ne peut &tre vu plus de 1 foi(s)

Figure 30 : La description de la fonction HalfLife

Quatriéme étape. Rédigez votre message et cliquez sur : | 53 Emvoyer

Le destinataire recevra alors votre message. Il pourra voir les restrictions que vous avez imposeées, tel qu'illustré ci-
dessous :

< YaultletMail :: Corbeille diarrivee :: 1 of 1 :: Les objets ScopeControlled ne peuvent s'afficher,

YaultietMail Message Navigation Editer  Outils  Aide

| Relever courrier 1 Mouveau | El Répondre | ﬁ Rép. atous | Transférer | Archiver |
== VaultletMail [simiple.test] | ohjet | Expéditeur | Date
o @ Serveur de Vaultletsoft (distant) | &les objets ScopeControlled ne peuvent s'afficher o 30 novemnbre 2008 19:44:..

& SpamChallenged (0)
= Corbeille d'amrivée (1)
{1 Regus (0)

& Mon envoyés (0)

24 Envoyés (0)

Tal Corbeille (1)

9 /2 Votre disque dur (local)
= Archivés (local) (0)
1 Regus (local) () Type de
24 Envoyés (local) (0) message
Tal Corbeille (local) (D)

[»]

WVaultletMail

Avis de livraison Aucun demandé
ScopeControl ACTIVE

Vues maximales Ce message a eté yisionne I de 1 gepmice

- : ' - - e iy
Expiration Ce message expirera le Sun Nov 30 19:46:20 EST 2008, environ &0 D
secondes aprés louverture du message —

Date 30 novembre 2008 19:44:04 EST
De Afficher les informations sur I'expéditeur en cliquant sur le menu
'Message’, puis sur 'Afficher informations sur l'expéditeur’
A <simple.test@vaultletsoft.com>

Signature du ‘\/érifiée
message

M Objet Un message resteint pour Simple Test

[«]

Moo o e aliatk

A/ VAUI-TLET Pieces jointes | | | Yair Sauvegarder Supprirner

(]

Figure 31. La corbeille d’arrivéeVaultletMail de votre destinataire affichant le message que vous avez envoyé et sa durée
de vie

Quand la durée de vie du message sera révolue, ou quand la limite du nombre de fois ol le message peut étre affiché sera
atteinte, le message sera automatiquement supprimé.

4.2 La fonction Scope Control
Vous pouvez empécher vos destinataires de transférer votre message a une tierce partie ou de copier le contenu de votre

message. Cela peut s’avérer utile pour empécher que des 'accidents' se produisent et que votre message circule sur des
listes électroniques.

v, ScopeControl

Premiére étape. Cliquez sur : dans la fenétre de rédaction de message VaultletMail.

Remarquez que la description de la fonction Scope Control, au dessus de votre message, est maintenant quelque peu
modifiée :

ScopeControl |Le destinataire ne peut pas transférer, citer, copier, imprimer ou archiver ce VaultigtMail

Figure 32 : La description de la fonction Scope Control

Il est maintenant impossible a vos destinataires de transférer votre message ou d’en copier, archiver ou imprimer le
contenu.

4.3 La fonction SpecialDelivery

La fonction SpecialDelivery apporte la sécurité et la fonctionnalité de VS2Go a tous les utilisateurs de courrier
électronique. Elle permet d’envoyer des messages chiffrés a n'importe quelle adresse de courriel (et d’'utiliser HalfLife? et
Scope Control si nécessaire). Cela peut paraitre une tdche impossible, mais le truc est simple : il s'agit d’envoyer le
message chiffré et d’inclure un lien vers un visualiseur sécurisé de SpecialDelivery, situé sur le site Internet de
VaultletSoft?, qui permet d’afficher le message de fagcon sécurisée.

Commentaire : Initialement, cette approche peut sembler laborieuse a vos correspondants. Par contre, lorsque ceux-ci
auront complété le processus une premiéere fois, tous les échanges subséquents seront considérablement plus rapides.
Vous devez vous rappeler que si vous et vos correspondants voulez éviter que ces derniers soient en danger en utilisant
un service de courriel non sécurisé, alors il est judicieux de prendre cette mesure de sécurité supplémentaire.

{1 specialDelivery

Premiére étape. Cliquez sur : aprés avoir saisi une adresse de courriel externe dans le champ
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Destinataires:. Remarquez que la description de la fonction Special Delivery, au dessus de votre message, est maintenant
guelque peu modifiée :

SpecialDelivery |Protéger 1es messages avant de les envoyer aux destinataires qui n'ont pas de compte YaultietMail

Figure 33 : La description de la fonction Special Delivery

Vous pouvez maintenant activer les fonctions HalfLife et Scope Control, si nécessaire.

& Compositeur YaultletMail: Nouveau courriel

Compositeur  Editer  Outils  Aide

| —'qj.gn\myer | & Carnet d'adresses | EQ;; Figces jointes | Tj Recu | 5 SpecialDelivery | Ao Scop
Expediteur | @ terrence.letesteur@vaultietsoft.com |V| Regu recu Pigces jointes

Destinataires |A: |v It.letesteur@gmail.com || + | - |
SpecialDelivery Protéger les messages avant de les envoyer aux destinataires qui n'ont pas de compte VaultletMail

ScopeControl |Le destinataire transférer, citer, copier, imprimer ou archiver ce Vaultletail

HalfLife |Aucune contrainte: ce message est conservé 4 vie dans toute archive
Ohjet
Salut, B
SVP, lire ce message et en mémaoriser le contenu. Le message sera supprimeé automatiquement.
Appelez-moiau 321 455 722 1167 je suis dans e pétrin.
TL
-]

n

Figure 34: La fenétre de rédaction de nouveau messageVaultletMail
Deuxiéme étape. Rédigez votre message et envoyez-le.

On vous demandera de créer un code secret, que votre destinataire devra saisir a I'identique lorsque cela lui sera
demandé par le systeme VS2Go. Cette opération sert & authentifier I'identité des deux parties en communication.

Troisiéme étape. Saisissez un code secret (d’au moins 8 caracteres) et cliquez sur : v DK

Confirmer le message daccueil SpecialDelivery

t.letesteur@gmail.comna toujours pas recu ou luson premier message chiffré.
Paur chiffrer ce message de présentation, veuillez donner a ce destinataire un code secret optionnel que lui seul connaitra. Vous pouvez
|ui donner ce code secreten personne, par téléphone, par SMS ou via une autre adresse de courriel.

® NOTA BENE: Sivous choisissez de ne pas protéger ce message 8 l'aide d'un code secret, il serait préférable que vous n'envaoyiez rien
dimportant a ce destinataire jusqu'a ce qu'il regoive, lise et réponde & son premier message de présentation SpecialDelivery.

Lorsque votre destinataire aura regu, lu et répondu @ son premier message, vous serez en mesure de lui envoyer facilement
des messages VaultletMail SpecialDelivery sécurisés quand vous |e voudrez, sans pour autant devoir utiliser un code secret.

Veuillez taper ci-dessous le code secret qui protégera ce message de présentation SpecialDelivery:
OurdwnS3crat |

v 0K | © asnnuler |

Figure 35 : La fenétre Confirmer le message d’accueil SpecialDelivery

Passez le code secret a votre correspondant par SMS, en personne ou par téléphone. N'oubliez pas que cette opération
d’authentification ne doit étre effectuée qu'une seule fois pour chaque nouveau destinataire.

Directives a l'intention du destinataire

Vous recevrez le messageVaultletSoft dans votre programme de messagerie normal.
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Objet: ‘aultletMail SpecialDelivery: un message restreint
De: "terrence Letesteur' =terrenceletesteur@vaultletsoft.com=
Date: Dim 30 novernbre 2008 19:31
A: tletesteur@riseup.net
Priorité : MNormale
Options: Afficher 'en-téte complet | Yoir la wersion imprimante | Télécharger en tant gue fichier| Ajout

Hi,

I'm sending you a secret and secure VaultletMail Specialleliwvery message that nobody
else can read.

To read the secure contents of this secret message, hit "Cntl + 4" (select all) on
your keyboard, followed by "Cntl + C" [(cop¥y).

Once you'we done that, click on this link to wiew it:
httpa: /fmm.vaultletsoft, con/atart/specialdelivery-applet.html

Eest,

terrence

p.3.: To find out wmore about VaultletMail Speciallelivery messages, go here:
https: /A, vaultletsoft, confproducts/specialdelivery.htnl

Figure 36 : Un messageSpecialDelivery de VaultletSoft

Premiére étape. Suivez les directives incluses dans le message, en copiant le contenu au complet. Cliquez sur le lien
pour ouvrir un nouvelle fenétre de navigateur.

Getting Started :: Vaultletiail® S pecialDelivery Yiewer - Mozilla Firefox E|E|Pz|
Fichier Edition  Affichage  Historigue  Marque-pages  Outils 7

— c {a (‘Q'https:,l’,l’www.vaultletsoft.com,l’start,l’specialdelivery-applet.html b ' ).'
~
] SSL | Home | Contact Us | Search | Blog English | Espafiol
@VAU LTLET NEWS | PRODUCTS | ABOUT US | SUPPORT | GET STARTED
Tip: Drag this popup link to yvour Address bar or add it to vour favorites list,

SpecialDelivery Edit Help

New! v1.1

=

VIEWER

VAULTLET
SPECIAL

< >

r

v, v aultletsoft, com Tor Inactif

Figure 37. Le message SpecialDelivery de VaultletSoft Message affiché dans un compte de courriel non-VaultletSoft

Lorsque la page sera chargée, on vous demandera d'installer I'application Java depuis le site de VaultletSoft Inc. Il s’agit
d’un petit programme qui effectuera le chiffrement et le déchiffrement des messages VaultletSoft sur votre ordinateur. Il est
possible que I'on vous demande si vous souhaitez 'Toujours faire confiance a cet éditeur'. Prenez votre décision en
fonction de si vous voulez ou non répondre a cette question chaque fois que vous lancez le visualiseur SpecialDelivery.
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\Wfarning - Security

The application’s digital signature has been verified. «
Do you want to run the application? =’
Name: DropBoxJapplet

Publisher: ‘Yaultlet3oft Inc,

From: https: {fproduction. vaultletsoft. com

[ Blways trust cankent Fram this publisher ;

g The digital signature has been validated by a trusted source, Mare Information..

Figure 38 : La fenétre d’alerte de sécurité

Deuxiéme étape. Cliquez sur Run.

Lorsque l'installation est terminée, faites Ctrl+V pour coller le contenu du courriel dans la fenétre appropriée (si cela ne
s’est pas produit automatiquement).

Getting Started :: Visualizador de YaultletMail® SpecialDelivery - Mozilla Firefox
File Edit ‘iew History Bookmarks Tools Help

= c 1Rt (‘Q’Ihttps:,l',l'www.vaultletsoft.com,l'start,l'specialdelivery-applet.html ikdid

a SS5L | Home | Contact Us | Search | Blog English | Espaiiol

@VAU LTLET NEWS | PRODUCTS | ABOUT US | SUPPORT | GET STARTED

SpecialDelivery  Edit Help

| L Wiew | Respand | Send (" Reset A Logout

A0fd4f3dfallfo05fa7difd51564c47e8078]1e35f6eTaldb27d53a3dYceddff8afs022bb13
oz ho2d2aTc229c282d852747E0158d2a8211207dfb36537 52540 100bfcff6aldllalatlZel 3all
L f9GddaaishfZcdfdldlazZab0fd7a77Ed25al3b0dl dhededh406a41 45915 ab4d7T06£57 438
; 254451d455h7aTh2T 7o f437233adTTE8chT7E0dbedd3d7701d4790%9ea0ead4541h 1 5c798]1 1af
Ll
>

| »

New! v1.0

aTzZcle?8ladcfodbidedl02E68cicNaeldfcaisTes40bdd32540d7d517772552d1al354dad
c3l709558ddod4ze Scfat2E8cca®9l9]lcietlci4ladnontZclid0dd94daSecIZEE210534251
Of18bhee229f734helebddi4diflacdadafaibiadadinedlo3affo7583ecdiSafeecacelch
cE3bIbEZl7050e 7028565 0b57364Edeoc0alz2b2435£93bdd4db302addcbatclibel 7752078
60bficlddaef2379echiblblbb00l3b9chzZo065c6d0529d17d47c07353el273dd09E£556593511
OgbAE310ch2a7d94hd26flafefIE060480E7d4424c60ed3673770cfb 447452499898 72675d
e2d7134edb3aaldbcbledlbdfzl147d1 504458 5303£adl£db38bl9b2bEdde02525d15655451
15703440389 5c8c9677C38604Ea9cf27265b14579ce79fe135fba5E2cA459b1122775a06a3
£394496237clef27d109285580e£487536cb4f0c1d232043209133c60aYad52158b8139054
edafedb3d7d95falfaeefh35£d7953baGc0eaZbodlchel6l220b47d140c6lalcadieealf0la
71860bfb4f95c41d3b7dEAE905bE356b05Cc157d6659c005hTcocar57d287h5ac7Z4E6E£908h
82a40d88a93haal988a2d03852d477d417925fctcebfaleditafb041063ea%c40e1bhEbha31 868
af75136584lcifbaciifeedEdbo3d4367 74647 704aledci142d5a5d390290753313e52bb 57
0cz55dEchdd£094cd1592040Edecfdedefld31780Eble248d0ETc51E54cdal7d75694044296
cE3ellbfg3249fhd47fad2a4846ac166017128d386fa3155841aa3706aa2d4fdedbhaf0e72
FE25d41655175066c0ac7cE501c6asf?aldebhi4756464c1d7el6499573E£359c9bdadb a1 9ae
530a7404h3bEA351483d8d074bfed?E5Ef06bAdAESaZciEEedthef7EESERTZE0854087216
27792%eeledh0897el1700cE0caefetBtabe3bidadi0al Sa23540049e69647 5hdalea3dotcs
35120e549253ddfedE8614553991£55adba6E££41d33135£1565215a5975c195b5SafthboSand4? B
3374ebdezaleeecTiTel8l2edealdn3Zl20E1b56d5 [ feontent][1d]0[ A1d][ fvm=sd] [End
VaultletMail Zpeciallelivery Message] |

VAULTLET
SPECIAL

4]

AL Atachments | | | Wi Save

i - v

Figure 39 : La fenétre Getting Started de VaultletSoft

Troisiéme étape. Cliquez sur : pour le déchiffrer.

Le systeme commencera a déchiffrer le message. On vous demandera de créer un compte VS2Go, afin d’envoyer et de
recevoir des messages sécurisés de la part d’expéditeurs Vaultlet a I'avenir.
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You've Got YaultletMail SpecialDelivery From terrence. letesteur@vaultletsoft.com. ..

Instructions You need to create aVaultletMail SpecialDelivery account before you can view the
contents ofthis message. In orderto do this you will need to create a passphrase that
wou can easilv rermember, the longer the hetter. You will need this passphase to
access this and other Waultlethail SpecialDelivery messages sentto you at this
address in the future.

Your account tletesteuririseup.net

Your name |Terrence |

Passphrase |

Passphrase (again) |“'*‘“‘“""“‘“*“‘“‘“‘“‘“‘“‘*‘“‘“‘*‘“‘“* |

Passphrase strength | 21 characters: good |

Create account Cancel |

Passphrases match

Figure 40 : La fenétre You've Got VaultletMail SpecialDelivery From ...
Quatrieme étape. Saisissez le nom d'utilisateur et la phrase secréete de votre nouveau compte.
Commentaire : Vous ne créez pas un compte de courriel sur le serveur de VS2Go. Vous ne faites qu’enregistrer votre

adresse de courriel actuelle de telle sorte que vous pourrez dorénavant communiquer de fagon sécurisée avec des
correspondants qui disposent d'un compte VS2Go.

Cinquiéme étape. Cliquez sur :

Sixiéme étape. Acceptez le Contrat d’utilisation pour continuer.

Preparing to Display Your Message

FPreparing to display vour message

Figure 41 : La fenétre Preparing to Display Your Message

La derniere étape consiste a confirmer le code secret créé par I'auteur du message pour le protéger.

< Message Protected by Secret Code

The sender ofthis message has protected it with a secret code that only you should know

Fleaze type it in below.
[ourivenszerat |

v Okay | © cancel |

Figure 42 : La fenétre Message Protected by Secret Code

Septiéme étape. Saisissez le code secret pour afficher le message original :
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SpecialDelivery Edit Help

Message Type ‘aultletMail

Delivery
Notification

[»

Mone requested

ScopeControl OFF
Maximum Views Unlimited
Expiration Mever
Date 20 novembre 2008 22:31:52 EST
From terrence Letesteur <terrence.letesteur@vaultdetsoft.coms>

To <tletesteur@riseup.nets>

Message Signature verified
Signature

Subject un message restreint
Message Salut,

SWP lire ce message et en mémoriser le contenu, Le message sera supprimé
automatiquement.

Appelez -moi au 321 455 722 1167, je suis dans | pétrin

4]

Figure 43 : L’affichage du message aprées avoir saisi le code secret

Vous pouvez désormais répondre au message de fagon sécurisée en utilisant le bouton Respond sur cette méme fenétre.
Toutes les communications subséquentes entre vous et ce correspondant seront beaucoup plus simples. Vous n'aurez
gu'a ouvrir le lien inclus dans le message et a vous connecter avec les renseignements déja créés. Vous n'aurez plus
jamais a saisir de codes secrets suite a cette premiere opération.

Faq et questions récapitulatives

VS2Go comporte plusieurs autres fonctions qui ne sont pas abordées dans ce guide. Vous pouvez toujours vous référer a
la VaultMail Tips Page (Page de conseils) et aux FAQs pour plus de renseignements.

Méme si cet outil ne semble pas particulierement simple de prime abord, le programme VaultletSuite 2 Go a été concu et
développé avec minutie pour étre facile d’utilisation. Les développeurs travaillent constamment a améliorer I'interface et la
fonctionnalité du programme. C’est I'un des seuls services de courrier électronique gratuits offrant une fonction de
chiffrement des messages et fichiers. La capacité d’envoyer des messages chiffrés a I'extérieur du domaineVaultletSoft
peut s'avérer fort importante dans le cadre d'une stratégie de communication sécurisée.

Claudia et Pablo ont passé une bonne partie de la journée a utiliser VS2Go. lls ont réussi a se créer chacun un compte et
ont pu échanger des messages chiffrés. Cependant, Pablo a encore quelques questions :

Q. : Si je crée un compte pour utilisateurs itinérants et que je choisis la méthode Simplicité pour stocker ma clé privée, de
quoi ai-je besoin pour accéder a mon compte a partir de n’importe quel ordinateur?

R.: Tu auras besoin de la phrase secréte du compte pour te connecter et voir tes messages qui sont stockés sur le serveur
de VaultletSoft. Si tu souhaites accéder a tes fichiers et archives, alors tu auras aussi besoin de ta clé USB.

Q. : Que se passe-t-il si j'oublie ou perds I'un ou I'autre de mes mots de passe pour accéder au compte?

R.: Cela pose un probleme, parce que la méthode de chiffrement VS2Go repose sur I'utilisation de la phrase secrete. Si tu
demandes a ce que ta phrase secréte soit réinitialisée, tu perdras automatiquement I’accés a tous les messages et fichiers
chiffrés envoyés et regus préalablement, et stockés dans le VaultletFiler. Tu recevras un code de connexion temporaire a
ton adresse de rechange, ce qui te permettra tout de méme de continuer a utiliser ton adresse de courriel VaultletSoft.
VS2Go générera alors une nouvelle paire de clés, a partir de ta nouvelle phrase secrete, que le systéme utilisera
dorénavant pour chiffrer ton compte.

Q. : Je veux m’assurer qu’une adresse de courriel de rechange soit associée a mon compte. Peux-tu me rappeler ce que je
dois faire?

R.: Tu n’as qu’a te connecter a ton compte et sélectionner I'option Voir I'information du compte, a partir du menu Mon
compte.

Q. : Je suis encore un peu incertain quant a certaines options du processus d’enregistrement.

R.: Situ n’es pas certain, essaie la procédure d’enregistrement Simplicité - Rapide et facile. Le programme stockera tes
archives sur ton ordinateur et ta clé privée sur un serveur de VaultletSoft. Tout ce que tu as a faire est de ne pas oublier ta
phrase secrete, et te rappeler que tu ne peux accéder a ton compte qu’a partir de cet ordinateur.

Q. : Mon compte Bleu est enregistré pour un an seulement. Que se passera-t-il a la fin de cette période?

R. : Il existe plusieurs moyens de prolonger la durée de vie d’un compte Bleu. Tu peux payer, bien sdr. Tu peux aussi

demander a trois personnes de créer des comptes VS2Go en utilisant ton adresse de courriel comme référent. Sinon, tu
peux aussi saisir un Code Promo, que tu pourras trouver dans la copie physique de NGO in a Box - Security Edition. Si tu
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sélectionnes I'option Voir I'information du compte, a partir du menu Mon compte, tu peux choisir celle de ces méthodes qui
te convient le mieux. Par ailleurs, tu peux sélectionner I’option Contactez-nous, a partir du menu Aide, et écrire directement
a VaultletSoft pour demander une prolongation de la durée de vie de ton compte.

Q. : J'ai peur que mes correspondants soient réticents a passer par la procédure Special Delivery pour voir mes messages
chiffrés.

R.: Tu as peut-étre raison. Malheureusement la plupart des gens ont tendance a étre moins préoccupés par les enjeux de
sécurité qu'ils le devraient, et sont souvent réticents a acquérir de nouveaux outils. Certains de tes correspondants te
demanderont peut-étre de renvoyer tes messages en utilisant une méthode moins s(re. C’est a toi de déterminer si tu es
prét & mettre ta propre sécurité en danger. Sinon, tu devras convaincre tes correspondants que la confidentialité des
communications est assez importante pour que I’on supporte des inconvénients mineurs. Evidemment, tu peux toujours
les diriger vers le livret pratique de Security in-a-Box ou le manuel Digital Security and Privacy for Human Rights
Defenders.

Q. : Disons que je regois un message Special Delivery et que je suis capable de le déchiffrer a méme mon navigateur
Internet. Si je réponds a ce message, en cliquant sur le bouton Respond a patrtir de la méme fenétre, est-ce que la
communication est toujours sécurisée?

R.: Oui. Le but de cette procédure (c.-a-d. télécharger et lancer cette application Java, créer un nom de compte et une
phrase secrete, et ouvrir le message a partir d’'un lien) est de conserver tous les éléments nécessaires a une
communication chiffrée. Ta réponse, ainsi que tous les messages subséquents échangés par la fonction Special Delivery,
seront sécurisés.

5.1 Questions récapitulatives

e En quoi VS2Go est-il plus slr qu'un compte de courriel normal?

¢ Quels sont les trois éléments que vous devez avoir avec vous (et sur votre ordinateur) pour étre en mesure d'accéder
a votre compte VS2Go?

e Comment pouvez-vous modifier des fichiers stockés dans le FileVault?

¢ Comment pouvez-vous transférer des messages a partir des serveurs VaultletSoft vers votre ordinateur ou votre
dispositif de stockage amovible?

¢ Quelle est la difference entre HalfLife et Scope Control?

e Sivous avez envoyé un message avec des restrictions concernant la durée de vie ou le nombre limite d’affichages,
que s’affiche-t-il dans I'en-téte de I'Objet lorsque votre destinataire regoit le message?

Thunderbird - client de courriel sécurisé

Short Description:

Mozilla Thunderbird est un client de messagerie électronique gratuit, de source ouverte, qui permet de recevoir, envoyer
et archiver vos courriels. Vous pouvez gérer plusieurs comptes de courrier électronique a l'aide d'un programme unique.
Enigmail et GhuPG vous offrent des options supplémentaires, dont I'authentification, la signature numérique et le
chiffrement de vos messages, ce qui accroit la confidentialité et la sécurité de vos communications par courrier
électronique.

Online Installation Instructions:
Pour télécharger Thunderbird, Enigmail et GhuPG

e |jsez la courte introduction aux Guides pratiques (1

e Cliquez sur I'icone Thunderbird ci-dessous pour ouvrir la page Internet www.mozilla.com/thunderbird

e Cliquez sur le lien Téléchargement gratuit pour sauvegarder le fichier d'installation sur votre ordinateur; localisez
ensuite le fichier, puis double-cliquez dessus

e Cliquez sur I'icone Enigmail ci-dessous pour ouvrir la page www.enigmail.mozdev.org/download

e Cliquez a droite sur le lien Download v1.1.2 for Thunderbird 3.1 et sauvegardez le module complémentaire sur
votre Bureau

e Cliquez sur Iicone GnuPG ci-dessous pour ouvrir la page www.gnupg.org/download

¢ Faites dérouler la page jusqu'a la section Binaries, puis cliquez sur le lien FTP associé a I'option GnuPG 1.4
compiled for Microsoft Windows, puis sauvegardez le fichier d'installation sur votre ordinateur

e Poursuivez la lecture de la Section 4.1 de ce guide pratique Thunderbird pour installer Enigmail et GhnuPG

e Sivous avez sauvegardé les exécutables et les fichiers d'extension sur votre ordinateur, vous pouvez les supprimer
apres l'installation.

Thunderbird: Enigmail: GnuPG:

[166] ENIG V A"— [167] e(jnu PG [168]

Site Internet

¢ www.mozilla.com/thunderbird [ieq
¢ www.enigmail.mozdev.org (17
* Www.gnhupg.org iz

Configuration requise

e Compatible avec toutes les versions de Windows
Versions utilisées pour rédiger ce guide

e Thunderbird 3.1.5

e Enigmail 1.1.2
¢ GNU Privacy Guard (GnuPG) 2.0.4

176


https://securityinabox.org/fr/handsonguides
http://www.mozillamessaging.com/fr/thunderbird/
http://enigmail.mozdev.org/download/index.php
http://www.gnupg.org/download/index.en.html#auto-ref-2
http://www.mozilla.com/thunderbird/
http://enigmail.mozdev.org/home/index.php
http://www.gnupg.org/

Licence
e FLOSS (Free/Libre Open Source Software)
Lecture préalable
e Livret pratique Security in-a-box, chapitre 7. Préserver la confidentialité de vos communications sur Internet (:2q
Niveau: 1: Débutant, 2: Moyen et 3: Intermédiaire, 4: Expérimenté, 5: Avancé
Temps d'apprentissage: 40 minutes
Ce que vous apportera l'utilisation de cet outil:

e |La capacité de gérer plusieurs comptes de courrier électronique a I'aide d’un seul et unique programme.

e La capacité de lire et composer des messages lorsque vous n’étes pas connecté a Internet.

e La capacité d'utiliser le chiffrage par clé publique (asymétrique) pour faire en sorte que vos courriels restent
confidentiels.

Autres programmes compatibles avec GNU Linux, Mac OS et/lou Microsoft Windows:

Le client de messagerie Mozilla Thunderbird est disponible pour GNU Linux, Mac OS, Microsoft Windows et d'autres
systemes d'exploitation. En ce qui a trait a la sécurité numérique, la gestion simultanée de plusieurs comptes de courrier
électronique est une tache complexe, c'est pourquoi il est fortement recommandé d'utiliser Mozilla Thunderbird a cette fin.
Les avantages que présente Thunderbird, un client de messagerie libre et gratuit, multi plateforme et de source ouverte,
sont d'autant plus importants lorsqu'on le compare a ses rivaux commerciaux comme Microsoft Outlook. Cela dit, si vous
préférez utiliser un autre programme que Mozilla Thunderbird, nous recommandons les trois options suivantes,
également gratuites et de source ouverte:

¢ Claws Mail 172 disponible pour GNU Linux et Microsoft Windows;
¢ Sylpheed 173 disponible pour GNU Linux, Mac OS etMicrosoft Windows;
¢ Alpine (174 disponible pour GNU Linux, Mac OS etMicrosoft Windows.

1.1 A propos de cet outil

Mozilla Thunderbird est un client de messagerie électronique libre, gratuit, multi plateforme et de source ouverte, qui
permet de recevoir, envoyer, trier et archiver des messages de courrier électronique. Un client de messagerie est une
application informatique qui vous permet de télécharger et gérer vos courriels sans utiliser un navigateur Internet. Vous
pouvez gérer plusieurs comptes de courriel a I'aide sd'un seul et unique programme de messagerie. Vous devez avoir au
moins un compte de courrier électronique pour utiliser Thunderbird. VVous pouvez également créer des comptes Gmail (175
ou RiseUp 176 Si vous le souhaitez.

Enigmail est un module complémentaire congu pour Thunderbird. Il donne accés aux fonctions d'authentification et de
chiffrement offertes par GNU Privacy Guard (GnuPG).

GnuPG est un programme de chiffrement par clé publique (asymétrique) utilisé pour générer et gérer des paires de clés
afin de chiffrer et déchiffrer des messages pour préserver la confidentialité et la sécurité de vos communications par
courrier électronique. Comme nous le verrons plus loin dans ce chapitre, GhuPG doit étre installé pour qu'Enigmail
fonctionne.

Offline Installation Instructions :
Pour installer Thunderbird, Enigmail, GPG

e *Lisez la courte Introduction aux Guides pratiques [1**

e Cliquez sur l'icone Thunderbird, Enigmail, GPG ci-dessous et 'Ouvrez' ou 'Exécutez’ I'assistant d'installation. Si
nécessaire, sauvegardez d'abord I'exécutable sur votre ordinateur, puis double-cliquez sur I'icbne pour lancer
l'assistant.

¢ Lisez attentivement les 'Consignes d'installation’ dans la prochaine section avant de poursuivre l'installation.

e Sivous avez sauvegardé I'exécutable sur votre ordinateur, vous pouvez le supprimer apres l'installation.

Thunderbird: Enigmail: GnuPG:

5 177 ENIG V AlL 78 ’g(jnu PG 79

Comment installer Thunderbird

Sommaire des sections de cette page:

2.0 Comment installer Thunderbird

2.1 Comment désactiver I'option Recherche et indexation globales dans Thunderbird

2.2 Comment enregistrer un compte de courrier électronique dans Thunderbird

2.3 Comment enregistrer des comptes de Blogs. de nouvelles et de Groupes de discussion dans
Thunderbird

o e o o

2.0 Comment installer Thunderbird

L'installation de Thunderbird est un processus relativement simple et rapide. Pour lancer l'installation de Thunderbird,
suivez les étapes énumérées ci-dessous:
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Premiére étape. Double-cliquez sur L5 Thunderbird setup 3.1.7 - j| est possible que la boite de dialogue de confirmation Fichier
(st )

ouvert - Avertissement de sécurité s'affiche a ce moment. Si c'est le cas, cliquez sur pour afficher la fenétre
suivante:

58% Extracting

NRNRRRRRRRRRRRRRRRR l

Cancel

Figure 1: La barre de progression de I'extraction

Lorsque l'extraction des fichiers de Thunderbird est complétée, la fenétre Bienvenue dans I'assistant d'installation de
Mozilla Thunderbird apparait.

Deuxiéme étape. Cliquez sur pour activer la fenétre Mozilla Thunderbird - Type d'installation.
Troisiéme étape. Cliquez sur pour accepter les réglages par défaut et afficher la fenétre suivante:

¥ Installation de Mozilla Thunderbird

Résumé
Prét & démarrer linstallation de Thunderbird

Thunderbird sera installé & I'emplacement suivant

C:\Program FilesiMozilla Thunderbird |

Thunderbird sera défini comme application de courrier électronique par défaut,

Cliquez sur « Installer = pour continuer,

[<Précedent ” Installer l [ Annuler

Figure 2: La fenétre Mozilla Thunderbird - Résumé

Quatrieme étape. Cliquez sur pour lancer le processus d'installation. La barre de progression Mozilla
Thunderbird - Installation s'affiche alors. Lorsque le processus d'installation est terminé, la fenétre suivante s'affiche:

# Installation de Mozilla Thunderbird

Fin de I'assistant d'installation de
Mozilla Thunderbird

Mozilla Thunderbird & éké installé sur votre ordinateur,

Cliquez sur « Terminer » pour fermer cet assiskant,

Lancer Mozilla Thunderbird

t Termingr

Figure 3: La fenétre Fin de l'assistant d'installation de Mozilla Thunderbird

Cinquiéme étape. Cliquez sur pour compléter le processus d'installation.

Astuce: Thunderbird se lancera automatiquement si I'option Lancer Mozilla Thunderbird est cochée, tel qu'illustré a la
figure 3 ci-dessus. Pour lancer le programme a l'avenir, vous pouvez, soit double-cliquer sur I'icone de bureau de
Thunderbird, soit sélectionner > Programmes > Mozilla Thunderbird > Mozilla Thunderbird.

2.1 Comment désactiver I'option Recherche et indexation globales dans
Thunderbird
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Attention: La fonction Recherche et indexation globales de Thunderbird doit étre désactivée pour optimiser la
performance du programme. Selon la quantité et la taille de vos messages, cette fonction peut ralentir votre systéme et
réécrivant continuellement et inutilement les mémes données sur votre disque dur. Au fur et & mesure que votre disque dur
se remplit, plusieurs opérations de votre systéme tourneront de plus en plus au ralentit.

Pour désactiver I'option Recherche et indexation globales, suivez les étapes énumérées ci-dessous:

Premiére étape. Sélectionnez Outils > Options dans la console Thunderbird pour afficher la fenétre Options.

Deuxiéme étape. Cliquez surl__#="¢ | pour afficher le contenu de cet onglet;

Options

ilf

zEneral | Lecture et affichage | Réseau et espace disque | Mise & jour || Certificats

Gestion des accusés de réception dans Thunderbird Accusés de réception..

Intégration syskéme

Iqu]ours vérifier si Thunderbird est le client de messagerie par défaut au Vérifier maintenant
démarrage :

Configuration avancée
Activer la recherche et lindexation globales

Editeur de configuration...

[ K l ’ annuler

Figure 4: La fenétre Options affichant le contenu de I'onglet Avancé

Troisiéme étape. Cliquez sur la case Activer la recherche et I'indexation globales, dans la section Configuration avancée,
pour désactiver cette option, tel qu'illustré ci-dessous:

Configuration avancée

[1: Activer la recherche et lindesxation globales:

Editeur de configuration. .

Figure 5: La section Configuration avancée

Maintenant que vous avez désactivé cette option, vous étes prét a enregistrer un compte de courrier électronique dans
Thunderbird.

2.2 Comment enregistrer un compte de courrier électronique dans
Thunderbird

La fenétre Assistant d'importation - Importer les paramétres et les dossiers de messages n'apparait qu'a la premiere
installation de Thunderbird.

Premiére étape. Cochez I'option Ne rien importer, tel gu'illustré ci-dessous:

Assistant d'importation f'5_<|

Importer les paramétres et les dossiers de messages

Importer les options, paramétres des comptes, carnet d'adresses,
filkres et les autres données depuis

() Outlook Express
() Outlaok

() Me rien importer

[ﬁuivant> l ’ Annuler ]

Figure 6: L'Assistant d'importation - Importer les paramétres et les dossiers de messages
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Deuxiéme étape. Cliquez sur pour afficher la fenétre suivante:

X

Création d'un compte courrier

Yos nom et prénom ;| Thierry Fictif
Adresse électronique @ | thierry. fickif@gmail.com

Mot de passe @ | ves

Annuler ] ’gontinuer

Figure 7: La fenétre Création d'un compte courrier

Troisiéeme étape. Saisissez votre nom, adresse de courrier électronique et mot de passe dans les champs appropriés;
puis décochez I'option Retenir le mot de passe, tel qu'illustré a la figure 7 ci-dessous.

Quatrieme étape. Cliquez sur pour afficher la fenétre suivante:

X

Création d'un compte courrier

Wos nom et prénom ;. Thierry Fickif
Adresse électronique @ thierry. fickif@gmail.com
Mot de passe ;. iessssssssssssses

Recommencer

(%) IMAP - Accés aux dossiers et messages & partir de plusieurs ordinateurs  (recommandé)

() POP - Téléchargement de tous les messages sur cek ordinateur ; les dossiers sont locaux seulement

Les paramétres suivants ont été trouvés & partir de : Base de données des F.A.IL de Mozilla

Identifiant :  thierry.fictif@gmail.com

@ Serveur entrant :  imap.googlemail.com IMAP 993 S5LITLS

@ Serveur sortant : smtp. googlemail.cam SMTP 465 S35LITLS

Création manuele. . ’ annuler ] ’Qéer le compte

Figure 8: La fenétre Création d'un compte courrier avec l'option IMAP - Acces aux dossiers et messages a partir de
plusieurs ordinateurs sélectionnée

IMAP et POP: Descriptions et utilisation

Internet Message Access Protocol (IMAP) et Post Office Protocol (POP) sont deux méthodes distinctes d'archiver et de

recevoir des messages de courrier électronique.

¢ Internet Message Access Protocol (IMAP): Lorsque vous utilisez la méthode IMAP, tous vos dossiers (y compris
les dossiers Courrier entrant, Brouillons, Envoyés, Corbeille et tous les autres dossiers) demeure sur le serveur de
courrier. De cette fagon, vous pouvez accéder a ces dossiers depuis un autre ordinateur. Tous les messages seront

donc conservés sur le serveur et, initialement, seulement le titre des messages (comportant des renseignements
comme la date et I'heure, le sujet du message, le nom de I'expéditeur, etc.) sont téléchargés pour étre affichés par

votre client mail sur votre ordinateur. Les messages complets ne sont affichés que lorsque vous cliquez dessus pour
les ouvrir. Thunderbird peut aussi étre configuré pour archiver dans votre ordinateur des copies de vos messages

qui se trouvent dans certains ou dans tous vos dossiers, afin que vous puissiez travailler dessus en mode autonome
(non connecté a Internet). En mode IMAP, lorsque vous supprimé des messages ou des dossiers, vous le faites a la

fois sur votre ordinateur local et sur le serveur.

¢ Post Office Protocol (POP): Lorsque vous utilisez la méthode POP, seul le dossier Courrier entrant (le dossier ou
sont livrés et affichés les nouveaux messages entrants) demeure sur le serveur distant; tous les autres dossiers sont
situés sur votre ordinateur local seulement. Vous pouvez choisir de laisser vos messages dans le dossier Courrier

entrant sur le serveur apres les avoir téléchargés sur votre ordinateur, ou vous pouvez les supprimer du serveur.

Dans le dernier cas, si vous accédez a votre compte depuis un autre ordinateur, vous ne verrez uniquement que les
messages du dossier Courrier entrant (les nouveaux messages et ceux que vous avez choisi de ne pas supprimé du

serveur).

Cinquiéme étape. Cliquez sur (S22 2 S9MEte | o créer votre compte et afficher la console Thunderbird avec votre
compte de courrier compris dans la barre Tous les dossiers, a gauche, tel qu'illustré ci-dessous:
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&' thi fictifegmail com - Mozilla Thunderbird
Fi

jchier  Edition  Affichage  Aller & Messages  Oukils 7

|E‘F‘\elever T I_,{Ecrire Adresses )'"
& | thierry fictifi@gmail.com

Tous les dossiers 4 p

Thunderbird Courrier - thierry.fictif@gma r

I ™ thierty fictifi@gmail.com
B possiers locaux

Courrier électronique

3] Lire les messages

/ Ecrire un nouveau message
=l

Comptes

BT

Yo les paramétres polr ce compte

Créer Un noliveall compte

I=

Figure 9: L'interface principale de Thunderbird affichant votre compte Gmail nouvellement enregistré

Commentaire: Pour ajouter un autre compte de courriel, sélectionnez Fichier > Nouveau > Comptes courrier... pour
afficher la figure 7 de cette section, et reprenez les étapes 3 a 5.

Aprés avoir enregistré vos comptes de courrier électronique dans Thunderbird, la prochaine fois que vous ouvrirez
I'interface principale, on vous demandera de saisir votre mot de passe pour chaque compte, comme suit:

Saisissez votre mot de passe F§|
e Saisissez wotre mot de passe pour thierry fickif@gmail.com@imap. googlemnail .com

[] Utiliser le gestionnaire de mots de passe pour se souvenir de ce mok de passe,

[ oK l ’ Anriuler ]

Figure 10: La fenétre Saisissez votre mot de passe

Commentaire: Bien que la fonction d'enregistrement du mot de passe ne soit généralement pas recommandée,
Thunderbird comporte une fonction de Mot de passe maitre. Cette fonction permet de n'utiliser qu'un seul mot de passe
pour protéger tous les mots de passes associés a vos différents comptes, que vous ne saisissez qu'une seule fois lors du
processus d'enregistrement. Pour plus de renseignements sur cette fonction, veuillez consulter la section 3.3 Comment
configurer les onglets de sécurité dans Thunderbird 1150 - L'onglet Mot de passe.

2.3 Comment enregistrer des comptes de blogs, de nouvelles et de
groupes de discussion

Pour créer et enregistrer un compte pour des blogs, des nouvelles ou des groupes de discussion, suivez les étapes
énumérées ci-dessous:

Premiére étape. Sélectionnez > Fichier > Nouveau > Autres comptes pour afficher la fenétre Assistant de création de
compte > Paramétrage du nouveau compte.

Deuxiéme étape. Cochez soit I'option Blogs et nouvelles, soit I'option Groupes de discussion, puis cliquez sur

pour afficher la fenétre suivante:
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x)

Assistant de création de compte

Nom du compte

Saisissez le nom avec lequel wous souhaitez vous référer & ce compte (par
exemple « Compte Travail #, « Campte personnel » ou « Compte
groupes =),

aom du compte Elogs et nouvelles|

[<Erécédent ” Suivant > l ’ Annuler ]

Figure 11: La fenétre Assistant de création de compte - Nom du compte
Troisiéeme étape. Cliquez sur pour afficher la fenétre suivante:

Assistant de création de compte ﬁ|

Félicitations !

euillez vérifier que les informations ci-dessous sont correctes,

Mom du compte ¢ Blogs et nouvelles

Cliquez sur Terminer pour enregistrer ces parametres et quitter 'assistant
de création de compte,

[<Erécédent ” Terminer l ’ Annuler ]

Figure 12: La fenétre Assistant de création de compte - Félicitations!

Cinquiéme étape. Cliquez sur pour compléter le processus d'enregistrement du compte et retourner a la
console Thunderbird.

Maintenant que vous avez configuré Thunderbird pour une utilisation optimale, veuillez lire la prochaine section,
Comment régler les options de sécurité dans Thunderbird (1s1.

Comment régler les options de sécurité dans
Thunderbird

Sommaire des sections de cette page:

3.0A propos des options de sécurité de Thunderbird

3.1 Comment désactiver le panneau d'affichage des messages de Thunderbird
3.2 Comment désactiver la fonction HTML dans Thunderbird

3.3 Comment régler les options de sécurité dans Thunderbird

3.4 Comment activer le filtre des indésirables dans les paramétres du compte

3.0 A propos des options de sécurité de Thunderbird

Dans le contexte de Mozilla Thunderbird, le terme 'sécurité’ fait référence a la protection de votre ordinateur contre des
messages de courrier électronique nuisibles ou malveillants. Il peut s'agir de pourriel, par exemple, ou encore de
messages servant de véhicules a des virus ou des logiciels espions. Il existe plusieurs parameétres qui doivent étre activés,
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désactivés ou réglés adéquatement dans Mozilla Thunderbird pour permettre au programme de défendre efficacement
votre systéme contre des attaques provenant du courrier électronique. Il est également absolument impératif que vous
installiez des logiciels pare-feu, antivirus et anti-mouchards.

Pour plus de renseignements sur les moyens de prévenir les intrusions nuisibles ou malveillantes, veuillez consulter le

chapitre 1. Protéger votre ordinateur contre les logiciels malveillants et les pirates (4 du Livret pratique, ainsi que les
chapitres portant sur Avast 12, Comodo Firewall 153 et Spybot (1s4.

3.1 Comment désactiver le panneau d'affichage des messages de
Thunderbird

La console Thunderbird est séparée en trois sections distinctes: I'encadré a gauche affiche les différents dossiers de vos
comptes de courriel; le panneau a droite affiche une liste de messages; et le panneau du bas a droite affiche un apergu
d'un message sélectionné.

Commentaire: Si un message contient du code malicieux, ce panneau affichant I'aper¢u du message pourrait I'activer; il
est donc recommandé de le désactiver.

&' Courrier entrant - thiernyfictif@riseup. net - Mozilla Thunderhird
Fichier Edition  Affichage  Aller & Messages  Oukils 7
&Relever - |_,{Ecrire Adresses J\_\J.Etiquette' ,‘"
Courrier entrant - thierryfictif@rise... Q.| -
Tous les dossiers 4 p ‘ o . & O @ I:
& thierry.fictif@gmail.com ® @ | sujet =| g | @ | pate ®B
=l & [thierryfictif@riseup.net RSP s Pa. ¢ 1733
(=] [E=5| Courtier entrant
D Brouillons
Envovés
& Corbeille

E Dossiers locaux

I@ Monlus: 0 | Total: 2

Figure 1: L'interface principale de Thunderbird

Pour désactiver le panneau d'affichage des messages, suivez les étapes énumérées ci-dessous:

Premiére étape. Sélectionnez Affichage > Disposition, puis dessélectionnez |'option Panneau d'affichage des
messages pour la désactiver, comme suit:

EEX

&' Courrier entrant - thiernyfictif@riseup. net - Mozilla Thunderhird
i

chier  Edition e N Aller & Messages  Outils 7

Barres d'outils 3

=4 Rel =2 .
(=) S L » Barre d'stat 4

. Courrier en d & Classique
Dossiers 3 Large
Tous les dossier: Yerticale
Trier par 4
& |thierry.ficti Discussions »
=l & [thierryfictil
Courriet 1 En-tétes 4
D Erauil Corps du message en ]
Errear ¥ Afficher les pigces jointes dans las messages
ECDrbc Zoom ¥
E possiers lo Encodage des caractéres 3

Code source du message Chrl+U
Infos de sécurité des messages

I@ Monlus: 0 | Taotal: 2

Figure 2: Le menu Affichage affichant le sous-menu Disposition avec le Panneau d'affichage des messages sélectionné
Le Panneau d'affichage des messages n'apparaitra plus et vous devrez désormais double-cliquer sur un message pour

en afficher le contenu. Si un message vous semble suspect (parce que son titre, par exemple, estimpertinent ou inattendu,
ou parce qu'il provient d'un expéditeur inconnu), vous pouvez maintenant le supprimer avant d'en afficher le contenu.

3.2 Comment désactiver la fonction HTML dans Thunderbird

Thunderbird vous permet d'utiliser le HyperText Markup Language (HTML) pour composer vos messages. Cela signifie
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que vous pouvez recevoir ou envoyer des messages qui comprennent des couleurs, des polices spéciales, des images et
d'autres options de mise en page. Par contre, le HTML est le méme langage utilisé pour coder des pages Web; I'affichage
de messages codés en HTML peut vous exposer a des codes malveillants, ce qui comporte certains des mémes risques
que ceux posés par les sites Internet.

Pour désactiver la fonction de mise en page HTML, suivez les étapes énumérées ci-dessous:

Premiére étape. Sélectionnez Affichage > Corps du message en > Texte seul, comme suit:

&' Courrier entrant - thierryfictif@riseup. net - Mozilla Thunderbind E][E|E|

Fichier  Edition BEUTEEN Aller & Messages  Cukls 7
Py Barres d'outils 2 -
B4 Rel - .
e Barre d'état 4
A y
[EZ| Courrier en DISD-D_SIUDH Q.| -
Dassiers 3
Tous les dossiers =l
Trier par y |2 &
& |thierry.ficki Discussions N
=l & [thierryfictil
= |ij] Courtier 1 I
D Brouil ge en HTML ariginal
Ervar ¥ Afficher les pigces jointes dans les messages HTML simple
ECDrbe Zaoom b
5 possiers lo Encodage des caractéres »
Code source du message Chrl+U
Infos de sécurité des messages
I@ Monlus:0 | Total: 2

Figure 3: Le menu Affichage affichant le sous-menu Corps du message en avec l'option Texte seul sélectionné
3.3 Comment régler les options de sécurité

Thunderbird comporte deux filtres de courrier indésirable qui peuvent vous aider a déterminer quels messages sont des
pourriels. Par défaut, ces filtres sont désactivés et vous devez donc les activer avant de les utiliser. Méme apres les avoir
désactivés, vous continuerez a recevoir du courrier indésirable, mais Thunderbird les classera automatiquement dans le
dossier Indésirables.

Le courrier frauduleux, aussi appelés messages d'hammegonnage, ou phishing, essaie habituellement de vous faire
cliquer sur des liens qui sont codés dans le message. Souvent, ces liens redirigent votre navigateur vers des sites Internet
qui tenteront d'infecter votre ordinateur avec un virus. Dans d'autres cas, le lien vous ménera vers un site Internet qui
semble légitime, mais qui est en fait concu pour vous induire a révéler vos noms d'utilisateurs et vos mots de passe, qui
pourront ensuite étre utilisés ou vendus a une tierce partie a des fins commerciales ou malveillantes.

Thunderbird peut identifier ce type de courrier et vous en avertir. Des outils supplémentaires peuvent prévenir les
infections provenant de sites Internet malveillants: voir la section Autres modules utiles de Mozilla (155 du chapitre portant
sur Firefox.

Le premier ensemble de parameétres de sécurité concernant le courrier indésirable se trouve dans la fenétre Options -
Sécurité, ou la majorité des options de sécurité et de confidentialité peuvent étre réglées. Poury accéder, suivez les
étapes énumérées ci-dessous:

Premiére étape. Sélectionnez Outils > Options pour afficher la fenétre Options.

3

Deuxiéme étape. Cliquez sur|_ 52 [pouyr afficher la fenétre suivante:
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Options

Indésirables | Courrier frauduleus | Antivirus | Mats de passe | Contenu Web

Définir les paramétres par défaut des indésirables, Les paramétres pour les indésirables propres &
chague compte peuvent &tre configurés dans le menu « Paramétres des comptes... =,

Quand je marque des messages comme indésirables :
(%) les déplacer dans e dossier « Indésirables »

() les supprimer

[] Marquer les messages déteckés indésirables comme lus

Afficher le journal

Réinitizliser les données d'apprentissage ]

[ OF. l ’ Annuler ]

Figure 4: La fenétre Sécurité affichant le contenu de I'onglet Indésirables

L'onglet Indésirables

Premiére étape. Cochez les options pertinentes dans l'onglet Indésirables, tel qu'illustré a la figure 4, ci-dessus, pour
permettre @ Thunderbird de supprimer les messages que vous définis comme courrier indésirable. D'autres options de
filtrage du courrier indésirable seront abordés plus loin dans cette section.

L'onglet Courrier frauduleux

Premiére étape. Cochez I'option Signaler si le message en cours de lecture est susceptible d'étre frauduleux pour
permettre & Thunderbird d'analyser les messages pour y détecter des fraudes potentielles:

Indésirables | Courrier Frauduleus | antivirus | Mots de passe | Contenu Web

Thunderbird peut analyser les messages pour trouver les courriers susceptibles d'8tre frauduleusx en
cherchant les techniques usuelles utilisées pour tromper les utilisateurs.

Figure 5: L'onglet Courrier frauduleux
L'onglet Antivirus

Premiére étape. Cliquez sur l'onglet Antivirus pour afficher la fenétre suivante:

Indésirables | Courrier fraudulews | ANtvirus | Mots de passe | Contenu Web

Thunderbird peut permettre aux logiciels antivirus d'analyser les courriers entrants avant qu'ils ne soient
skockés localement.

Figure 6: L'onglet Antivirus

Cette option permet a votre logiciel antivirus de scanner et d'isoler des messages individuellement au fur et a mesure qu'ils
arrivent. Si cette option n'est pas activée, il est possible que votre dossier Courrier entrant au complet soit placé ‘en
quarantaine' si vous recevez ne serait-ce qu'un seul message infecté.

Commentaire: Il est tenu pour acquis qu'il y a un programme antivirus fonctionnel installé sur votre ordinateur. Veuillez
consulter le chapitre portant sur Avast 2¢) pour plus de renseignements sur l'installation et la configuration d'un logiciel
antivirus.

L'onglet Mots de passe

Premiére étape. Cliquez sur I'onglet Mots de passe pour afficher la fenétre suivante:

Indésirables | Courrier frauduleus | Antivirus | Mots de passe | Conteru 'Web

Thunderbird peut mémoriser les mots de passe pour tous vos comples,

’ Maots de passe enregistrés. . ]

Un mot de passe principal prokége tous vos mots de passe, mais il Faut le saisiv une fois par session.

Utiliser un maok de passe principal ’ Modifier le mot de passe principal... ]

Figure 7: L'onglet Mots de passe

Important: Nous recommandons fortement que vous gardiez vos mots de passe privés en utilisant un programme congu
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spécialement a cette fin; veuillez consulter le chapitre portant sur KeyPass (s pour plus de renseignements a ce sujet.

Commentaire: Les options de I'onglet Mots de passe ne fonctionneront que si vous sélectionnez d'abord I'option Retenir
le mot de passe dans la toute premiere fenétre d'enregistrement d'un compte courrier dans Thunderbird.

Deuxiéme étape. Cliquez sur [ Mots de passe enregsrés.. | pour afficher la fenétre suivante:

&' Enregistrement des mots de passe

Rechercher ! | )’l |

Les mots de passe pour les sites suivants sonk enregistrés sur votre
ordinateur :

Site Mom d'utilisateur
thigrry,

imap:}fimap.riseup.net {imap:/fima... thierryfictif

Mimap.googlemail.com (imap: .. Fi@gmail.com

Supprimer ] [Iout sUpptimer ] ’&Fﬁcher les mots de passe ]

Eetrner

Figure 8: La fenétre Enregistrement des mots de passe

La fenétre Enregistrement des mots de passe vous permet de supprimer ou d'afficher les mots de passe correspondant a
chacun de vos comptes. Cela dit, pour maximiser votre sécurité et la confidentialité de vos renseignements, vous pouvez
également définir un Mot de passe principal pour faire en sorte que vos mots de passe ne soit pas accessibles aux
personnes qui sont le moindrement familiére avec les options de mots de passe de Thunderbird.

Troisiéme étape. Cochez I'option Utiliser un mot de passe principal, tel qu'illustré a la figure 7 pour activer le bouton
Modifier le mot de passe principal.

Quatriéme étape. Cliquez sur (odiier le mat de passe principa... | pour afficher |a fenétre suivante:

Modifier le mot de passe principal E|

Un mot de passe principal sert & protéger des informations sensibles
comme les moks de passe utilisés sur les sites, Sivous en créez un, il vous
sera demandé de l'introduire une Fois par session lorsgue Thunderbird
accéde aux informations enregistrées protégées par ce mot de passe,

Mot de passe actuel

Saisissez le nouveau mot de passe :

Saisissez-le & nouveau :

Mesure de la qualité du mot de passe

Faites attention a ne pas oublier le mot de passe principal. 5i
wous I'oubliez, vous n'aurez plus accés aux informations qu'il
protége.

[ [a]4 l ’ Annuler ]

Figure 9: La fenétre Modifier le mot de passe principal

Cinquiéme étape. Saisissez un mot de passe suffisamment difficile, que vous seul connaitrez, puis cliquez sur

pour confirmer votre Mot de passe principal. La prochaine fois que vous cliquerez sur ’ Mats de passe enregistrés. | |5 fenétre
suivante apparaitra pour vous demander de saisir votre mot de passe principal:

Hot de passe requis

0 Weuillez saisir le mot de passe principal de Sécurité personnelle.

[ QK l ’ Annuler ]

Figure 10: La fenétre Mot de passe requis

L'onglet Contenu Web

Un cookie est un minuscule texte codé que votre navigateur web utilise pour authentifier ou identifier un site Internet
donné. L'onglet Contenu Web vous permet de spécifier quels cookies de blogs, de nouvelles ou de groupes de
discussions sont sars et fiables.

Premiére étape. Cliquez sur I'onglet Contenu Web pour afficher la fenétre suivante:
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Indésirables | Courrier frauduleus | Antivirus || Mots de passe | Contenu Wweb

Thunderbird wous permet de spécifier les blogs, Fux de nouvelles et sites web qui sont autorisés &
skocker des cookies,

Accepter les cookies
Les conserver jusqu'a : ||a fermeture de Thunderbird w Afficher les cookies...

Figure 11: L'onglet Contenu Web

Deuxiéme étape. Sélectionnez I'option /a fermeture de Thunderbird dans la liste Les conserver jusqu'a: pour supprimer
les cookies lorsque vous fermez Thunderbird, pour une plus grande sécurité.

3.4 Comment activer le filtre des indésirables dans les paramétres du compte

Le deuxiéme type de filtrage du courrier indésirable offert par Thunderbird se trouve dans la fenétre Paramétres des
comptes - Parametres pour les indésirables. Par défaut, ces filtres sont désactivés et vous devrez donc les activer pour les
utiliser. Lorsque des messages indésirables arrivent, Thunderbird les classera automatiquement dans les dossiers
Indésirables associés a chaque compte.

Premiére étape. Sélectionnez Outils > Paramétres des comptes pour afficher la fenétre Paramétres des comptes.

Deuxiéme étape. Sélectionnez I'option Parametres des indésirables associé a un compte Gmail ou RiseUp dans
I'encadré de gauche.

Troisiéme étape. Réglez les options des Parametres des indésirables de sorte que vos Paramétres de comptes -
Paramétres des indésirables ressemblent & ceci:

Paramétres des comptes Courrier et Groupes Pg|

(=] thierry. Fictif@gmail.com

Paramétres pour les indésirables

Paramétres serveur
Copies et dossiers Quand cette fonctionnalité est ackivée, wous devez entrainer d'abord Thunderbird & identifier les
courriels indésirables en utilisant le bouton « Indésirables = de la barre d'outils pour marquer les

| messages comme indésirables ou pas. Vous devez identifier 4 la fois les courriels indésirables et ceux
E quine le sont pas,

Rédaction et adressage

Synchronisation et espace disque
P'Y ‘s de réceti P q Activer les contriles adaptatifs de courriels indésirables pour ce compte
ccusés de réception

Sacurite e pas marguer les messages comme indésirables si l'expéditeur est dans
1=l thigrryfictif @riseup, net Adresses personnelles
[ Adresses callectées

Paramétres serveur
Copies et dossiers
Rédaction et adressage

Paramétres des indésirables

Synchranisation et espace disque Se fier aux en-tétes de courrier indésirable placés par :

Accusés de réception Déplacer les nouveaux courriels indésirables vers
Securite (%) Dossier « Indésirables » sur : |thierry.FictiF@gmaiI.com w |

[=] Dossiers locaux -
) Autre |Junk sur Dossiers locaux vl

Paramétres des indésirables
Espace disque [ supprimer automatiquement les courriels indésirables dgés de plus de jours

Serveur sortant (SMTP)

Gestion des comptes ~

oK l ’ annuler

Figure 12: La fenétre Parametres des comptes - Paramétres des indésirables

Quatriéme étape. Cliquez sur pour compléter la configuration de la fenétre Parameétres des comptes.

Commentaire: Les options des Parameétres des indésirables doivent étre réglés séparément pour chaque compte. Ainsi,
les indésirables des compte Gmail ou Riseup seront placés dans leur dossier Supprimés respectif. Sinon, vous pouvez
également désigner un Dossier local pour recevoir les indésirables de tous vos comptes.
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Paramétres serveur

Copies et dossiers

Rédaction et adressage
Paramétres des indésirables
Synchronisation et espace disque
Accusés de réception

Sécurité

Paramétres des comptes Courrier et Groupes

(=] thierry . Fictif@gmail. com

Guand cette fonctionnalité est activée, vous devez entrainer d'abord Thunderbird & identifier les
courriels indésirables en utilisant le bouton « Indésirables = de la barre d'outils pour marquer les
messages comme indésirables ou pas. Yous devez identifier & la fois les courriels indésirables ek ceux
qui ne e sont pas.

Activer les contriles adaptatifs de courriels indésirables pour ce compte

Me pas marquer les messages comme indésirables si l'expéditeur est dans &

Adresses persannelles
[ Adresses callectées

(=] thietryfictif @riseup.net
Paramétres serveur
Copies et dossiers
Rédaction et adressage
Paramétres des indésirables
Synchrarisation et espace disqus Se fier aux en-tétes de courrier indésirable placés par : | SpamAssassin w
accusés de réception Déplacer les nouveaux courriels indésirables vers :

Securite () Dossier « Indésirables » sur ;| thierry. fictif@gmail.com b

B Dossiers locauix ) Autre & thierry Fictif@gmail. com
Paramétres des indésirables

& rhierryfictif @riseup.net

Espace disque D Supprimer automatiquement leg

Serveur sortant (SMTP)

Gestion des comptes v

[ QK ] [ Annuler ]

Figure 13: La fenétre Parametres des comptes - Paramétres des indésirables affichant les réglages pour un dossier
Indésirables central

Premiére étape. Sélectionnez 'option Parametres des indésirables sous la rubrique Dossiers locaux dans I'encadré de
gauche.

Deuxiéme étape. Sélectionnez I'option Dossiers locaux dans la liste défilante Dossier Indésirables sur:, tel gu'illustré a la
figure 13.

Troisiéme étape. Cliquez sur pour compléter la configuration de la fenétre Paramétres des comptes.

Maintenant que vous avez configuré les diverses options de sécurité et de gestion des indésirables de Thunderbird,
veuillez lire la prochaine section, Comment utiliser Enigmail avec GnuPG dans Thunderbird 1zs).

Comment utiliser Enigmail avec GhuPG dans
Thunderbird

Sommaire de sections de cette page:

¢ 4.1 Comment installer Enigmail et GhuPG

4.2 Comment générer des paires de clés et configurer Enigmail pour qu'il fonctionne avec vos comptes de
courriel

¢ 4.3 Comment échanger des clés publiques

¢ 4.4 Comment valider et signer un paire de clés

¢ 4.5 Comment chiffrer et déchiffrer des messages

4.0 Un apercu d'Enigmail, de GhuPG et du chiffrement asymétrique (a clé
privée)

Enigmail est un module complémentaire de Mozilla Thunderbird qui vous permet de protéger la confidentialité de vos
communications par courrier électronique. Enigmail n'est rien d'autre qu'une interface graphique congue pour faciliter
l'utilisation du programme de chiffrement GnuPG avec Thunderbird. L'interface d'Enigmail est représentée par un lien
OpenPGP dans la barre d'outils de la console Thunderbird.

Enigmail emploie la méthode de cryptographie asymétrique, ou cryptographie a clé publique :s7. En vertu de cette
méthode, chaque individu doit générer sa propre paire de clés. La premiére clé est dite privée. Celle-ci est protégée par un
mot de passe complexe, gardée secréte et jamais partagée avec qui que ce soit.

La deuxiéme clé est dite publique. Cette clé peut étre partagée avec vos correspondants. Lorsque vous avez la clé
publique d'un correspondant, vous pouvez commencer a envoyer des messages chiffrés a cette personne. Elle, et elle

seule, sera en mesure de déchiffrer et de lire vos messages, car elle est la seule personne qui dispose de la clé privée
correspondante.

De la méme fagon, si vous envoyez une copie de votre propre clé publique a tous vos contacts et gardez la clé privée
secrete, vous et vous seul serez en mesure de lire les messages chiffrés que vous enverront vos contacts.

Enigmail vous permet également d'attacher des signatures numériques a vos messages. Le destinataire de votre
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message qui dispose d'une copie légitime de votre clé publique pourra vérifier que le message provient bel et bien de
vous, et que son contenu n'a pas été altéré en chemin. En échange, si vous avez la clé publique d'un correspondant, vous
pouvez vérifier la signature numérique de ses messages.

4.1 Comment installer Enigmail et GhuPG
Veuillez consulter la section Téléchargement 127 pour obtenir les consignes de téléchargement d'Enigmail et de GnuPG.
4.1.1 Comment installer GhuPG

L'installation de GnuPG est trés simple et ressemble au processus d'installation de programmes que vous avez déja
probablement déja effectué.

Pour installer GnuPG, suivez les étapes énumérées ci-dessous:

Premiére étape. Double-cliquez sur #/anupg-w3zei-1.4.11 poyr lancer le processus d'installation. Il est possible que la boite di

dialogue Fichier ouvert - Avertissement de sécurité s'affiche. Si c'est le cas, cliquez sur pour afficher la fenétre
suivante:

© GNU Privacy Guard Setup g|§|@

Welcome to the GNU Privacy Guard
Setup Wizard

GNuPG is GMU's tool for secure communication and data
storage. It can be used to encrypt data and to create digital
signatures. It includes an advanced key management Facility
and is compliant with the proposed OpenPGP Internet
standard as described in RFC4830.

Click Next to continue.

This is GnuPG version 1.4.11
built on 2010-10-1: 10:04 UTC
file wersion 1.4.11.29110

[ Mext = ] [ Cancel

Figure 1: L'assistant d'installation de GNU Privacy Guard

Deuxiéme étape. Clii uez sur pour afficher la fenétre GNU Privacy Guard Setup - License Agreement; apres
I'avoir lu, cliquez sur L= =__| pour afficher la fenétre GNU Privacy Guard Setup - Choose Components.

Troisiéme étape. Cliquez sur pour accepter les paramétres par défaut et afficher la fenétre GNU Privacy Guard
Setup - Install Options - GnuPG Language Selection.

Quatriéeme étape. Sélectionnez fr-Francais dans la liste défilante, puis Cliquez sur pour afficher la fenétre
Choose Install Location.

Cinquiéme étape. Cliquez sur pour accepter I'emplacement par défaut et afficher la fenétre Choose Start Menu
Folder.

Sixiéme étape. Cliquez sur pour installer GnuPG. Lorsque ce processus est complété, la fenétre Installation
Complete s'affiche.

Septiéme étape. Cliquez sur, puis sur pour finaliser l'installation du programme GnuPG.

4.1.2 Comment installer le module complémentaire Enigmail
Apres avoir complété I'installation du programme GnuPG, il vous faut installer le module complémentaire Enigmail.
Pour lancer l'installation d'Enigmail, suivez les étapes énumérées ci-dessous:

Premiére étape. Ouvrez Thunderbird, puis sélectionnez Outils > Modules complémentaires pour afficher la fenétre
Modules complémentaires; le panneau Catalogue sera affiché par défaut.

K3

Deuxiéme étape. Cliquez sur B0 noyr afficher la fenétre suivante:
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&' Modules complémentaires

£
Lo

Catalogue

w L M

Extensions  Thémes  Plugins

Obtenir des extensions

Choisissez une extension a installer

: |@' Bursau V| Q F = E-

Fiegarder dans

D

Mes documents

BMes documents
vj Poste de travail
S Favoris réseau

récents Iy thunderbird-fr

- enigmail-1.1.2-tb-win, xpi
FL'

Bureau

Mes documents

Poste de travail

e Mom du fichier : | enigmail-1.1 it hd | [ Ouwrir l

Favoris réseau | Fichiers de twpe: |Extensions["_xpi] v| [ Annuler ]

Figure 4: La fenétre Choisissez une extension a installer

Quatriéme étape. Naviguez jusqu'a I'emplacement du dossier ou vous avez sauvegardé Enigmail, puis cliquez sur
hﬂu“'" pour afficher la fenétre suivante:

Installation d'un logiciel El
; ' N'installez que des modules complémentaires dont les
A auteurs ont votre confiance.

Certains logiciels malveilants peuvent endommager votre ordinateur ou wioler
vokre vie privée,
Wous avez demandé a installer 'Slément suivant @

= enigmail-1.1.2-tb-win  {Autewr non veass)
file s/ {1 IDocuments%e20and¥e203ettingsPat %20

JBureaufenigmail-1,1.2-

Ilnstallermaintenant] [ Annuler

Figure 5: La fenétre Installation d'un logiciel

Important: Avant de franchir cette étape, assurez-vous que vos taches et travaux en ligne aient été sauvegardés!

Cinquiéme étape. Cliquez sur pour revenir a la figure 5, puis cliquez sur | B=démarrer Thunderbird |0, finaliser

l'installation du module complémentaire Enigmail.

Pour vérifier que l'installation d'Enigmail a bien été complétée, retournez a la console Thunderbird, et vérifiez si le bouton
OpenPGP apparait désormais dans la barre d'outils de Thunderbird.

Fichier Edition  Affichage  aller & Messages mﬁﬂ outils 7




Figure 6: La barre d'outils de Thunderbird avec l'onglet OpenPGP en surbrillance
4.1.3 Comment confirmer qu'Enigmail et GhuPG fonctionnent normalement

Avant de commencer a utiliser Enigmail et GnuPG pour authentifier et chiffrer vos messages, vous devez d'abord vous
assurer que les deux programmes communiguent normalement entre eux.

Premiére étape. Sélectionnez OpenPGP > Préférences pour afficher la fenétre Préférences OpenPGP:

Preférences OpenPGP §|

Général
Paramétres généraus

Fichiers et répertoires
GnUPG trouyé dans C:AProgram Files\GHUWGRUPGE gpg. exe

Paramétres phrase secréte
Mémariser la phrase secréte pendant 5% | minutes dinackivité

[ Me jamais demander de phrase secréte

Mode expert

I QK l ’ Annuler ]

Figure 7: La fenétre Préférences OpenPGP

Si GnuPG a été correctement installé, la ligne GnuPS trauve dans C:\Program FilesiGNUGnuPGapg =xe gera visible dans la section
Fichiers et répertoires; sinon il est possible que vous receviez un alerte semblable a celle-ci:

Alerte OpenPGP &l

Enigmail: Impossible de localiser |'exécutable GnuPa dans e chemin par défaut (PATH).
Assurez-vous d'avoir saisie le chemin correct pour 'exécutable GnuPaG dans les préférences OpenPGP

Paur Eviter définitivernent catte alerte, corrigez la problérme ou désinstallez Enigmail en utilisant le menu
OpenPEPPréférences

[ Me plus afficher cette fendtre de dislogue

oK |[ aide

Figure 8: Exemple d'alerte OpenPGP

Astuce: Si vous avez regu un tel message, il est possible que vous ayez installé le fichier au mauvais emplacement. Si tel

estle cas, cochez I'option Outrepasser avec pour activer le bouton Parcourir, cliquez sur pour activer la fenétre

Localiser I'agent GnuPG et naviguer jusqu'a I'emplacement du fichier gpg.exe sur votre ordinateur.

Deuxiéme étape. Cliquez sur pour retourner a la console Thunderbird.

4.2 Comment générer des paires de clés et configurer Enigmail pour qu'il
fonctionne avec vos comptes de courriel

Lorsque vous avez confirmé qu'Enigmail et GnuPG fonctionnent correctement, vous étre prét a configurer un ou plusieurs
de vos comptes de courrier électronique afin d'utiliser Enigmail pour générer une ou plusieurs paires de clés.

4.2.1 Comment utiliser I'assistant de configuration OpenPGP pour générer une paire de clés

Enigmail offre deux méthodes distinctes pour générer un paire de clés privée/publique; la premiére consiste a utiliser
I'Assistant de configuration OpenPGP, et la seconde a employer la fenétre Gestion de clefs.

Pour générer une premiére paire de clés a l'aide de I'Assistant de configuration OpenPGP, veuillez suivre les étapes
énumérées ci-dessous:

Premiére étape. Sélectionnez OpenPGP > Assistant de configuration pour ouvrir la fenétre Assistant de configuration
OpenPGP:

Désirez-vous utiliser ['assistant maintenant ?

(%) O, e désire que I'assiskant m'aide 4 démarrer

() Mon merdi, Je préfére configurer manuellement
Figure 9: La fenétre Assistant de configuration OpenPGP - Bienvenue

Deuxiéme étape. Cliquez sur pour afficher la fenétre suivante:
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Configurer OpenPGP pour toutes les identités
) oui

() Configurer OpenPEP pour les identités suivantes seulement :

Thietry Fictif <thierryfictif@riseup.netz> - thierryfictif@riseup. net

Note : OpenPGP vérifiera toujours les signatures das messages pour kous les comptes et identités, qu'il
v soit ackif ou pas.

Figure 10: La fenétre Sélectionnez une identité

Troisiéme étape. Cliquez sur pour afficher la fenétre suivante:

Désirez-vous signer tous les messages sartanks par défaut 7

() Oui, je weux signer tous mes messages

(®):Mon, je préfére créer des régles par destinataire pour les messages dewvank tre signés

Figure 11: La fenétre Signature - Signer numériquement vos messages sortants

Quatriéme étape. Cliquez sur pour afficher la fenétre suivante:

Wos messages sortants doivent-ils tre chiffrés par défaut 7

() i, je posside les clefs publiqgues de la plupart de mes correspondants

(%) Mon, je préfére créer des réqles par destinataire pour ceus dont je posséde |a clef publique

Figure 12: La fenétre Chiffrement - Chiffrer vos messages sortants

Cinquiéme étape. Cliquez sur pour afficher la fenétre suivante:

Désirez-vous modifier quelques paramétres par défaut afin qu'OpenPEP Fonctionne migusx sur votre

machine ?

) Mon, metci

Figure 13: La fenétre Désirez-vous modifier quelques parametres par défaut afin qu'OpenPGP fonctionne mieux sur votre
machine?

Sixiéme étape. Cliquez sur _ pour afficher la fenétre suivante:

Préférences g

Les préférences suivantes sont modifiges par |'assiskant

Désactiver le texte coulé (RFC 2646)
Afficher le corps des messages en texte brut

Utiliser l'encodage § bits pour I'envaoi de messages

Me pas composer les messages en HTML

[ Ok ] [ Anrnuler

Figure 14: La fenétre Préférences

Commentaire: A la section 3.2 Comment désactiver la fonction HTML dans Thunderbird, nous avons vu briévement
comment les messages mis en pages en HTML peuvent vous exposer a différentes menaces. Ici, les options Afficher les
corps des messages en texte brut et Ne pas composer les messages en HTML servent précisément a prendre des
précautions contre ces menaces.

Septiéme étape. Cliquez sur pour revenir & I'Assistant de configuration OpenPGP, puis cliquez sur
pour afficher la fenétre Créer une clef - Créer une clef pour signer et chiffrer les messages.

Commentaire: La premiére fois que créerez une paire de clés, aucun de vos comptes de courriel n‘apparaitra dans la liste
défilante.

Huitiéme étape. Saisissez un mot de passe complexe (ou phrase secréte) d'au moins 8 caracteres alphanumériques
dans les deux champs Phrase secreéte:

Compte [ ID utilisakeur:

Phrase secréte
LI LI L ] )
weuillez confirmer votre phrase secréte en la saisissant & nouveau

Figure 15: La fenétre Créer une clef - Créer une clef pour signer et chiffrer les messages
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Neuviéme étape. Cliquez sur pour confirmer ces réglages, puis cliquez sur pour retourner a la

fenétre Créer un clef, le nom de votre premier compte de courriel devrait maintenant étre affiché, comme suit:

Compte [ ID utilisateur:
Thierry Fictif <thierryfictif@riseup.net= - thierryfickif@riseup. net

Figure 16: Le Compte /ID utilisateur nouvellement créé

Dixiéme étape. Cliquez sur pour afficher la fenétre Résumé, qui devrait étre fidele aux réglages utilisés lors de
la création de la paire de clés.

Commentaire: Chaque paire de clés générée avec I'Assistant de configuration OpenPGP est automatiquement basée sur
une structure 2048-bit et a une durée de vie de 5 ans. Ces deux caractéristiques ne peuvent pas étre modifiées apres la
création d'une paire de clés a l'aide de cette méthode.

4.2.2 Comment générer une paire de clés et un certificat de révocation supplémentaires pour
un autre compte de courriel

Il est de pratique courante de conserver une paire de clés distincte pour chaque compte de courriel. Suivez les étapes
énumeérées ci-dessous pour générer des paires de clés supplémentaires pour vos autres comptes. La création d'une paire
de clés implique également la création d'un certificat de révocation qui lui est associé. Envoyez ce certificat a vos contacts
pour leur permettre de désactiver votre clé publique dans I'éventualité ou votre clé privée serait compromise ou perdue.

Premiére étape. Sélectionnez OpenPGP > Gestion de clefs pour afficher la fenétre suivante:

Gestion de clefs OpenPGP
Fichier  Edition (EY  Affichage  Serveur de clefs

Filtre: pour identifiant d'utilisakeur ou de clef contenant Afficher toutes|

IMarm EntiFiarn
[+ Thierry Fictif <thierryfictifi@riseup.net = 26F5DA0E

Figure 17: Le menu Générer du gestionnaire de clefs OpenPGP Key avec I'option Nouvelle paire de clefs sélectionnée

Commentaire: Cochez I'option Afficher toutes les clefs par défaut pour afficher la paire de clés générée a l'aide de
I'Assistant de configuration OpenPGP pour votre premier compte de courriel, tel qu'illustré a la figure 17 ci-dessus.

Deuxiéme étape. Sélectionnez Générer > Nouvelle paire de clefs dans la fenétre de gestion de clefs, tel qu'illustré a la
figure 20 ci-dessus, pour afficher la fenétre suivante:

Geéneration de clef OpenPGP §|

Comphe [ ID utilisateur | Thierry Fictif <thierry. fictif @grnail. corn = - thierry.fickif@gmail.cam w
Utiliser la clef générée pour lidentité sélectionnée

[] Pas de phrase secrite

Phrase secréte resssssssssssssss | REpiter |a phrase secréte [resssssssssssssss

Commentaire

Expiration de la clef | gyvancé

La clef expire dans |5 années w | [ La def n'expire jamais

| GEnérer [a clef | [ annuler

Console de génération de clefs

MNOTE: La génération d'une clef peut prendre plusieurs minutes. Me quittez pas |'application
tank que |la génération est en cours, La navigation intensive sur le web ou les opérations intenses sur les
disques durs pendant la génération de la clef augmenteront |'entropie et accéléreront le processus, Yous
serez averki guand ['opération sera terminée,

Figure 18: La fenétre Génération de clefs OpenPGP

Troisiéme étape. Sélectionnez un compte de courrier électronique dans la liste défilante Compte / ID utilisateur, puis
cochez I'option Utiliser la clef générée pour l'identité sélectionnée. Créez ensuite une phrase secréete pour protéger votre
clé privée.

Commentaire: Comme son nom l'indique, une phrase secrete est en quelgque sorte un mot de passe long et complexe.
Enigmail vous demande de choisir un mot de passe qui est plus long et plus complexe que d'habitude.

Important: Il faut toujours générer une paire de clés avec une phrase secrete, et ne jamais activer I'option 'Pas de phrase
secréte’.
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l Key expirv_-| Advanced

Key expires in

R |:| Key does not expire

Figure 19: La fenétre Génération de clef OpenPGP affichant I'onglet Expiration de la clef

Commentaire: La durée de vie d'une paire de clés dépend uniqguement de vos besoins en matiére de confidentialité et de
sécurité. Plus vous changez fréquemment de paires de clés, plus il est difficile pour une tierce partie de compromettre
votre nouvelle paire de clés. Par contre, chaque fois que vous changez de paire de clés, vous devez I'envoyer a vos
correspondants et recommencer la vérification.

Cinquiéme étape. Saisissez le nombre approprié, puis sélectionnez I'unité de temps désiré (jours, mois ou années) pour
déterminer la durée de vie de la paire de clés.

Sixiéme étape. Cliquez sur L2 pour afficher la fenétre suivante:

Confirmation OpenPGP

e Générer les clefs publique et privée de Thierry Fictif <thierry. fictif @gmail.com> 7

|§§énérerla clef | ’ annuler ]

Figure 20: La boite de dialogue de Confirmation OpenPGP

Septieéme étape. Cliquez sur L2

Confirmation OpenPGP

e Génération de la clef terminée! L'identifiant <thisrry fictif@agmail.com> sera ukilisé pour la signature.

Il est grandement recommandé de créer un certificat de révocation pour la clef, Ce certificat peut
étre utilisé pour invalider votre clef dans le cas ol vaotre clef privée soit perdue ou compromise.
Désirez-vous créer un certificat de révocation mainkenant 7

|§§énérer|e certificat | [ Annuler ]

Figure 21: La boite de dialogue de Confirmation OpenPGP

Huitiéme étape. Cliquez sur [250érerle certificat

révocation.

pour afficher la fenétre de navigation Créer et enregistrer le certificat de

Commentaire: Si avez connaissance qu'une tierce partie hostile ou malveillante est parvenu a accéder sans autorisation
a votre clé privée, ou que vous avez vous-méme perdu l'acces, vous pouvez envoyer un certificat de révocation a vos
contacts pour les informer qu'ils ne doivent plus utiliser votre clé publique. Soyez aussi conscient que vous devrez mener
cette opération si votre ordinateur est perdu, volé ou confisqué. Il est fortement recommandé de faire une copie de
sauvegarde sécurisée de votre certificat de révocation.

Créer et enregistrer le certificat de révocation

Enregistrer dans : |=q-' Disque amovible [H:) v| Q G il i

&

Mes documents
récents

ol

%2

Mes documents

Poste de travail

Mom du fichier : N"liEHl,l.fil:: Sigmail. com [ 4 1] resd V| [ E nreqgigtrer l

Fawvors réseau | Type: |Fichiers de blindage &5CI [*.asc] v| [ Annuler ]

Figure 22: La fenétre Créer et enregistrer le certificat de révocation

Neuviéme étape. Cliquez sur pour afficher la fenétre suivante; puis saisissez la phrase secréte associée a ce
compte:
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Question OpenPGP

e Yeuillez saisir votre phrase secréte OpenPGP ou le code PIN de votre carte & puce

Mémoariser pendant 5 minutes d'inactivité

I [o4 l ’ Annuler ]

Figure 23: La fenétre Veuillez saisir votre phrase secrete OpenPGP

Dixiéme étape. Cliquez sur pour finaliser la génération de la paire de clés et du certificat de révocation, et
revenir a la fenétre suivante:

&' Gestion de clefs OpenPGP

Fichier  Edition (EY  Affichage  Serveur de clefs Enérer

Filtre pour identifiant d'utilisateur ou de clef contenant Afficher tal
Mo Identifiant de clef
Thierry Fictif <thierry.fictif@gmail.com> 5384F2AD
Thierry Fictif <thierryfictif@riseup.net = 8437F76F

Figure 24: La fenétre Gestion de clefs OpenPGP affichant la nouvelle paire de clés

Commentaire: Cochez 'option Afficher toutes les clefs par défaut pour afficher toutes les clés avec leur compte respectif,
si vous étes seul et dans un milieu sar.

Maintenant que vous avez générer une paire de clés et un certificat de révocation, vous étes prét a échanger vos clés
publiques avec un correspondant de confiance.

4.2.3 Comment configurer Enigmail pour une utilisation avec votre compte de courrier
électronique

Pour activer I'utilisation d'Enigmail avec un compte en particulier, suivez les étapes énumérées ci-dessous:
Premiére étape. Sélectionnez Outils > Parametres des comptes.

Deuxiéme étape. Sélectionnez I'item de menu OpenPGP dans I'encadré de gauche, tel qu'illustré ci-dessous:

Paramétres des comptes Courrier et Groupes r‘s_(|

(=] thierry Fictif@gmail,com

Options OpenPGP (Enigmail)

Paramétres serveur

Copies et dossiers Enigrail Fournit le support OpenPGP pour le chiffrement et |a signature de messages. Il est nécessaire

Reédaction et adressags d'avoir le logiciel GnuPa (gpg) pour utiliser cette Fonctionnalicé,

Paramitres des indésirables Activer le support OpenPaP (Enigmail) pour cette identité

Synchronisation et espace disque

OpenPGP
pen ) . () Utiliser un identifiant de clef particulier {ex: 0x1234ABC0) :
Accusés de réception

sseuris [oowrrer ]
[=] thigrryfictif @riseup, net Options de rédaction par défaut
Paramétres serveur

(%)i Utiliser 'adresse Electroniqus de cette identité pour idertifier la clef OpenPaP

[ signer les messages non chiffrés par defaut
Copies et dossiers [ signer les messages chiffrés par défaut
Rédaction et adressage
Parametn.as d_es |nd35|rables. [ chiffrer les messages par défaut
Synchronisation et espace disque
ch:u';::e +éception [ Towjours wtiliser PGRIMIME
Sécurité
(=] Dossiers locaux
Paramétres des indésirables
Espace disque

Serveur sortant (SMTFP)

Gestion des comptes =

oK l ’ annuler

Figure 25: La fenétre Paramétres des comptes - OpenPGP

Troisiéme étape. Cochez I'option Activer le support OpenPGP (Enigmail) pour cette identité et sélectionnez I'option
Utiliser I'adresse électronique de cette identité pour identifier la clef OpenPGP, tel qu'illustré ci-dessus a la figure 25.

Quatriéme étape. Cliquez sur pour revenir & la console Thunderbird.
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4.3 Comment échanger vos clés publiques

Avant de commencer a envoyer et recevoir des messages chiffré, vous et vos correspondants devez échanger vos clés
publiques. Vous devez également confirmer la validité des clés que vous acceptez en vous assurant qu'elles
appartiennent bel et bien aux expéditeurs qui sont censées vous les avoir envoyées.

4.3.1 Comment envoyer une clé publique avec Enigmail

Pour envoyer une clé publique en utilisant Enigmail/OpenPGP, vous et votre correspondant devez suivre les étapes
énumeérées ci-dessous:

P z . . . Ecrire L.
Premiére étape. Ouvrez Thunderbird, puis cliquez sur El} pour rédiger un nouveau message.

Deuxiéme étape. Sélectionnez I'option de menu OpenPGP > Attacher ma clef publique.

Commentaire: Avec cette méthode, la clé ne s'affiche pas immédiatement dans le panneau Piéces jointes; il apparaitra
aussitt que vous enverrez le message.

Si vous souhaitez envoyer une autre clé publique, sélectionnez I'option de menu OpenPGP > Attacher une clef
publique... et sélectionnez la clé que vous désirez envoyer.

‘ Rédaction : La clé du succes!

Fichier  Edition  Affichage  Options  OpepPGR Oudils 7

@Envoyer & Joindre ~ @ OpenPEP - l%S,l’MIME - Enregistrer -
~

Expéditeur : | Thierry Fictif <thierry Fictif@gmail.com:= Figces jointes :

. | (0x5354FzA
- Pour: | & brodriguezi@riseup, net (o ).asc

Sujet ;| Laclé du succés!

Saluc Bender,

C'est Thierry. Nous sSommes tous trés heureux gue tu te joignes au
projet. Je t'envoie ma clé publicue, comme ga tu pourras déchiffrer mes

wmessages & 1l'awvenir!
B+,
Thierry

[ 7R

Figure 26: La fenétre de rédaction d'un message affichant la clé publique dans le panneau des pieces jointes

L . . Envoyer . . . .
Troisiéme étape. Cliquez sur 8 pour envoyer votre message avec votre clé publique jointe. Il est possible que la

fenétre suivante s'affiche alors:

Question OpenPGP g|

Ce message contient des piéces jointes. Comment souhaitez-vous les chiffrerfsigner ¢
() Chiffrer uniquement e kexte du message mais pas les pigces jaintes

() Chiffrer chague pigce jointe séparément et envoyer le message en utilisant PGP & la volée

() Chiffer/signer le message en entier et 'envoyer en utiisant PGP MIME

PGRIMIME n'est supporté gue par un nombre limité de logiciels de messagerie | Sous Windows seuls
Mozilla/Thunderbird, Svlphead, Pegasus et Mulberry sont connus pour supporter ce standard; sous
Linux, UNIX et MacOs x |a plupart des logiciels de messagerie le supporte. Dans le doute, sélectionnez la
seconde option.

[ utiiser dorénavant la méthode sélectionnée pour toutes les pigces jointes

[ K l ’ Annuler ]

Figure 28: La fenétre d'invite de OpenPGP servant a définir le mode de chiffrement et de signature par défaut

Quatrieme étape. Cochez 'option Chiffrer/signer le message en entier, puis cliquez sur pour afficher la fenétre
d'invite illustrée a la figure 23.

Cinquiéme étape. Saisissez votre phrase secrete, puis cliquez sur pour afficher la fenétre suivante:
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OpenPGP Confirm

0 Do vou want ko encrypt the message before saving?

[ remember my answer and do nok sk me again

|§§ncrypt Message | ’Do Mot Encrypt Message ]

Figure 29: La fenétre d'invite d'OpenPGP - Do you want to encrypt the message before saving screen

Sixiéme étape. Cliquez sur pour chiffrer, signer et envoyer votre message.

4.3.2 Comment importer une clé publique avec Enigmail
Vous et votre correspondant devrez suivre les étapes énumérées ci-dessous pour importer la clé publique de l'autre:
Premiére étape. Sélectionnez et ouvrez le message qui contient la clé publique de votre correspondant.

Si la clé publique de votre correspondant est incorporée au message, le bouton Déchiffrer sera activé et I'en-téte suivante
s'affichera dans le panneau du message:

5 operpar Cliquez sur le bouton «Déchiffrers pour importer la clef publique jointe au message Détails ~

I @ répondre ] o I @ transférer] l[@ archiverl [ @ indésirable] ’ x supprimer]

Figure 30: Le message Cliquez sur le bouton 'Déchiffrer' pour importer la clef publique jointe au message

@ Decrypt

Deuxiéme étape. Cliquez sur pour lancer automatiquement le balayage du message recu pour détecter des
données chiffrées. Lorsqu'Enigmail/OpenPGP détecte un message contenant une clé publique, il vous demande
d'importer la clé comme suit:

Confirmation OpenPGP

0 Importer |a/les clefis) publiqueds) incorporéels) au message 7

| Importer | [ Annuler ]

Figure 31: L'invite de confirmation OpenPGP Importer la/les clef(s) publique(s) incorporée(s) au message?

Troisiéme étape. Cliquez sur LI"2"_| pour importer la clé publique de votre correspondant.

Si vous avez réussi a importer la clé publique, un message semblable a celui-ci s'affichera:

Alerte OpenPGP

Importation de clefis) réussie

gpg: clfi@ 7SEE7BAD: dA© publique A« B. Rodriguez <brodrigusz@riseup.net= & importice
qpg: QuantitA@) tokale traithe: 1
apg: importa@e: 1 (RSA: 1)

Figure 32: Une fenétre d'alerte OpenPGP affichant la clé publique de votre correspondant
Pour confirmer que vous avez recu la clé publique de votre correspondant, suivez les étapes énumeérées ci-dessous:

Premiére étape. Sélectionnez OpenPGP > Gestion de clefs pour afficher la fenétre Gestion de clefs OpenPGP:

&' Gestion de clefs OpenPGP

Fichier  Edition (EY  Affichage  Serveur declefs  Géndrer

Filtre: pour identifiant d'utilisakeur ou de clef contenant : Afficher
Mo Identifiant de clef
5 4D
Thierry Fictif <thierry.fictif@gmail.com> A185E237
Thierry Fictif <thierryfictif@riseup.net = FOETBDDF

Figure 33: La fenétre OpenPGP - Gestion de clefs affichant la clé publique récemment importée

4.4 Comment valider et signer un paire de clés

Finalement, vous devez vérifier que la clé importée appartient bel et bien a la personne censée vous l'avoir envoyée, et
confimrer sa 'validité'. C'est une étape importante que vous et vos contacts devrez suivre pour chaque clé publique que
VOus recevez.
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4.4.1 Comment valider une paire de clés

Premiére étape. Contactez votre correspondant par un autre moyen de communication que le courrier électronique. Vous
pouvez utiliser le téléphone, le message texte, You can use a telephone, text messages, la Voix sur réseau IP (VolP) ou
toute autre méthode, mais vous devez étre absolument certain que vous communiquez avec la bonne personne. A cet
égard, les conversations téléphonique ou les rencontres en face a face sont les meilleures solutions possibles, si vous
étes en mesure de le faire.

Deuxiéme étape. Vous et votre correspondant devez vérifier I'empreinte des clés publiques que vous avez échangées.
Une empreinte est une série unique de chiffres et de lettres qui sert a identifier chaque clé. Vous pouvez utiliser la fenétre
de Gestion de clefs d'OpenPGP pour visualiser I'empreinte des paires de clés que vous avez créées et des clés publiques
gue vous avez importées.

Pour visualiser I'empreinte d'une paire de clés en particulier, suivez les étapes énumérées ci-dessous:

Premiére étape. Sélectionnez > OpenPGP > Gestion de clefs, puis cliquez a droite sur la clé dont vous voulez vérifier
I'empreinte pour afficher le menu contextuel suivant:

&' Gestion de clefs OpenPGP

Fichier  Edition (EY  Affichage  Serveur de clefs Enérer

Filtre pour identifiant d'utilisateur ou de clef contenant Afficher toutes les

Mam Identifiant de clef

o 9
Copier les clefs publiques dans le presse-papiers
Exparter les clefs vers un fichier

Envover des clefs publiques par courrier électronique

Thierry Fictif <thierry.fictif@gmail.com> 50494200
Thierry Fictif <thierryfictif@riseup.net = 8071DDC4

Ervvover les clefs publiques vers un serveur de clefs
Rafraichir les clefs publiques depuis un serveur de clefs

Signer la clef
Définir le niveau de confiance du propriétaire

Deésactiver la clef

Supprimer la clef

Gérer les identifiants utilisateurs

Vair les signatures

Figure 34: Le menu contextuel de Gestion de clefs d'OpenPGP avec l'item Propriétés de la clef sélectionné

Deuxiéme étape. Sélectionnez I'item Propriété de la clef pour afficher la fenétre suivante:

Paramétres de la clef fgl

Identifiant utilisakeur principal | B. Rodriguez <brodriguez@riseup.net >

|
Identifiart de clef | ox453ECBI9 |
Type | clef publique |
alidité de la clef | inconnue |
Confiance du propriétaire | inconnue |
Empreinte | G552 EG2A 4559 769C CH0E 1066 9290 35BE 453E CE19
Identifiant additionel Yalide
Partie de clé | Identifiank Algorith... | Taile  Crééele Expiration
clé primaire 0x453ECE19  RSA 2045 2011-01-07  Z2016-01-06
sous-clef  OxDE7IGEFL  RSA 2045  2011-01-07  2016-01-06

Fermer

Figure 35: La fenétre Propriétés de la clef

Votre correspondant devrait suivre les mémes étapes. Confirmez I'un auprées de I'autre que I'empreinte des clés que vous
avez correspond bel et bien a l'original. Si les empreintes ne correspondent pas, échangez vos clés publiques a nouveau
et répétez le processus de validation.

Commentaire: L'empreinte elle-méme n'est pas secréete et peut étre enregistrée quelque part en vue d'une vérification
ultérieure.

198



4.4.2 Comment signher une clé publique validée

Lorsque vous avez déterminé que la clé publique d'un correspondant donné est valide, vous devez la signer pour
confirmer que vous considérez cette clé comme valide.

Pour signer une clé publique validée, suivez les étapes énumérées ci-dessous:

Premiére étape. Cliquez sur pour revenir a la fenétre Gestion de clefs

Deuxiéme étape. Cliquez a droite sur la clé publique de votre correspondant, puis sélectionnez I'item Signer la clef dans
le menu contextuel pour afficher la fenétre suivante:

OpenPGP - Signature de clef E|
Clef 4 signer : E. Rodriguez <brodriguez@riseup.net= - 0x453ECELD
Empreinte : SC52 E624 4559 759 C50E 1066 9290 35BE 453E CB19
Clef pour signer ¢ | Thierry Fictif <thisrry, fictiF@gmail, com = - 0x50494200 hd

Aver quelle attention avez-vous vérifié que la clef que vous Etes sur le point de signer appartient bien 4 la personne désignée ci-dessus 7

() Je ne souhaite pas répondre
() Je n'ai pas du touk vérifis

() 2ai Fait une vérification rapide

(%) Tai Fait une vérification trés poussée

[ signature locale fnon exportable)

OK l [ Annuler

Figure 36: La fenétre OpenPGP - Signature de la clef

Troisiéme étape. Cochez I'option J'ai fait une vérification trés poussée, puis cliquez sur pour compléter la
signature de la clé publique de votre correspondant, finaliser le processus de validation et revenir a la fenétre Gestion de
clefs OpenPGP:

&' OpenPGP Key Management

File Edit ‘Yiew Kevserver Generate

Search For: Display All Keys by Default
Mame Key ID B
i+ Salima Sayyed <ssayyed@riseup.net > B1B3AGED

Terence Thetester <tthetester@riseup.net> 272278A8

Figure 37: La fenétre Gestion de clefs OpenPGP affichant la paire de clés validée
4.4.3 COmment gérer vos paires de clés

La fenétre Gestion de clefs OpenPGP est utilisée pour générer, valider et signer différentes paires de clés. Il vous est aussi
possible de mener d'autres taches de gestion, y compris:

¢ Modifier la phrase secreéte: Cette fonction vous permet de changer la phrase secréte qui protége votre paire de clés.

o Gérer les identifiants utilisateurs: Cette fonction vous permet d'associer plus d'un compte de courriel & une paire
de clés donnée.

e Créer et enregistrer un certificat de révocation: Cette fonction vous permet de générer un nouveau certificat de
révocation si vous avez perdu celui que vous aviez créé a l'origine.

4.5 Comment chiffrer et déchiffrer des messages

Important: L'en-téte d'un message de courrier électronique, c'est-a-dire le Sujet et les destinataires (y compris tous les
renseignements inclus dans les champs Pour, CC et BCC), ne peut pas étre chiffrée et sera envoyée en clair. Pour
préserver la confidentialité et la sécurité de vos communications par courriel, le sujet ou le titre de vos messages devraient
étre vague et non descriptifs pour éviter de révéler des renseignements sensibles. De plus, il est fortement recommandé
de mettre toutes les adresses de vos destinataires dans le champs BCC lorsque vous envoyez des messages a un groupe
de personnes.

Lorsque vous chiffrez des messages avec des pieces jointes, il est fortement recommandé d'utiliser I'option PGPIMIME,
puisque ceci étendra le chiffrement aux fichiers joints au message.

4.5.1 Comment chiffrer un message

Une fois que vous et votre correspondant avez tous deux importé, validé et signé vos clés publiques respectives, vous
étes désormais préts a envoyer des messages chiffrés et a déchiffrer ceux que I'on vous envoie.

Pour chiffrer le contenu d'un message, suivez les étapes énumérées ci-dessous:

I_-ff Ecrir

-~ P . - e JoRTH
Premiére étape. Ouvrez votre compte de courriel et cliquez sur pour rédiger un nouveau message.
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@ OpenPGk -

Deuxiéme étape. Cliquez sur pour afficher la fenétre suivante:

Chiffrement OpenPG... E|

Ukiliser PGP{MIME

l QK ] [ Annler ]

Figure 38: La fenétre Chiffrement OpenPGP

Commentaire: Si vous avez coché I'option Chiffrer/signer le message en entier et I'envoyer en utilisant PGP/MIME a la
figure 28 tel qu'indiqué, la figure 38 ne s'affichera pas.

Troisiéeme étape. Cochez les options Signer le message et Chiffrer le message tel qu'illustré a la figure 38, puis cliquez

sur pour finaliser la signature et le chiffrement de votre message.

Commentaire: Pour vérifier que votre message sera bel et bien chiffré et signé, assurez-vous que les deux icones ci-
dessous figurent dan sle coin inférieur droit du panneau de message:

Figure 39: Les icones de confirmation de la signature et du chiffrement

. < . Ervoyer ~ o L
Quatrieme étape. Cliquez sur & pour envoyer le message. Une fenétre d'invite vous demande de saisir votre
phrase secrete pour utiliser votre clé privée et signer le message.

4.5.2 Comment déchiffrer un message

Lorsque vous recevez un message chiffré, EnigmaillOpenPGP tentera automatiquement de le déchiffrer sur réception ou
lorsque vous souuhaitez I'ouvrir. La fenétre suivante s'affiche:

Question OpenPGP

e Veuilez saisir wotre phrase secréte OpenPGP ou le code PIN de votre carte & puce

Mémoriser pendant S minutes d'inactivité

[ [o]4 l ’ Annuler ]

Figure 40: La fenétre d'invite d'OpenPGP - Veuillez saisir votre phrase secréte OpnePGP ou le code PIN de votre carte a
puce

Premiére étape. Saisissez votre phrase secrete tel qu'illustré a la figure 40.

Lorsque vous avez saisi la phrase secréte de votre clé privée, le message est déchiffré et affiché en clair:

200



nbox - tthetester@riseup.net - Mozilla Thunderbird

File Edit ‘iew Go Message OpepPGP  Tools  Help

&GEt Mail ~ |JJWritE Qnddress Book. J\_:.Tag - G!)Decrypt

|g| Inbox - tthetester@riseup.net More about Toals - Inbox - tthetester ... Q.| -
&l Folders 4 p r 8 O @ )
= =
=] &= Inba Al [E & subject “~ | From & | Date (&
[ orafts Greetings, Terence! Salima Say... 3y10/2010 23:18 A
Sent How Are You? Salima Say... 01112010 00:48
[Foelsted v Mare about Taols * Salima s 01115010 00:53  fhd
CpenPGP Decrypted message; Good signature from Salima Sayyed <ssayyed@riseup.netz= Details ~
= = .
from Salima Sayyed <ssayyed@riseup.net > [ s reply] l i Forwardl [E@ archlve] [ @ junk K delete
zubject More about Tools 5 Py ] Iﬂ 01/11/2010 00:53
ko You
other actions -
~

Greetings, Terence:

How are ywou? I hope you are doing well., I'wm glad you
brought the matter to my attention; I agree it's guite a sensitiwve
matter, but don't Wworry; more and more tesm menbers are being introduced
to the Enigmail/OpenPGF, GnuPG and T-bird tools, and soon we'll be ready
to figure things out together, in a private and sSecure manner!

Best Regards from ZJomewhere Besutiful and Sunny,
Salima

l. - Urtead: 0 Total &

Figure 41: Le message déchiffré dans le panneau de message
Vous avez réussi a déchiffrer le message. En répétant les étapes énumérées a la section 4.5 Comment chiffrer et

déchiffrer des messages chaque fois que votre correspondant et vous échangez des messages, vous maintiendrez une
voie de communication privée et sécurisée, méme si des tierces parties essaient de surveiller vos communications.

Faq et questions récapitulatives

5.0 Faq et questions récapitulatives

Claudia et Pablo ont configuré Mozilla Thunderbird pour envoyer et recevoir des messages avec leurs comptes RiseUp.
Apres avoir consulté leur courrier, ils ont été ravis de pouvoir poursuivre leur lecture des messages méme apres s’étre
déconnecté d’'Internet.

Peu apres, Claudia et Pablo ont installé GhnuPG et Enigmail, créé leurs propres paires de clés, échangé leurs clés
publiques et validé respectivement leurs clés en comparant leurs empreintes.

Méme s'il leur a fallu un certain temps pour comprendre les complexités du chiffrement asymétrique (par clé publique), ils
peuvent d’ores et déja envisager les avantages que comportent un moyen de communication chiffré et sécurisé.
Cependant, comme avec n'importe quel nouveau logiciel, ils ont encore quelques questions.

Q: Que se passe t-il si je n’installe qu'Enigmail, et pas GhuPG?

A: C’est simple. Enigmail ne fonctionnera tout simplement pas. En fait, c’est le logiciel GnuPG qui fournit le moteur de
chiffrement utilisé par Enigmail.

Q: Combien de comptes de courrier électronique différents puis-je enregistrer dans Thunderbird?

A: Autant que tu le désires! Thunderbird peut facilement gérer 20 comptes de courrier électronique, ou méme plus! ** Q:
Mon ami a un compte Gmail. Devrais-je essayer de le convaincre d’installer Thunderbird, Enigmail et GnuPG?

A: Ce seraitidéal. Il n’a qu’a s’assurer de régler ses parameétres de sécurité exactement comme tu I'as fait toi-méme. Apres
cela, vous disposerez d’'un moyen extrémement efficace de communiquer de fagon sdre et confidentielle!

Q:Rappelle-moi encore, quelle partie du message est chiffrée par Enigmail?

A: Enigmail chiffre le contenu du message. Il ne chiffre pas la ligne du sujet, ni I'adresse de courriel ou le nom que tu as
choisi d’associer a ce compte de courriel. Si tu veux envoyer un message confidentiel, assure-toi que la ligne du sujet ne
te trahit pas! Et si tu souhaites rester anonyme, évite d'utiliser ton vrai nom lorsque tu crées ton compte de courriel.

Q: Je ne saisis toujours pas le but d’apposer une signature numérique a mes messages.

A: Une signature numérique prouve que tu est bel et bien I'expéditeur d’un message donné, et que ce message n'a pas

été modifié ou piraté entre le moment ou tu I'as expédié et celui ou ton destinataire I'a regu. C’est un peu comme un cachet
de cire utilisé pour sceller une lettre importante.

5.1 Questions récapitulatives

¢ Avant de pouvoir envoyer un message chiffré a un de vos collegues, quels logiciels devez-vous d’abord installer et
configurer?
e Comment pouvez-vous accéder a vos messages de facon sdre en utilisant Thunderbird?
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¢ Comment pouvez-vous stocker les mots de passe de vos comptes de courriel en utilisant Thunderbird?

e Comment pouvez-vous vous protéger contre des messages comportant du contenu malveillant?

¢ Quelle estla difference entre accéder a vos courriels par I'intermédiaire d'un navigateur Web, ety accéder avec un
client de messagerie comme Thunderbird?

Firefox + modules complémentaires - navigateur
Internet sécurisé

Short Description:

Mozilla Firefox est un navigateur Internet gratuit et de plus en plus populaire. Sa fonctionnalité est améliorée par
I'inclusion de nombreux modules complémentaires, dont ceux qui augmentent le degré de confidentialité et la sécurité du
navigateur lorsque vous naviguez sur le Web.

Online Installation Instructions:
Pour télécharger Firefox

e [jsez la courte introduction aux Guides pratiques (1

e Cliquez sur l'icone Firefox ci-dessous pour ouvrir le site Internet www.mozilla.org/fr/firefox/fx/

e Suivez les consignes d'installation et installez NoScript et les autres modules complémentaires lorsque vous
arrivez aux sections 4 et5

e Pour installer les modules complémentaires a partir du navigateur Firefox: - Lancez Firefox - Cliquez sur les
icones ci-dessous, puis cliquez sur le bouton Ajoutez a Firefox sur chaque page correspondante

e Apres avoir complété l'installation, vous pouvez supprimer 'exécutable d'installation du programme et des modules
complémentaires

Firefox: NoScript: Adblock Plus: Better Privacy: Beef Taco: GoogleSharing: HTTPS Everywhere:

@' @ 7 o ¥ GS ﬁﬁ
[188] [189] [190] [191] [192] [193] [194]

Site Internet

o www.mozilla.org/frifirefox/fx/ 1iss

Configuration requise
e Compatible avec toutes les versions de Windows
Versions utilisées pour rédiger ce guide

Firefox 10.0.2

NoScript 2.3.2

Adblock Plus 2.0.3

Better Privacy 1.68

Beef Taco 1.3.7
GoogleSharing 0.22
HTTPS Everywhere 2.0.1

e © o o o o o

Licence
e FLOSS (Free/Libre Open Source Software)
Niveau: 1: Débutant, 2: Moyen 3: Intermédiaire, 4: Expérimenté, 5: Avancé
Temps d’apprentissage: 20 - 30 minutes
Ce que vous apportera l'utilisation de cet outil:

¢ Un navigateur Web stable et sdr, dont la fonctionnalité peut étre améliorée par de nombreux modules
complémentaires;

¢ La capacité de vous protéger contre des programmes potentiellement dangereux et des sites Internet malveillants;

¢ La capacité d'effacer de votre ordinateur les traces de vos séances de navigation sur Internet.

Autres programmes compatibles avec GNU Linux, Mac OS etlou Microsoft Windows:

Le navigateur Mozilla Firefox est compatible avec GNU Linux, Mac OS, Microsoft Windows et d'autres systémes
d'exploitation. La gestion sécurisée des pages Web est primordiale, puisqu’elles constituent la principale source
d'infections par des programmes malveillants. C'est pourquoi nous recommandons fortement I'utilisation de Mozilla
Firefox et des modules complémentaires proposés ici. Les bénéfices en matiére de sécurité du navigateur Firefox, un
programme multiplateforme gratuit et de source libre, sont d'autant plus remarquables lorsqu'on les compare a ses
équivalents commerciaux comme Internet Explorer. Toutefois, si vous préférez utiliser un autre programme que Mozilla
Firefox, nous recommandons les solutions de rechanges ci-dessous, compatibles avec GNU Linux, Mac OS et Microsoft
Windows:

¢ Google Chrome [iss
o Opera 19

1.1 A propos de cet outil

Dans ce guide, nous tenons pour acquis que vous savez déja utiliser un navigateur Web; ce guide n’explique pas
comment utiliser les fonctions de base du navigateur Mozilla Firefox. Nous y présentons plutét quelgues uns des modules
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https://securityinabox.org/fr/handsonguides
http://www.mozilla.org/fr/firefox/fx/
https://addons.mozilla.org/en-US/firefox/addon/noscript/
https://addons.mozilla.org/en-us/firefox/addon/adblock-plus/
https://addons.mozilla.org/en-US/firefox/addon/betterprivacy/
https://addons.mozilla.org/en-US/firefox/addon/beef-taco-targeted-advertising/
https://addons.mozilla.org/en-US/firefox/addon/googlesharing/
https://www.eff.org/https-everywhere
http://www.mozilla.org/fr/firefox/fx/
http://www.google.com/chrome/
http://www.opera.com/

complémentaires qui contribuent a améliorer la fonctionnalité et la sécurité de Firefox.

Les modules complémentaires de Mozilla Firefox (ou "extensions"), sont des petits programmes qui ajoutent des
fonctions ou améliorent les fonctions existantes de Firefox.

Les Plugins de Mozilla Firefox sont des petits logiciels habituellement congus par des tiers partis pour permettre
I'utilisation de leur programmes dans le navigateur Firefox.

Dans ce guide, vous apprendrez a télécharger, installer et utiliser les modules complémentaires Mozilla listés ci-
dessous, afin d’améliorer le niveau de confidentialité et de sécurité de votre navigateur Web Firefox et de votre
expérience de navigation en général.

Le module complémentaire NoScript est documenté séparément a la section 4.0 A propos de NoScript ;1e7. Les autres
modules complémentaires sont documentés a la section D’autres modules utiles de Mozilla (155

Important: La trées grande majorité des infections par programmes malveillants ou espions proviennent de pages Web. I
est trés important de toujours évaluer s'il est sir ou non d’ouvrir une page Web, surtout si vous l'avez regue par courriel.
Avant d’ouvrir une page Web, nous recommandons que vous en fassiez un balayage de sécurité a I'aide d'un ou l'autre
des outils de balayage ci-dessous:

¢ www.virustotal.com ios
o www.onlinelinkscan.com 19
¢ www.phishtank.com (200

Vous pouvez également vérifier la réputation d'un site Internet en utilisant les outils ci-dessous:

e http://safeweb.norton.com 2oy
o www.urlvoid.com (202

Offline Installation Instructions :
Pour installer Firefox
e *Lisez la courte Introduction aux Guides pratiques [1;**
e Cliquez sur Il'icone Firefox ci-dessous et 'Ouvrez’' ou ‘Exécutez' I'assistant d'installation. Si nécessaire,
sauvegardez d'abord I'exécutable sur votre ordinateur, puis double-cliquez sur I'icbne pour lancer l'assistant.
e Lisez attentivement les 'Consignes d'installation’ dans la prochaine section avant de poursuivre l'installation.
e Sivous avez sauvegardé l'exécutable sur votre ordinateur, vous pouvez le supprimer apres l'installation.

Firefox: NoScript: Adblock Plus: Better Privacy: Beef Taco: GoogleSharing: HTTPS Everywhere:

@' @ i GS :dm
[203] [204] [206] [207] [208] [209]

Comment installer et régler Firefox

[205]

Sommaire des sections de cette page:

2.0 A propos de Firefox
2.1 Comment installer Firefox

2.2 Comment régler les options du panneau Général
2.3 Comment régler les options du panneau Vie privée
2.4 Comment régler les options du panneau Sécurité
2.5 Comment régler les options du panneau Avancé

2.0 A propos de Firefox

Firefox comporte plusieurs options faciles a régler pour protéger votre vie privée et la sécurité de votre systeme chaque
fois que vous accédez a Internet. La fréquence a laquelle vous devrez ajuster vos réglages dépendra de votre situation
particuliére:

¢ Sivous utilisez votre ordinateur personnel et ne permettez a personne de I'utiliser pour naviguer sur Internet, vous
n'aurez a configurer ces parametres qu'une seule fois;

e Sivous étes dans un lieu public ou au travail, vous devrez peut-étre reconfigurer ces paramétres en fonction de vos
besoins.

Note: Vous pouvez également transporter avec vous une version portable de Firefox sur une clé USB. Cela vous permet

de configurer Firefox selon vos besoins et d’utiliser cette version personnalisée sur n’importe quel ordinateur public. Pour
plus de renseignements a propos de Firefox portable, veuillez consulter le chapitre Firefox Portable (210

2.1 Comment installer Firefox

L'installation de Firefox est relativement simple et rapide. Pour lancer l'installation de Firefox, suivez les étapes
énumeérées ci-dessous:

Premiére étape. Double-cliquez sur L)Firefax Setup 10.0.2: sj | fenétre Fichier ouvert - Avertissement de sécurité s'affiche,
cliquez sur L_E¥ésiter_| nour afficher la barre de progression Extracting.

Quelques instants plus tard, la fenétre Bienvenue dans l'assistant d'installation de Mozilla Firefox s'affiche.
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Deuxiéme étape. Suivez les étapes du processus d'installation guidé, et acceptez les options et réglages par défaut.

Note: Ne modifiez les options et réglages que si vous savez exactement ce que vous faites et pourquoi vous le faites.

2.2 Comment régler les options du panneau Général

Pour commencer a configurer Firefox, suivez les étapes énumérées ci-dessous:

Premiére étape. Sélectionnez Outils > Options... dans la barre de menu de Firefox, tel qu'indiqué ci-dessous:

mg T I
Téléchargements Chr+1
Modules complémentaires Chrl+Maj+a
Configurer Sync...

Synchroniser mainkenant

Web Developer »
Développeur Web 3
Informations sur la page

BetketPrivacy

Options

Figure 1: Le menu Outils avec l'item Options sélectionné

Cela affichera la fenétre Options, tel qu'illustré ci-dessous:
Options E|
- N pr = S
-l t, o
U5 = B P a8 Q:

General  Onglets  Contenu  Applicakions  Vie privée  Sécurité SYnC Avancé

Démarrage

AU démarrage de Firefox ;| Afficher ma page d'accueil L

Page d'accueil :

Page courante ] ’ Marque-page. .. ] ’ Restaurer la configuration par défaut

Téléchargements
Afficher la fenétre Téléchargements lors du téléchargement d'un Fichier

[ La refermer lorsque tous les kéléchargements sonk bermings

() Enregistrer les fichiers dans le dossier |5 Téléchargements

() Toujours demander al enregistrer les fichiers

Modules complémentaires
Modifie les options pour wos modules

[ Gérer les modules complémentaires .. ]

[ [o]4 l [ Annuler ] [ Aide ]

Figure 2: La fenétre Options affichant le contenu de I'onglet Général par défaut

Astuce: Cliquez sur _&™r3l_ sj |e panneau Général n'est pas affichée automatiquement comme dans la Figure 2 ci-

dessus.

Le panneau Général vous permet de régler certains fonctions de base de Firefox, telles que votre page d'accueil au
démarrage et I'emplacement de votre dossier Téléchargements.

Le réglage par défaut du menu Au démarrage de Firefox est Afficher ma page d'accueil, et la page par défaut est la Page
de démarrage de Mozilla Firefox.

Astuce: Cliquez sur pour définir une autre page de confiance comme page au démarrage.

2.3 Comment régler les options du panneau Vie privée

Le panneau Vie privée vous permet de régler les options liées a la confidentialité et la sécurité du navigateur.

Premiére étape. Cliquez sur _¥2F*é¢  noyr afficher la fenétre suivante:
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Options §|

U &5 = B

Général  Onglets  Conterw Applications — Vie privée  Sécurité Sync Avancé

Pistage
Indiquer aux sites Web de ne pas me pister

Historique

Réqgles de conservation @ |ne jamais conserver ['histarique v

Firefox utilisera les mémes paramétres que pour la navigation privée et ne conservera aucun
historique de wotre navigation.

Wous voulez peut-&tre effacer la totalité de I'historigue actuel,

Barre d'adresse

Lars de 'utilisation de la barre d'adresse, suggérer : | Rien w

I Ok ] [ Anndler ] [ Aide

Figure 3: La fenétre Options affichant le panneau Vie privée
Le panneau Vie privée est divisée en trois sections: La section Pistage, la section Historique et la section Barre d'adresse.
¢ La section Pistage
L'option Indiquer aux sites Web de ne pas me pister permet a Firefox d'indiquer aux sites que vous visiter de ne pas pister
vos habitudes de navigation. Méme si les sites Web individuels ne sont pas techniquement ou Iégalement forcés de
respecter ces requétes, l'activation de cette option réduit votre exposition aux publicités potentiellement dangereuses en
ligne.
¢ La section Historique
Sous la rubrique Historique, vous pouvez gérer I'historique du navigateur Firefox, c.-a-d. |a liste de tous les sites Internet
gue vous avez visités depuis que vous avez commencé a utiliser le programme. La Régle de conservation par défaut est
Conserver I'historique et doit étre changée pour protéger votre vie privée et votre sécurité sur Internet.
Pour supprimer les traces de votre navigation sur Internet, suivez les étapes énumérées ci-dessous:

Premiére étape. Activez |a liste défilante Régles de conservation: et sélectionnez I'option Ne jamais conserver
I'historique tel qu'illustré a la Figure 3.

Deuxiéme étape. Cliquez sur =ffacerlatotaité de Mhistorique actuel. 5o afficher la fenétre suivante:

Supprimer tout Chistorigue E|
Intervalee & sffacer : v
Tous les éléments sélectionnés seront
' \ effacés,
o Cette action est irréversible,

Dékails

Historique de navigation et des téléchargements

Cockies

Cache

Connexions ackives
[] Préférences de site

[EFFacermaintenantl [ Annuler ]

Figure 4: La fenétre Supprimer tout I'historique

Troisiéme étape. Sélectionnez toutes les cases a cocher et cliquez sur pour supprimer de Firefox tous
les renseignements potentiellement compromettants, puis retournez au panneau Vie privée.

¢ Lasection Barre d'adresse

La section Barre d'adresse utilise les adresses, cookies et autres données temporaires des pages Internet marquées, et
I’historique de navigation pour compléter automatiquement ou suggérer des adresses dans la barre d'URL de Firefox pour
faciliter votre navigation. Le réglage par défaut de I'option Lors de I'utilisation de la barre d'adresse, suggérer: est
Historique et marque-pages et doit étre changé pour protéger votre vie privée et votre sécurité sur Internet.

Pour éliminer les traces de vos habitudes et historique de navigation, suivez les étapes énumérées ci-dessous:

205



Premiére étape. Activez la liste défilante Lors de ['utilisation de la barre d'adresse, suggérer: puis sélectionnez I'option
Rien tel qu'illustré a la Figure 5 ci-dessous et a la Figure 3 ci-dessus:

Barre d'adresse

Lors de ['utilisation de la barre d'adresse, suggérer ; w

Figure 5: La section Barre d'adresse affichant I'option Rien

Deuxiéme étape. Cliquez sur pouyr confirmer vos réglages et sortir de la fenétre Options.

Note: Pour une approche plus compléte de la suppression des données temporaires, veuillez consulter le chapitre portant
sur CCleaner (211

2.4 Comment régler les options du panneau Sécurité

Le panneau Sécurité est divisé en deux sections: la premiere sert a déterminer les mesures a prendre en cas d'actions
potentiellement dangereuses provenant de I'extérieur, et la seconde, la section Mots de passe, sert a déterminer la gestion
des mots de passe.

Note: Pour plus de renseignements sur le stockage des mots de passe, veuillez consulter le chapitre portant sur KeePass
[82].

Premiére étape. Sélectionnez Outils > Options... dans la barre de menu de Firefox pour afficher la fenétre Options, puis
cliquez sur I'onglet Sécurité pour afficher la fenétre suivante:

Options - : gl
U &S B &8 Q

Général  Onglets  Contenu  Applications  Vie privée  Sécurité Sync Avancé

Préwvenir lorsque les sites essaient d'installer des modules complémentaires Exceptions...

Bloquer les sites signalés comme étant des sites d'attaque

EBloquer les sites signalés comme étant des contrefagons

Mots de passe

[] Enregistrer les mats de passe

[ Utiliser un mot de passe principal

Mots de passe enregistrés...

I Ok ] [ Anndler ] [ Aide

Figure 6: La fenétre Options affichant le panneau Sécurité
Deuxiéme étape. Acceptez les réglages par défaut dans la premiére section.
¢ La section Mots de passe

La section Mots de passe vous permet de gérer vos mots de passe. L'option par défaut Enregistrer les mots de passe est
activée la premiere fois que vous installez et lancez Firefox, et doit étre désactivée pour assurer la confidentialité et la
sécurité de vos mots de passe.

Premiére étape. Cliquez pour désactiver I'option Enregistrer les mots de passe, puis cliquez sur pour compléter
les réglages du panneau Sécurité dans la fenétre Options.

2.5 Comment régler les options du panneau Avancé

L'onglet Avancé, comme son nom l'indique, s'adresse surtout aux utilisateurs avancés ou expérimentés de Firefox.
Toutefois, les utilisateurs de tous les niveaux tireront avantage des options suivantes affichées dans I'onglet Général.:

e |'option Prévenir lorsque des sites Web tentent de rediriger ou de recharger la page permet a Firefox d'empécher
des sites Web de rediriger automatiquement vers une autre page ou de se recharger automatiquement a votre insu
ou sans votre consentement.

e L'option Indiquer aux sites Web de ne pas me pister permet a Firefox d'indiquer aux sites que vous visiter de ne pas
pister vos habitudes de navigation. Méme si les sites Web individuels ne sont pas techniquement ou Iégalement
forcés de respecter ces requétes, l'activation de cette option réduit votre exposition aux publicités potentiellement
dangereuses en ligne.

N.-B.: Dans les versions les plus récentes de Firefox, I'option Indiquer aux sites Web de ne pas me pister a été déplacée
dans le panneau Vie privée, sous la rubrique Pistage (voir la Figure 3, ci-dessus).
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Général  Onglets  Conterw Applications  Vie privée  Sécurité Sync Avancé

GEnéral | Réseau | Mises & jour | Chiffrement

Accessibilité
[] Toujours ukiliser les touches de navigation pour se déplacer & lintérieur d'une page
[ Lancer la recherche lors de la saisie de texke

Prévenir lorsque des sites Web kentent de rediriger ou de recharger la page

Mavigation

Utiliser le défilernent automatique

[ Utiliser le défilement doux

LUtiliser 'accélération graphique matérielle si disponible

verifier lorthographe lors de la frappe

Swstéme

;%UFLDULErs wérifier au démarrage que Firefox est le navigateur par VérfFier maintenant

[1 Erwover les rapports de plantage

[1 Erwover les rapports de performance

l Ok ] [ Anndler ] [ Aide ]

Figure 8: Le panneau d'options Avancé affichant le contenu de I'onglet Général

Premiére étape. Activez la case de I'option Prévenir lorsque des sites Web tentent de rediriger ou de recharger la page,
tel qu'illustré a la Figure 8 ci-dessous.

Deuxiéme étape. Cliquez sur pour enregistrer les modifications et sortir de I'onglet Avancé.

Félicitations! Firefox est maintenant réglé pour naviguer sur Internet de fagon confidentielle et sécurisée.

Comment installer des modules complémentaires
Firefox

Sommaire des sections de cette page:

3.0 A propos des modules complémentaires de Mozilla

3.1 Comment installer les modules complémentaires de Mozilla

3.2 Comment désactiver ou désinstaller les modules complémentaires de Mozilla
3.3 Comment actualiser les modules complémentaires de Mozilla

3.4 Comment actualiser les plugins de Mozilla

3.0 A propos des modules complémentaires de Mozilla

Dans le contexte des produits de Mozilla, un module complémentaire est en fait un programme Iéger qui ajoute de
nouvelles fonctions ou étend la portée de fonctions existantes. En tant que tels, les modules complémentaires sont parfois
appelés extensions et identifiés par I'extension de fichier .xpi. Par exemple, le fichier du module complémentaire NoScript
est addon-722-latest.xpi.

Un plugin est essentiellement un logiciel habituellement congu par des tiers partis pour permettre I'utilisation de leur

programmes dans le navigateur Firefox. Un exemple bien connu est le plugin Flash, concu pour afficher le contenu
Adobe Flash dans une fenétre de navigation de *Firefox**.

3.1 Comment installer les modules complémentaires de Mozilla

Le téléchargement et I'installation des Modules complémentaires de Mozilla est simple et rapide. Pour télécharger et
installer différents modules, suivez les étapes énumérées ci-dessous:

Premiére étape. Sélectionnez Démarrer > Mozilla Firefox ou double-cliquez sur I'icone de bureau Firefox pour lancer
Firefox.

Deuxiéme étape. Saisissez https:l/laddons.mozilla.org/frifirefox!/ 1212 dans la barre d'adresse de Firefox pour accéder
au site des Modules complémentaires de Mozilla pour Firefox.

Troisiéme étape. Saisissez le nom du module complémentaire voulu dans la zone recherche de Mozilla (dans cet
exemple, le module complémentaire Adblock Plus) comme ci-dessous:

I Adblock Plus] E i

Figure 1: La barre de recherche de modules complémentaires de Mozilla Firefox affichant une recherche pour Adblock
Plus

207


#3.0
#3.1
#3.2
#3.3
#3.4
https://addons.mozilla.org/fr/firefox/

Quatriéme étape. Cliquez sur ou tapez Enter pour afficher la fenétre suivante:

Triet par : Pertinence | Pluz dutiizatewrs | Les mieux notés | Les plus récents | Plus =

»  Adblock Plus :
e

Agace parles publicités ? Préoccupé par e fait d'étre pisté ? Installez Adblock Plus
raintenant pour reprendre e contrile de ce gue vous voyez sur le Wb,

Yidéo de démonstration : hitp:ifesee youtub e cormiwateh Pv=okvb 2541
(2 7790 - 13 460 525 utilizateurs

Figure 2: Résultats de recherche pour Adblock Plus

Cinquiéme étape. Cliquez sur pour afficher les fenétre suivantes:

%) idblock Plus :: Modules pour Firefox - Mozilla Firefox ._| E|E|
Fichier Edition  Affichage  Historigue  Marque-pages  Outils 7

ﬁ&ﬁ.dblock Plus :: Modules pour Firefox | + | -

'.'.lv modules copraplémentit )| A

é ] |_=* nﬁMozilla Corporation (US) | https:ffaddons, mozilla, org)frfiref o addon) adblock-p c

-

s x Sinscrire ou Se connecter | Autres ap| —
Téléchargerient du module en cours

(NERAMAARRRRRRREI %

I GQuelgues secondes restantes — 220 sur 620 Ko (186 Kofs) : L3

4 » Exctensions » Adblock Plus

™, Adblock Phus 2.0.5

L7E T LR

Figure 3: La fenétre Résultats de recherche Adblock Plus :: Modules pour Firefox

Installation d'un logiciel

N'installez que des modules complémentaires dont les
auteurs ont votre confiance.

Certains logiciels malveillants peuvent endommager votre ordinateur ou wioler
vokre vie privée,

Wous avez demandé & installer 'Elément suivant :

@ Adblock Plus  {Wanimir Safant)
' https:faddons. mozilla. orgffirefoxfdownloads/latest) 1565 addon-1865-Iatest . xpirsre

Ilnstallermaintenant] [ Annuler ]

Figure 4: La fenétre d'installation d'un logiciel associée a Adblock Plus

Sixieme étape. Cliquez sur lorsque le lien est activé pour lancer l'installation du module; lorsque
I'installation est terminée, la fenétre suivante s'affiche:

) Adblock Plus :: Modules pour Firefox - Mozilla Firefox :l E|E|
Fichier Edition  Affichage  Historigue  Marque-pages  Outils 7

ﬁ&ndblock Plus :: Modules pour Firefox | + | -
¢ L |=* r-ﬁ Mozilla Corporation (US) | https:ffaddons, mozilla, org)Frfirefo:f addon) adblock-; c -"v modules copraplémentit )| £
l 3 5 | Al —
: a - i i t ‘ —
C& Adblock Plus sera installé aprés le redématrage de * WFEEE P91 P IS T rpHGH Tl
Firefon,

I ] Redémarrer maintenant | - | Q
L J.. :

I » Extensions » Adblock Plus

Figure 5: La fenétre Résultats de recherche Adblock Plus :: Modules pour Firefox

Septiéme étape. Cliquez sur|_Redémarrer mantenant |v | pour compléter le processus d'installation.
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Firefox redémarrera automatiquement.

Astuce: Cliquez sur | ™ | pour sélectionner l'option Plus tard si vous préférez redémarrer Firefox plus tard.

Huitiéme étape. Sélectionnez I'item de menu Modules complémentaires dans le menu Outils de la barre de menu de
Firefox, pour afficher la fenétre suivante:

Chrl+1
Chr+-Maj+a

Configurer Sync...

Développeur Web 3
Informations sur la page

Options
adblock Plus »

Figure 6: Le menu Ouitils avec I'item Modules complémentaires sélectionnés

&) Gestionnaire de modules complémentaires - Mozilla Firefox

Fichier Edition  Affichage  Historigue  Marque-pages  Outils 7

| * Gestionnaire de modules complément aires | + x
% - J
-~
Adblock Plus 2.0.3
r- ABP| - —— -
1 — Les publicités, c'est du passé | Plus ’ Options ] [ Désactiver ] [ Supprimer ]

sl
NoScript 2.3.4

L'& @ Protection supplémentaire pour votre Firefox @ MoScript n...  Plus ’ Options ] [ Deésactiver ] [ Supprimer ]

- X

Figure 7: Le Gestionnaire de modules complémentaires affichant le module Adblock Plus nouvellement installé

Important: N'installez pas de modules complémentaires provenant de sources inconnues. Par souci de sécurité,
n'installez que des modules complémentaires téléchargés a partir du site Internet https://addons.mozilla.org/fr/firefox/.

3.2 Comment désactiver ou désinstaller les modules complémentaires de
Mozilla

L'onglet Modules complémentaires affiche tous les modules déja installés, tel qu'illustré a la Figure 7. Tous les modules
complémentaires de Mozilla peuvent &tre désactivés temporairement en cliquant sur ‘Desac”"er

supprimé cliquant . Toutefois, dans les deux cas, Firefox doit étre redémarré pour que les changements soit
enregistrés.

, ou complétement

3.3 Comment actualiser les modules complémentaires de Mozilla

De temps a autres, les divers modules complémentaires doivent étre actualisés pour rester compatibles avec la plus
récente version de Firefox. Selon la disponibilité de votre bande passante, vous pouvez choisir d'actualiser vos modules
complémentaires automatiguement ou manuellement.

Premiére étape. Cliquez sur % - pour afficher le menu associé, puis sélectionnez I'item Rechercher des mises a jour
pour actualiser manuellement vos modules complémentaires, tel gu'illustré a la Figure 8 ci-dessous.

Rechercher de aur

Afficher les mises & jour récentes
Installer un module depuis un fichier...

v Meattre & jour les modules automatiquement
Activer la mise & jour automatigue pour bous les modules

Figure 8: Le bouton d'actualisation du Gestionnaire de modules complémentaires affichant sa liste défilante

Deuxiéme étape. Vous pouvez également sélectionner I'option Mettre a jour les modules automatiquement pour
actualiser vos modules automatiquement, tel qu'illustré a la Figure 8 ci-dessus.

3.4 Comment actualiser les plugins de Mozilla

Puisque certains plugins ne s'actualisent pas automatiquement, il est fortement recommandé de rechercher les plus
récentes mises a jour des Plugins Mozilla.

Important: Il est absolument essentiel de faire des mises a jour au moins une fois par mois. Les plugins sont
constamment améliorés et actualisés pour répondre a toutes sortes de problémes de sécurité.
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Pour rechercher des mises a jour de plugins manuellement, cliquez sur le lien suivant
https:/iwww.mozilla.comlfriplugincheck 213 pour afficher le site suivant:

) Yérification des plugins - Mozilla Firefox

Fichier Edition  Affichage  Historigue  Marque-pages  Outils 7
@Uérification des plugins x | % Gestionnaire de modules complémentaires | + | =
6 S @ v mozilla, org)fr/plugincheck) (& ‘.' - plugincheck }- i
.Y
Mettez a4 jour vos plugins tiers, Firefox l ' |
fonctionnera sans accroc et en toute
sécurité. L
Etape 1 : Cliquez sur le bouton Mise 3 jour pour mettre le plugin i jour. Asf—
Etape 2 : Effectuez toutes les mises 3 jour recommandées avant de redémarrer votre navigateur. plu
DETAILS DU PLUGIN ETAT ACTION . Ou
Plugins vulnérables * Por
plu
wulnérable = # Co
Shockwave Flash N A s
Shockwave Flash 10,1 1102 [en savoir Mettre a jour maintenant
plus)
* Co
-E( > Java Deployment Toolkit 6.0.290.11 Wersion () B
Faa_u_é MPRuUntime Script Plug-in Library far Java(Ti) Deploy obsoléte es
. Vic
-;‘. > Java(TH) Platform SE 6 Uz2g wersion () * Co
P Mext Generation Jawa Plug-in 1.6,0_29 for Mozilla browsers obsoléte sur
Java 3
£ k4
ABP x
—

Figure 9: Le site Internet de vérification des plugins Mozilla Firefox

Actualisez tous les plugins qui ne sont pas a jour en cliquant sur les boutons d'action correspondants et en suivant les
consignes qui s'affichent a I'écran.

Pour désactiver un plugin inconnu ou dont vous n'avez plus besoin, suivez les étapes énumérées ci-dessous:

Premiére étape. Sélectionnez Outils > Modules complémentaires dans la barre de menu de Firefox pour afficher le
Gestionnaire des modules complémentaires.

Deuxieéme étape. Cliquez sur I'onglet Plugins pour afficher la liste compléete des plugins Mozilla Firefox installés, trouvez

le plugin que vous souhaitez désactiver, puis cliquez sur .

Comment utiliser le module complémentaire NoScript

Sommaire des sections de cette page:

e 4.0 A propos de NoScript
¢ 4.1 Comment utiliser NoScript
e 4.2 A propos du Clickjacking et des attaques XXS (Cross-Site Scriptin

4.0 A propos de NoScript

NoScript est un module complémentaire Mozilla particulierement utile. Ce programme peut contribuer a protéger votre
ordinateur contre des sites Internet malveillants. Il fonctionne en dressant une "liste blanche" des sites que vous avez
désignés comme acceptables, slrs ou fiables (tel qu’un site de "télébanque" a domicile ou un journal électronique). Tous
les autres sites sont considérés comme potentiellement dangereux et leurs fonctions sont limitées jusqu’a ce que vous
décidiez que le contenu du site ne comporte aucun risque et que vous I'ajoutiez a la liste blanche.

NoScript commencera a bloquer automatiquement les banniéres publicitaires, les publicités intempestives (pop-up),
JavaScript et les codes Java associés, ainsi que plusieurs autres éléments Web potentiellement dommageables.

NoScript ne fait pas lui-méme la différence entre des contenus dommageables et des contenus nécessaires a l'affichage
normal des sites Internet. Il vous revient de définir des exceptions pour les sites dont vous jugez les contenus sdrs.

4.1 Comment utiliser NoScript

Avant de commencer a utiliser NoScript, assurez-vous d'avoir installé le programme correctement en sélectionnant
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Outils > Modules complémentaires pour afficher la fenétre des Modules complémentaires et confirmer l'installation.

Astuce: Bien que I'utilisation de NoScript puisse paraitre laborieuse au début, (parce que, par exemple, les sites Web
que vous avez I’habitude de visiter ne s’affichent pas correctement), vous tirerez immédiatement avantage de la fonction
de blocage automatique des éléments suspects.

Cela bloquera toutes les publicités et fenétres intempestives, ainsi que les éléments de code malveillants intégrés (ou
piratés) a certains sites Web.

NoScript fonctionnera silencieusement en arriére-plan jusqu'a ce qu'il détecte la présence de contenu JavaScript,
Adobe Flash ou autre contenu de type script. A ce moment-la, NoScript bloquera ledit contenu et la barre d'état du
logiciel s'affichera au bas de la fenétre Firefox, tel qu'illustré ci-dessous:

(€) Javascript actuellement interdit | <SCRIPTS: 23 | <OBIECT=: 1 x |

Figure 1: La barre d'état de NoScript

La barre d'état de NoScript affiche de I'information sur les objets (par exemple, la publicité et les fenétres intempestives) et
les scripts dont I'exécution est actuellement bloquée par le programme. Les deux figures suivantes sont des exemples
typiques de NoScript a I'oeuvre: a la Figure 2, NoScript a réussi a bloquer une publicité créée en Adobe Flash Player
sur un site commercial.

Figure 2: Un exemple de publicité intempestive bloquée par NoScript sur un site commercial

A la Figure 3, le site Internet de Twitter affiche un avertissement vous invitant & activer JavaScript (au moins
temporairement) pour afficher normalement le contenu du site.

twitter™® angue : frangais

Twitter.com fait un usage intensif de JavaScript

Figure 3: Le site Internet de Twitter suggére d'activer JavaScript

Puisque NoScript ne fait pas la différence entre code malveillant et code Iégitime, il est possible que certaines fonctions et
fonctionnalités importantes (par exemple, une barre d’outil) soient désactivées. Certaines pages Web affichent du contenu,
y compris du contenu script, provenant de plusieurs sites Internet a la fois. Par exemple, un site Internet comme
www.youtube.com comporte trois différentes sources de scripts:

Options
v Afficher un message & propos des scripts bloqués
v Flacer l= message en bas

Retour audio quand des scripts sont bloqués

S Autoriser Javascript giobalement (dangere:)
S)Autoriser toute la page
%Aoforﬁ\sr cette page famporaiement

@Sites récemment blogués 3
@Non fiable: 3

@Interdire wking.com

S)autariser doubleclick,net
S dutoriser doubleclck.net temporaiement

@Interdire youtube.com

Figure 4: Un exemple d'affichage du menu de la barre d'état NoScript

Pour débloquer des scripts dans une telle situation, commencer par sélectionner |'option Autoriser [cette page]
temporairement (dans ce cas-ci, youtube.com). Si cela ne vous permet pas d'afficher la page normalement, il vous faudra
peut-étre déterminer, par un processus d'essais et erreurs, le nombre minimal de sites nécessaire pour afficher le contenu
de votre choix. Pour YouTube, vous n‘avez qu'a sélectionner |'option Autoriser youtube.com temporairement et Autoriser
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ytimg.com temporairement pour faire en sorte que YouTube fonctionne.

Attention!: Vous ne devriez en aucune circonstance sélectionner I'option: Autoriser les scripts globalement (dangereux).
Autant que possible, évitez de sélectionner I'option Autoriser toute la page. De temps en temps, il vous faudra peut-étre
autoriser tous les scripts; si une telle situation se présente, assurez-vous de le faire uniqguement pour les sites dont vous
avez entierement confiance, et temporairement, c-a-d. jusqu'a la fin de votre session de navigation. Une seule injection de
code malveillant suffit a compromettre votre sécurité et votre confidentialité en ligne.

4.2 A propos du Clickjacking et des attaques XXS (Cross-Site Scripting)

NoScript peut étre configuré pour défendre votre systeme contre les attaques XXS (Cross-Site Scripting) et de
détournement de clic (Clickjacking).

Un script cross-site est un type de faille de sécurité informatique qui permet a des pirates et autres intrus d'injecter un code
malveillant dans une page Web existante. Un détournement de clic (ou clickjacking) se produit, par exemple, lorsque vous
cliquez sur un bouton qui sert en apparence a accomplir une fonction quelconque, mais que le méme bouton lance
I'exécution d'un code ou d'un script a votre insu. Ces deux types d'attaques peuvent se produire sans que vous ne vous en
rendiez compte, a moins que NoScript soit configuré pour les bloquer.

Chagque fois qu'une attaque de clickjacking est en cours, une fenétre comme celle-ci apparait:

ClearClick Warning g]

Paotential Clickjacking / UI Redressing Attempt!

MNoScript inkercepted a mouse or kevboard interaction with a partially
hidden element. Click on the image below ko cycle bebween the obstructad
and the clear wersion,

httpiff36ohkédamedin, yo,, SEVALIRch=130616201 2850
Keep this element locked (recommended)

ClearClick protection on pages... untrusted trusted

[ (o] 4 l ’ Repart ] ’MorelnFo

Figure 5: Un exemple de tentative d'attaque de détournement

Suivez les consignes affichées dans la fenétre pour neutraliser la tentative de détournement, puis cliquez sur .

D'autres modules complémentaires utiles de Firefox

Sommaire des sections de cette page:

5.0A propos des modules complémentaires

5.1 Comment utiliser Adblock Plus

5.2 Comment utiliser Better Privacy

5.3 Comment utiliser Beef Taco (Targeted Advertising Cookies Opt-Out)
5.4 Comment utiliser GoogleSharing

5.5 Comment utiliserUse HTTPS Everywhere

5.0 A propos des modules complémentaires

Les Modules complémentaires de Mozilla Firefox présentés dans cette section servent a protéger la confidentialité,
I'anonymat et la sécurité de vos sessions de navigation sur Internet. Pour les télécharger, veuillez consulter la section
Pour télécharger Firefox (zs.

5.1 Comment utiliser Adblock Plus

Adblock Plus est un module de filtrage de contenu congu pour limiter ou restreindre la capacité des publicités a s'afficher.
Lorsque le module Adblock Plus est correctement installé:

Premiére étape. Sélectionnez Outils > Modules complémentaires pour afficher la page des modules complémentaires.
Cliquez sur I'onglet Extensions, puis cliquez sur le bouton Options du module Adblock Plus, pour afficher la fenétre
suivante.
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Adblock Plus 2.0.3

AB P Par Wladimir Palant

SaveImage As... Les publicités, c'est du passé |
Send Image...

i i

Adblock Plus vous permet de reprendre le contrdle
Set As Desktop Backgro d'Internet et de visualiser le Web de la maniére que
vols soubaitez, L'extension prend en charge plus de
quarante abonnements 3 des listes de fitres en des
dizaines de langues qui la configurent automatiquernent
afin, entre autres, de supprimer des publicités en ligne
et de bloguer tous les domaines malveilants, Adblock
Plus wous permet également de personnaliser wvos filtres
4 l'aide d'une varigté de fonctionnalités trés utiles telles
gu'une option contextuele pour les images, un onglet
permettant de bloguer les ohiets Flash et Java et une
liste d'@léments filtrables pour supprimer des scripts et
des fevilles de style,

View Image Info

Adblock Plus: Block imi

Huge Potential

B X

e develnnpewr de ca mOcuie Gamanoe qus vous | aidier & assurer 12 poursuite de sor
Fevempmanest ey varsant wve patite contribution.

Contribution suggérée : 5,00 $US LOntroLEl
Mises & jour automatiques () Par défaut (O Activées (O Désactivées
Dernigre mise 4 jour 9 mars 2012
Page d'accuei hittp: ffadblockplus.oraffr
Appréciation WF WF W UE vr 2777 apprédiations

Preférences de fitre...

Désactiver partaovt O

Figure 1: La fenétre du module complémentaire Adblock Plus

Deuxiéme étape. Cliquez sur LFrEferences de fitre . |0, afficher la fenétre des préférences Adblock Plus, illustrée ci-

dessous:

2) préférences Adblock Plus

Abonnements & des filtres | Filtres personnalisés

S'abonmer 3 la liste de filtres... ]

(VI

Actions ~ ‘
|

Autoriser certaines publicité non-intrusives  Afficher la liste  Apprendre davantage

[§auvegarde et restauration = ]

Figure 2: La fenétre Préférences Adblock Plus

Troisiéme étape **, *Cliquez sur (Sabormer 4 a ste de fitres.. | pour afficher la liste défilante des listes Adblock Plus, illustrée
ci-dessous:

’ S'abonner & la liste de filtres... ]

T Active
Liste FRA+EasyList v ions -
ABPindo+EasyList (Bahasa Indonesia)
Bulgarian list+EasyList (Brnrapcki)
| Chinalist+EasyList (5 3 —
DutchadblockLisk+EasyList (Mederlands)
EasyList Germany+EasyList {Deutsch)
EaswList Italy+EaswvList {ikaliano)
Fanboy's List (English)

Liste FR+EasyList (francais)
ROList+EasyList (romdnesc)
RuadList+EasyList (pycckui, yKpaiHcERa)

& ng

Figure 3: La liste défilante des listes Adblock Plus



Quatrieme étape **. **Sélectionnez un abonnement, par exemple, la Liste FR+EasyList (frangais), tel gu'illustré a la

Figure 3 ci-dessus, puis cliquez sur lﬂj pour vous abonner a cette liste de filtres. A partir de maintenant, les
publicités définies dans cette liste de filtres ne pourront plus s'afficher.

5.2 Comment utiliser Better Privacy

Better Privacy est un Module complémentaire Mozilla Firefox qui aide a protéger votre systéme contre un type
particulier de cookie, appelé LSO (Local Shared Objects), qui peut étre introduit dans votre ordinateur a I'aide d'un script
Flash. Ce type de cookie ne peut pas étre éliminé par la procédure normale de suppression des cookies de Firefox.

5.3 Comment utiliser Beef Taco (Targeted Advertising Cookies Opt-Out)
i

Beef Taco est un Module complémentaire Mozilla Firefox qui vous permet de gérer les cookies associés aux publicités
provenant de diverses entreprises, y compris Google, Microsoft et Yahoo. Ce module peut étre configuré pour supprimer
automatiquement les cookies connus sous le nom de Targeted Advertising Cookies Opt-Out. Les utilisateurs
expérimentés et avancés peuvent également déterminer avec plus de précision quels cookies sont admis dans votre
systeme et lesquels doivent étre éliminés.

5.4 Comment utiliser GoogleSharing

GS

GoogleSharing est un systeme d'anonymisation par proxy qui mélange les diverses requétes de recherche effectuées par
plusieurs utilisateurs, de telle sorte que Google soit incapable de déterminer quelle requéte provient de qui.
GoogleSharing est capable d'empécher Google de recueillir des renseignements sur vous a partir des services qui
n'exigent pas un nom d'utilisateur et un mot de passe. En général, le trafic qui n'est pas spécifiquement associé a Google
n'est pas affecté ou redirigé.

Lorsque GoogleSharing est installé correctement, un bouton apparait dans le coin inférieur droit de la barre des modules

complémentaires de Firefox, comme suit; 2229/= Sharing Ensbled

GoogleSharing fonctionne silencieusement en arriére-plan et n'exige aucun réglage particulier. Comme pour plusieurs
options de confidentialité et de sécurité, il faut faire un compromis entre I'efficacité et la vitesse, d'une part, et une meilleure
confidentialité et sécurité, d'autre part. Si vous étes dans une situation ou la vitesse est plus importante que la

confidentialité, vous n‘avez qu'a cliquer sur le bouton pour désactiver rapidement GoogleSharing, comme suit:
Google Sharing Disabled

5.5 Comment utiliser HTTPS Everywhere

-

HTTPS Everywhere est un Module complémentaire Mozilla Firefox qui vous assure de toujours communiquer avec
certains sites Internet particuliers de fagon chiffré (protocole (https). Plusieurs sites qui permettent une connexion https
fonctionnent par défaut avec une adresse http non sécurisée.
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99,58
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Abbo-shop.ch

Abclinuzxu

AbeBooks hd

CELEEEERELLLERELELELeL S

‘fou can learn how ko write your own rulesets (o add support For other web sikes) here |

Reset to Defaults [ Ok l [ Disable Al

Figure 4: La fenétre Préférences de HTTPS Everywhere

Le module HTTPS Everywhere remédie a ces problémes en ré-écrivant toutes vos requétes a ces sites avec le protocole
HTTPS. Le programme fonctionne silencieusement en arriére-plan et vous assure que votre navigation sur les sites
sélectionnés demeure slre et sécurisée.

Faq et questions récapitulatives

6.0 FAQ et questions récapitulatives

Muhindo et Salima comprennent trés bien I'utilité de certains des Modules complémentaire Firefox recommandés, mais
d'autres leur paraissent un peu plus compliqués. Heureusement, Assani est la pour aider a expliquer ces modules plus
complexes.

Q: Pourquoi ai-je besoin d'un si grand nombre de modules complémentaires pour me défendre contre les sites Internet
malveillants? Si NoScript me protege contre les scripts potentiellement dangereux, pourquoi ai-je en plus d'autres
modules qui fonctionnent de la fagon similaire?

A: Il est souvent judicieux d'utiliser plus d'un outil pour se prémunir contre une méme menace. (Les logiciels antivirus sont
une exception notable a cette regle, puisqu'ils entrent habituellement en conflit les uns avec les autres.) Ces modules
complémentaires de Firefox emploient des techniques différentes pour protéger ton navigateur contre diverses menaces.
NoScript, par exemple, bloque tous les scripts des sites Internet inconnus, mais la plupart des internautes ont tendance a
approuver les sites qu'ils visitent régulierement, ce qui ouvre la porte a des scripts potentiellement malveillants. Les
utilisateurs de NoScript ont aussi tendance a permettre aux sites inconnus de charger leurs scripts, de fagon temporaire,
Si ces scripts sont nécessaires pour que le site s'affiche et fonctionne normalement.

6.1 Review Questions

e Comment peut-on effacer I'historique de navigation, les cookies et la mémoire cache du navigateur?
e Contre quels types d'attaques le module NoScript peut-il protéger votre systeme?

Tor - anonymat et contournement sur Internet

Short Description:

Tor est un logiciel congu pour accroitre le degré d’anonymat de vos activités sur Internet. Il camoufle votre identité et
protége vos activités contre les technologies de surveillance sur Internet. Tor peut également étre employé pour
contourner le filtrage et les méthodes de censure de I'Internet.

Online Installation Instructions:
Pour télécharger Tor

Lisez la courte Introduction aux Guides pratiques
Cliquez sur l'icone Tor ci-dessous pour ouvrir la page https:/fmww.torproject.org/easy-download.html.fr
Défilez vers le bas, puis cliquez sur le lien La version (en francais) du Paquetage Tor pour Windows

L]
L]
L]
e Sauvegardez le fichier exécutable sur votre ordinateur, puis double-cliquez dessus pour lancer l'installation
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e Apres avoir complété l'installation de Tor Browser, vous pouvez supprimer l'exécutable d'installation.
Tor:
(7

[214]

Site Internet
https:/lwww.torproject.org (215
Configuration requise

e Compatible avec toutes les versions de Windows

e Une connexion Internet

¢ Compatible avec tous les navigateurs populaires, en particulier Mozilla Firefox
Versions utilisées pour rédiger ce guide

e Tor Browser: 1.3.24
Licence

e Free/Libre Open Source Software
Lecture préalable

e Livret pratique Security in-a-box, chapitre 8. Préserver son anonymat et contourner la censure sur Internet 216
Niveau: 1: Débutant, 2: Moyen, 3: Intermédiaire, 4: Expérimenté, 5: Avancé
Temps d’apprentissage: 20 - 30 minutes
Ce que vous apportera l'utilisation de cet outil:

e La capacité de cacher votre identité numérique sur Internet.

¢ La capacité de déjouer vos fournisseurs de service Internet et les mécanismes de surveillance en dissimulant vos

destinations en ligne.

e La capacité de contourner la censure et les regles de filtrage sur Internet.
Autres programmes compatibles avec GNU Linux, Mac OS etlou Microsoft Windows:
Il existe des versions du client de réseau de connexion anonyme Tor pour les systéemes d'exploitation *GNU Linux**, Mac
OS et Microsoft Windows. Tor est I'outil en son genre le plus recommandé et le mieux testé. Nous vous présentons
néanmoins d'autres solutions:
Hotspot Shield (217 est une solution commerciale gratuite de Réseau privé virtuel (VPN) pour Microsoft Windows.
Dynaweb FreeGate 215 est un outil de proxy gratuit pour Microsoft Windows.
UltraReach UltraSurf 1219 est un outil de proxy gratuit pour Microsoft Windows.
Your Freedom (2201 est un outil de proxy commercial qui offre également un service gratuit (quoigque plus lent). Il est

disponible en versions Linux, Mac OS et Microsoft Windows.
e Psiphon 221 est un proxy web et fonctionne donc avec tous les systemes d'exploitation.

e e o o

Nous suggérons fortement de lire la documentation concue par Sesawe (222}, une alliance mondiale vouée a la promotion
de 'acces a l'information sans censure sur Internet.

1.1 A propos de cet outil

Tor est un logiciel congu pour accroitre le degré de sécurité et d’anonymat de vos activités et habitudes de navigation sur
Internet. Il agit en camouflant votre identité et en brouillant la trace de vos activités sur Internet, afin que les technologies
de surveillance soient incapables de vous retracer. Que I’'anonymat soit important ou pas pour vous, Tor peut s’avérer un
moyen utile et sécuritaire de promouvoir les libertés en ligne et contourner les mesures de censure sur Internet lorsque
vous naviguez (ou publiez) sur certains sites ou carnets.

Tor protege votre anonymat en routant vos communications a travers un réseau décentralisé de serveurs/relais géré par
des bénévoles un peu partout dans le monde. Cela empéche d’éventuels agents espions ou malveillants de surveiller
votre connexion Internet pour savoir quels sites vous avez visités et/ou pour déterminer votre position géographique (ou
vous vous trouvez, sur quel ordinateur vous travaillez, etc.). Quant aux administrateurs bénévoles du réseau Tor, certains
d’entre eux sont en mesure de savoir que vous utilisez le logiciel, et certains autres peuvent savoir que quelqu’un est en
train d’accéder aux sites que vous visitez, mais personne ne peut détenir ces deux renseignements en méme temps.

Tor peut camoufler vos tentatives de connexion a un site en particulier, mais n’a pas été concu pour cacher le contenu de
vos communications. En conséquence, Tor peut ajouter une couche supplémentaire de protection lorsque vous I'utilisez
en combinaison avec d'autres services sécurisés comme Riseup ou Gmail, mais vous ne devriez pas utiliser ce
programme pour accéder a des fournisseurs de service de courrier électronique non sécurisé, comme Hotmail ou Yahoo,
ou tout autre site qui envoie ou recoit des renseignements sensibles par une connexion http non sécurisée.

Définitions:

e Port: Dans ce guide, le terme « port » désigne un point d’entrée a travers lequel un logiciel peut communiquer avec
des services se trouvant sur d'autres ordinateurs mis en réseau. Si une URL, comme www.google.com, vous fournit
« I'adresse » d’'un service, le port vous indique quelle « porte » utiliser lorsque vous arrivez a la bonne destination.
Lorsque vous naviguez sur Internet, vous utilisez habituellement le port 80 pour les sites non sécurisés
(http:/imail.google.com) et le port 443 pour les sites sécurisés (https:/imail.google.com).

e Proxy: Dans ce guide, le terme « proxy » désigne un logiciel intermédiaire — sur votre ordinateur, votre réseau local
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ou quelque part d'autre sur Internet — qui contribue a relayer votre communication jusqu’a sa destination finale.

¢ Route: Dans ce guide, le terme « route » désigne le chemin de communication sur Internet entre votre ordinateur et
le serveur de destination.

¢ Relais passerelle: Un relais passerelle (ou passerelle) est un serveur Tor qui facilite votre premiéere entrée dans le
réseau de connexion anonyme Tor. Les passerelles sont optionnelles et sont congues pour étre utilisées dans les
pays ou I'acces a Tor est bloqué.

Offline Installation Instructions :

Pour installer Tor
e *Lisez la courte Introduction aux Guides pratiques [1**
e Cliquez sur Il'icone Tor ci-dessous et 'Ouvrez' ou ‘Exécutez’ I'assistant d'installation. Si nécessaire, sauvegardez

d'abord I'exécutable sur votre ordinateur, puis double-cliquez sur I'icéne pour lancer I'assistant.

e Lisez attentivement les 'Consignes d'installation’ dans la prochaine section avant de poursuivre l'installation.
* Sivous avez sauvegardé l'exécutable sur votre ordinateur, vous pouvez le supprimer apres l'installation.

Tor:

%

[223]

Comment extraire le paquetage du navigateur Tor

2.0 Comment extraire le paquetage du navigateur Tor

Le paquetage du navigateur Tor contient tout ce dont vous avez besoin pour naviguer en sécurité sur Internet: le
programme Tor, Polipo, Vidalia, la version portable de Firefox et le module complémentaire Torbutton pour Firefox. Ce
paguetage ne requiert aucune installation; vousa n'avez qu'a I'extraire et I'exécuter.

Pour extraire le paquetage du navigateur Tor, suivez les étapes énumérées ci-dessous:

Premiére étape. Double-cliquez sur Eltor-browser-1.3.24_fr ; j| est possible i ue la boite de dialogue Fichier ouvert -
Avertissement de sécurité s'affiche. Le cas échéant, cliquez surl_E*¢24te" | pour afficher |a fenétre suivante:

B 7-Zip self-extracting archive

Extract to:

Extract | Cancel |

Figure 1: La fenétre 7-Zip self-extracting archive

Note: Le paquetage du navigateur Tor ne s'installe pas automatiquement dans le répertoire C:\Program Files,
contrairement aux procédures d'installation de la majorité des outils que nous recommandons.

Important: Il est également possible d'installer et d'utiliser le paquetage du navigateur Tor sur une clé USB. Cela peut
vous permettre de dissimuler le fait que vous utilisez Tor sur votre ordinateur.

Deuxiéme étape. Cliquez, soit sur pour accepter le répertoire par défaut, soit sur J pour afficher la

fenétre Rechercher un dossier:

Rechercher un dossier

Specify a location for extracted files,

= _}M@ ”~
I Acro Software
I Adobe
150 Ashwil Sofbweare
|2 Apple Software Update
|5 Bonjour
|5) Boris Fi, Inc
I CCleaner
I CoMoDo v

[Créer Un nouyea dossier] [ OK l [ Annuler ]

Figure 2: La fenétre Rechercher un dossier

Troisiéme étape. Naviguez jusqu'au dossier désiré pour installer le paquetage du navigateur Tor, puis cliquez sur
9Kl pour confirmer votre choix, tel qu'illustré ci-dessous:
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7-Zip self-extracting archive

Extract to:

C:\Program Files l:l

Extract Cancel |

Figure 3: Un exemple de chemin d'installation pour le paquetage du navigateur Tor

Quatriéme étape. Cliquez sur pour lancer I'extraction des fichiers et dossiers du paquetage du navigateur
Tor et afficher la fenétre de progression suivante:

7B 26% Extracting E| E| le

Elapzed 00:00:08 Total size: B3 ME
Fiemaining 00:00:22 Speed: 1348 KB/s
Files: 0 Processed: 15 ME
Compressior Compreszed

Background | Fausze Cancel

Figure 4: La fenétre de progression de I'extraction

Dans le présent exemple, a l'issue du processus d'extraction, le paquetage du navigateur Tor apparait dans le chemin
de répertoire C: Program Files\Tor Browser, tel gu'illustré ci-dessous:

& Tor Browser,

Fichier ~ Edition  Affichage  Favoris  OQutils 2 :,'

- i 1 =) . 5
e Précédente </ 1.? 7 Rechercher Dossiers E
# | App
Gestion des fichiers ES CiData
CiDocs
IEE Renommer ce fichisr IE=5)FirefaxPartable
[y Deplacer ce fichier Py st Tor Browser

D Copier ce fichier
@ Publier ce Fichier sur l= YWeb

:] Envover ce Fichier par
courrier éleckronique
¢ Supprimer ce fichier
-

Date de création : 2011-05-03 20:06 Taille : ! 33,0 Ko j Poste de travail

Figure 5: Le paquetage du navigateur Tor installé dans le répertoire Program Files
Vous avez complété I'extraction du paquetage du navigateur Tor.

Veuillez maintenant poursuivre la lecture du guide Comment accéder a Internet par l'intermédiaire du réseau Tor (224
pour commencer a naviguer sur Internet de fagon anonyme et sécurisée.

Comment accéder a Internet par lI'intermédiaire du
réseau Tor

Sommaire des sections de cette page:

3.0 A propos de l'accés au réseau Tor

3.1 Comment se connecter au réseau Tor

3.2 Comment vérifier manuellement votre connexion au réseau Tor
3.3 Comment naviguer sur Internet en utilisant Tor

3.3.1 Comment configurer Mozilla Firefox pour fonctionner avec Tor
3.3.2 Comment configurer Internet Explorer pour fonctionner avec Tor

3.0 A propos de I'accés au réseau Tor

Pour commencer a naviguer anonymement sur Internet, vous devez lancer le programme Navigateur Tor. Dans un
premier temps, le programme connectera votre systeme au réseau Tor. Une fois que la connexion au réseau Tor sera
établie, le Navigateur Tor lancera automatiquement une instance distincte du Firefox portable qui est inclus dans le
Paquetage du navigateur Tor.

Note: Il y a un compromis nécessaire entre I'anonymat et la vitesse d'exécution. Puisque Tor facilite la navigation
anonyme, son utilisation ralentira considérablement la navigation. Tor fait transiter votre navigation par les ordinateurs de
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nombreux bénévoles situés un peu partout dans le monde afin de protéger votre sécurité et votre identité.
3.1 Comment se connecter au réseau Tor

Pour se connecter au réseau Tor, suivez les étapes énumérées ci-dessous:

Premiére étape. Naviguez jusqu'au dossier du Navigateur Tor, puis double-cliquez sur b Start Tor Browser pour afficher la
fenétre suivante:

@ Panneau de contrile de Vidalia E||E|PZ|

Etat

Connexion & un annuaire de relais

Raccourcis Vidalia

Arréter Tar Installer un relais

Yoir le réseau Tor ' Litiliser une nouvelle identité

s, Graphe de la bande passante @ Aide 8 A propos

¥ Afficher cette fenétre au démarrage

$®

J Journal des messages K Paramétres w Quitker

Figure 1: Le panneau de contréle de Vidalia en cours de connexion au réseau Tor

Lorsque le Panneau de contréle de Vidalia établit une connexion au réseau Tor, un icone ressemblant a un oignon jaune
apparait dans la barre des tdches, comme suit: -. Une fois que la connexion a été établie entre votre ordinateur et le réseau
Tor, l'icone devient vert: B

Note: Pour apprendre a utiliser efficacement le Panneau de contréle de Vidalia, veuillez consulter la page Comment
utiliser le Panneau de contrble de Vidalia (22s.

Quelques secondes plus tard, le Navigateur Tor activera le navigateur Mozilla Firefox affichant la fenétre suivante:

) Are you using Tor? - Mozilla Firefox E|@|FX|
Fichier Edition  Affichage  Historigue  Marque-pages  Outils 7

T C LRY

[5] Les plus visités |j Learn more about Tor |j The Tar Blog

https: fcheck.tarpraject.org 77 = | | - P2

|_1'] Are you using Tor? L

Congratulations. Your browser is
configured to use Tor.

Please refer to the Tor website for further information about using Tor safely. Tou are now
free to browse the Internet anonymously.

Information complémentaire:
otre adresse IF samble dcre:§0.237. 226,73
Ce petit script est fourni par tordnsel
Wous pouves £kre intiressé fgalement par la Lizte Compléte des Sorties de Tox

Termingé L | Tor Ackf

Figure 2: Mozilla Firefox affichant I'onglet Are you using Tor?

Chagque fois que vous lancez le programme Navigateur Tor, ce dernier active automatiquement le Panneau de contréle
Vidalia (Figure 1) et la fenétre https:/icheck.torproject.oral 1225 (Figure 2). Le module complémentaire Torbutton apparait

également dans le coin inférieur droit de la fenétre, comme suit; ™" At

Note: Par contre, si une fenétre de navigation de Mozilla Firefox était déja ouverte lorsque vous avez lancé le Navigateur
Tor, le Torbutton apparaitra en mode désactivé dans cette méme fenétre, comme suit; "o et

Le Torbutton est utilisé pour configurer Firefox afin de se connecter adéquatement au réseau Tor. Vous n'avez qu'a
cliquer sur le Torbutton pour alterner entre les modes actif et inactif.

Cependant, si vous n'étes pas connecté au réseau Tor, le Torbutton sera désactivé et la fenétre suivante s'affichera:
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) Are you using Tor?, - Mozilla Firefox

Fichier  Edition  Affichage  Historigue  Marque-pages  OQutils 7

- C oY |@ https: fcheck tarpraject.arg 7 - | |°f - ye

2] Les plus visités |_1'] Learn more about Tor |_1'] The Tar Blog

I_“] Are you using Tor? + -

Désolé. Vous n'utilisez pas Tor.

If wou are attempting to use a Tor client, please refer to the Tor website and specifically the
mstruchions for confimunms vour Tor clent.

Information complémentaicze:
otre adressse IP samble dtre: 76,100 1835 252
Cz petit scripk est fourni par terdnzel
Wous pouves £tre intiressi Lgalement par la Liste Compléite des Sorties de Tor

Ce serveur ne sawrsgards quoans infommation sur les wisiteurs.

Thi= mame i=m _al awvailahle in the £olloming lanmam

Terming Y| Tor Inactif

Figure 3: Mozilla Firefox affichant I'onglet Désolé, vous n'utilisez pas Tor

Si la Figure 3 s'affiche, si le Torbutton est désactivé (malgré vos tentatives pour I'activer) ou si la page de navigation est
vide, veuillez consulter la section 5.0 Résolution des problémes courants sous Tor z27.

3.2 Comment vérifier manuellement votre connexion au réseau Tor

Pour vérifier manuellement si vous étes connecté ou non au réseau Tor, suivez les étapes énumérées ci-dessous:

Premiére étape. Ouvrez le site Internet https:licheck.torproject.orgl 122¢1. Ce site confirmera si vous étes connecté ou non
au réseau tor.

Si votre navigateur Internet est connecté a I'Internet par I'entremise du réseau Tor, les sites qui sont bloqués ou restreints
dans votre pays seront désormais accessibles, et vos activités en ligne seront privées et sécurisées. Vous remarquerez
peut-étre également que certaines pages Web, tel que www.google.com, se comporteront occasionnellement comme si
vous vous trouviez dans un autre pays. Cela est normal lorsqu'on utilise Tor.

3.3 Comment naviguer sur Internet en utilisant Tor

Bien qu'il vous soit possible de commencer immédiatement a naviguer sur Internet avec Firefox par I'entremise du réseau
Tor, nous vous recommandons de lire la section suivante pour régler Firefox de sorte que votre sécurité et votre anonymat
en ligne soient optimisées.

3.3.1 Comment modifier les paramétres de Mozilla Firefox pour Tor

Le torbutton est un module complémentaire pour Mozilla Firefox. Il s'agit d'un petit programme congu pour protéger
I'anonymat et la sécurité de vos activités en ligne en bloquant certaines vulnérabilités de Mozilla Firefox.

Important: Des sites malveillants, ou méme un serveur Tor, pourraient quand-méme révéler des renseignements sur votre
emplacement et vos activités en ligne, et ce, méme lorsque vous utilisez Tor. Heureusement, la configuration par défaut de
Torbutton est relativement sécuritaire; cependant, nous vous recommandons de modifier certains parameétres pour
optimiser votre sécurité et la protection de votre vie privée.

Note: Les utilisateurs avancés qui ont une compréhension approfondie des enjeux de sécurité associés aux navigateurs
voudront peut-étre raffiner encore davantage leurs parametres.

La fenétre des Préférences Torbutton comporte trois onglets qui vous permettent de régler diverses options:
¢ | 'onglet Paramétres du proxy
e L'onglet Paramétres de sécurité
¢ |'onglet Paramétres d'affichage

Il est facile d'accéder a la fenétre des Préférences Torbutton, que Torbutton soit activé ou non. Pour afficher la fenétre des
Préférences Torbutton, suivez les étapes énumeérées ci-dessous:

Premiére étape. Cliquez a droite sur le Torbutton pour afficher son menu, comme suit:
Activer|Désactiver Tor  Chrl4+-2

2] o0
& propos de Torbukbon (&),

Figure 4: Le menu de Torbutton

Deuxiéme étape. Sélectionnez I'item Préférences... pour afficher la fenétre suivante:
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X

Préférences Torbutton
Parameétres du proxy | Paramétres de sécuricé | Paramétres d'affichage

(3 Utiliser les paramétres de proxy recommandés pour ma version de Firefox

() Utiliser des paramétres de proxy personnalisés

Proxy HTTP: | 127.0.0.1 Pork: | 6113
Prowy 551 | 127.0.0.1 Port: | 5118
Proxy FTP: Fork: |0

Proxy Gopher: Fort: |0

Hate SOCKS: | 127.0.0.1 Pork: | 9050

() SOCKS w4 (3) SOCKS 5
Pas de Proxy pour: | 127.0.0.1

attention: Evitez d'utiliser les noms dhétes ci-dessus

[] Désactiver ke bouton ek les raccourcis pour &viter un arrét accidents!

Tester les paramétres

[ 0k l ’Valeurs pardéfaut] [ Anndler ]

Figure 5: La fenétre des préférences de Torbutton affichant I'onglet Paramétres du proxy
¢ |'onglet Paramétres du proxy

L'onglet Parameétres du proxy permet de déterminer comment Firefox accede a I'Internet quand le Torbutton est activé.
Vous ne devriez pas avoir a changer quoi que ce soit dans cet onglet.

¢ |'onglet Paramétres de sécurité

L'onglet Parameétres de sécurité est congu pour les utilisateurs expérimentés et avancés qui ont une compréhension
approfondie des navigateurs et de la sécurité sur Internet. Ses parameétres par défaut présentent un niveau élevé de
sécurité pour les utilisateurs moyens. Ces Parameétres de sécurité vous permettent de déterminer comment Torbutton
gére l'historique de navigation, la mémoire cache, les cookies et d'autres fonctions de firefox.

Préférences Torbutton &l

Faramitres du prowy | Paramétres de sécurité | paramétres d'affichage

Historique || Formulaires | Cache | Cookies | Démarrage | Arrék | Entétes

Désactiver les plugins pendant ['utiisation de Tor {indispensable)

Isoler les contenus dynamiques lorsque Tor fonctionne (indispensable)

Intercepter les éléments javascript dangerews {indispensable)

Redimensionner la Fenétre sur un multiple de S0px lors de l'utilisation de Tor {recommands)
Désactiver les suggestions de recherche pendant ['utilisation de Tor {recommandé)
Disable livemarks updates during Tor usage {recommandé)

Bloquer 'accés Tor au réseau & partir d'urls file: )y (recommandé)

[ Bloguer 'accés non-Tor au réseau & partir d'urls File: )

Redirect Torbutton updates through Tor (recommande)

[ Désactiver les mises 4 jours durant [utilisation de Tor

[ Fermer toutes les Fendtres et onglets & I'ackivation/désactivation (Faculatify

[ Fermer toutes les Fendtres et onglets Mon-Tor & Packivation/désactivation {optionnel)

0K l ’Valeurs pardéfaut] [ Annuler

Figure 6: L'onglet Parameétres de sécurité

L'option Désactiver les plugins pendant I'utilisation de Tor (indispensable) est I'un des quelques parametres de sécurité
que vous pourriez devoir activer, quoique temporairement. Pour afficher des contenus vidéo en ligne avec Tor, y compris
avec les services de DailyMotion 2255, The Hub (229 et YouTube (230, vous devez décocher 'option Désactiver les plugins
pendant 'utilisation de Tor.

Note: Vous ne devriez activer que les plugins des sites de confiance, et vous devez retourner a I'onglet Paramétres de
sécurité et re-cocher |'option Désactiver les plugins penadnt I'utilisation de Tor lorsque vous aurez complété votre visite
de ces sites.

Pour plus d'information sur les fonctions particuliéres de chaque option de I'onglet Parameétres de sécurité, veuillez
consulter la page Torbutton (231

¢ |'onglet Paramétres d'affichage

L'onglet Parametres d'affichage vous permet de déterminer comment s'affiche le Torbutton dans la barre d’état de
Firefox, soit " “*" ou @, ou T oy @ La fonctionnalité opére de facon identique d'une maniére ou d'une autre.
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Préférences Torbutton

X

Faramétres du prozxy | Paramétres de sécurite | Paramétres d'affichags

Farmat d'affichage de la barre d'état:
(%) Texte
() Icdne

Afficher les paramétres du proxy Tor dans la barre d'état

I [a]4 l ’Valeurs par défaut ] [ Annuler

Figure 7: L'onglet Paramétres d'affichage

Conseil: Lorsque vous avez terminé votre consultation, assurez-vous de supprimer cotre cache de fichiers temporaires et
vos cookies. Cela peut étre fait dans Firefox en sélectionnant Outils > Supprimer I'historique récent..., cochant toutes
les options disponibles dans la fenétre qui s'affiche, puis en cliquant sur le bouton Effacer maintenant. Pour plus
d'information a ce sujet, veuillez consulter le chapitre du Guide pratique portant sur [Mozilla Firefox]
(/frifirefox_privacy_and_security).

Pour plus dinformation sur le Torbutton, veuillez consulter la page Torbutton FAQ (232
3.3.2 Comment configurer Internet Explorer pour fonctionner avec Tor

Note: Bien que Tor soit congu pour fonctionner avec n'importe quel navigateur, Firefox et Tor constituent une
combinaison idéale pour éviter d'étre détecté par des parties malveillantes ou hostiles. Idéalement, Internet Explorer ne
devrait étre utilisé qu'en dernier ressort!

Cela dit, si vous étes dans une situation ou I'utilisation d'Internet Explorer est complétement inévitable, suivez les étapes
énumeérées ci-dessous:

Premiére étape. Ouvrez le navigateur Internet Explorer.
Deuxiéme étape. Sélectionnez Outils > Options Internet pour afficher la fenétre Options Internet.

Troisiéme étape. Cliquez sur I'onglet Connexions pour afficher la fenétre illustrée a la Figure 8 ci-dessous:

Options Internet

Général | Sécurité | Confidentialité | Contenu | Connexions | Programmes | Avancé

Pour configurer une connesxion & Internet, cliquez Configurer

sur Configurer,

Options de numérotation et paramétres de réseau privé virtuel

Cliquez sur Paramétres si vous devez configurer un
SEerveur proxy pour ung Connexion.

Paramétres du réseau local

Les paramétres du réseau local ne s'appliquent Paramétres réseau

pas aux connexions d'accés & diskance, Cliquez
sur le bouton Paramétres ci-dessus pour définir
les options de numérotation.

[ [o]4 ] [ Annuler

Figure 8: L'onglet Connexions de la fenétre Options Internet

Quatriéme étape. Cliquez sur pour afficher la fenétre Parametres du réseau local illustrée ci-dessous:
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Paramétres du réseau local

Configuration automatique

La configuration aukormatique peut annuler les paramétres manuels.
Pour garantir leur utilisation, désactivez la configuration automatigue.

[ Détecter automatiquement les paramétres de connexion

[CJutiliser un script de configuration automatique

Serveur proxy

Litiliser un serveur proxy pour votre réseau local {ces paramétres
ne s'appliguent pas aux connexions d'accés & distance ou VPN,

Adresse Pork

[(IMe pas utiliser de serveur proxy pour les adresses locales

[ QK l [ Annuler ]

Figure 9: La fenétre des Paramétres du réseau local

Cini uieme étape. Cochez I'option Utiliser un serveur proxy..., tel qu'illustré a la figure 9 ci-dessus, puis cliquez sur
#vanct | pour afficher la fenétre des Paramétres du proxy.

Sixiéeme étape. Remplissez les zones des parameétres du proxy tel gu'illustré ci-dessous:

Parameétres du, proxy E|
Servelrs
& Type Adresse du proxy & utiliser Port
HTTF 127.0.0.1 tEllE
Séeurisé | 127.0.0.1 .| ast1s
FTF :
Socks : 127.0.0.1 . | 9050

[utiliser le méme serveur proxy pour tous les protocoles

Exceptions

=

Me pas utiliser de proxy pour les adresses commengant par

LUtiliser le point-wirgule { ; ) pour séparer les entrées.

I [a]4 l [ Annuler ]

Figure 10: Un exemple de fenétre de parameétres du proxy

Septiéme étape. Cliquez sur sur chacune des fenétres de configuration ci-dessus pour sortir de la fenétre
Options Internet et revenir au navigateur Internet Explorer.

Note: Vous devrez répéter les étapes 1 a 4 pour cesser d'utiliser Tor. Au lieu de I'étape 5, vous devriez désactiver
I'option Utiliser un serveur proxy....

Conseil: Vous devez vider le cache des fichiers Internet temporaires et supprimer les cookies et I'historique de navigation
a la fin de votre séance de navigation en suivant les étapes énumérées ci-dessous:

Premiére étape. Sélectionnez Outils > Options Internet pour afficher I'onglet Général par défaut, tel qu'illustré ci-
dessous:
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Général | Sécurité | Confidentialité | Contenu | Connexions Programmes | Avancé

Page de démarrage
Pour créer des onglets de page de démarrage, entrez une adresse par
ligne.

http:/ fgo.microsoft. comFulink ?LinkId=59157

[ Page actuelle ][ Par défaut ][ Page vierge

Historique de navigation

supprinier les Fichiers temporaires, histarique, les cookies, les maots de
" passe enregistrés et les données de Formulaires Web,

[5upprimer Miskorigue de navigation en guitkant le navigateur

Supprimer. .. ] [ Paramétres ]
Recherches
’_; Modifier les paramétres de recherche par défaut,
P
onglats

Modifier la présentation des pages Web dans les
onglets

Apparence

Couleurs ] [ Langues ] [ Polices ] [ Accessibilité ]

[ K ][ Annuler ]

Figure 11: L'onglet Général des Options Internet d'Internet Explorer

Deuxiéme étape. Cliquez sur dans la section Historique de navigation pour afficher la fenétre Supprimer
I'historique de navigation:

Supprimer I’historique de navigation

Conserver les données des sites Web favoris
Conserver les cookies et fichiers Internet temporaires qui activent wos
sites Web préférés pour enreqistrer vas préférences et les afficher plus
rapidement.

Fichiers Internet temporaires
Copies de pages Wweb, dimages et de médias enregistrées pour
un accés ulkérieur plus rapide.

Cookies
Fichiers placés sur wotre ordinakeur par des sites Web pour
enregistrer des informations de connexion,

Historique
Liske de sites Web que vous avez visités,

[ ronnées de Formulaires
Informations enregistrées suite & leur entrée dans des
Formulaires,
[IMots de passe
Mots de passe enregistrés automatiguement insérés lorsgue vous
auvFEz Une session sur un site Web déja visicé,
[ ponnées de filtrage InPrivate
Données enregistrées utilisées par le filtrage InPrivate pour détecter ol

les sites Wweb peuvent partager automatiquement les détails de wvotre
wvisite,

fide sur la suppression de

[historique de navigation SEIIT ] [ e l

Figure 12: la fenétre Supprimer I'historique de navigation

Troisieme étape. Cochez Fichiers Internet temporaires, Cookies et Historique.

Quatrieme étape. Cliquez sur pour supprimer les Fichiers Internet temporaires, les Cookies et I'Historique de
navigation.

Note: Pour accéder au réseau Tor avec Internet Explorer, vous devez laisser fonctionner le Navigateur Tor avec Vidalia
connecté au réseau Tor.

Comment utiliser le panneau de contréle de Vidalia

4.0 A propos du Panneau de contrdle de Vidalia
4.1 Pour visualiser la connexion au réseau Tor
4.2 Pour visualiser et régler les paramétres du Panneau de contrdle de Vidalia

4.3 Pour interrompre et relancer le service Tor

224


#4.0
#4.1
#4.2
#4.3

4.0 A propos du Panneau de contrdle de Vidalia

Le Panneau de contrble de Vidalia, avec lequel vous étes désormais familier, est le principal interface graphique du
programme Tor. Le Panneau de contrble de Vidalia vous permet de régler les parameétres principaux de Tor et de
visualiser les parameétres de connexion.

Pour ouvrir le Panneau de contréle de Vidalia, suivez les étapes énumérées ci-dessous:
Si le Navigateur Tor est déja en fonction, double-cliquez sur [l pour lancer le Panneau de contréle de Vidalia.

Conseil: Si vous cliquez a droite sur I'icone représentant un oignon vert, le Panneau de contréle de Vidalia s'affichera
sous forme de menu contextuel, tel qu'illustré ci-dessous:

B Graphe de la bande passante

=/ Journal des messages
@ Carte du réseau
1 Mouvelle identité

O Panneau de contrdle
4 Paramétres

© pide

@ Apropos

B4 Guitter

Figure 1: Le menu contextuel du Panneau de contrble de Vidalia

Si le Navigateur Tor n'est pas déja en fonction, naviguez jusqu'au dossier du Navigateur Tor, puis double-cliquez sur
& Start Tor Browser.exe pour activer le Panneau de contréle de Vidalia et vous connecter automatiquement au réseau Tor,
comme suit:

@ Panneau de contrile de Yidalia E|E|@

@ Connecké au réseau Tar !
]

Raccourcis Vidalia

Etat

200

Arréter Tar Installer un relais

=
Yoir |e réseau Tor ' Utiliser une nouvele identiké

i Graphe de la bande passante @ Aide 6 A propos

$®

LEJ Journal des messages K Paramétres E Quitker

¥ Afficher cette fenétre au démarrage

Figure 2: Le Panneau de contrble de Vidalia affichant le message Connecté au réseau Tor

4.1 Pour visualiser la connexion au réseau Tor

@ Yoir le réseau Tar
Premiére étape. Cliquez sur pour afficher la fenétre suivante:
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% Carte du réseau Tor
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MattTor3, kimtor, blukrmagie3 Cuvert Plateforme : Tor 0.2.1.30 on
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Figure 3: La carte du réseau Tor

La Carte du réseau Tor liste tous les relais Tor disponibles qui composent actuellement le réseau de connexion anonyme
Tor. Le panneau de gauche liste ces serveurs en fonction de leur bande passante disponible et de leur situation
géographique.

¢ Cliquez sur had pour lister ces serveurs en ordre ascendant ou descendant de la bande passante disponible, ou en
ordre alphabétique du pays d'origine.

Sous la mappemonde se trouvent deux panneaux, le panneau Connexion et le panneau ou s'affichent les détails du relais.

Le panneau Connexion affiche les noms des serveurs Tor choisis au hasard comme relais de votre connexion anonyme.

e Choisissez un serveur dans la liste Connexion pour visualiser le trajet emprunté par votre connexion dans le réseau
Tor, illustré par des lignes vertes sur la carte.

Le panneau adjacent affiche les détails de connexion des serveurs relais listés dans le panneau Relais a gauche; a la
Figure 3, les détails de connexion d'un serveur relais situé au Canada, zzzzzebra, sont affichées.

Note: La Carte du réseau Tor sert a illustrer comment Tor fonctionne en présentant des idées abstraites et des
renseignements complexes sur un mode graphique.

4.2 Pour visualiser et régler les paramétres du Panneau de contrble de
Vidalia

o - A Paraméh ) . )
Premiére étape. Cliquez sur _ poanes pour afficher la fenétre suivante:
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Paramétres

A @ T FBE o e

Général Réseau Partage Services  Interface Avancé Aide

¥ Lancer Vidalia au démarrage du systéme

Tar

v Lancer le logiciel Tor au démarrage du systéme

Application Proxy {option)

| Démarrer une application prozxy larsque Tor démarre.

Arguments de ['application pros:

-t J\DatalPolipotpalipo. conf

l aOK H xnnnuler

Figure 4: La fenétre des parametres du Panneau de contrble de Vidalia

L'onglet Général vous permet d'indiquer si *Vidalia** doit étre lancé automatiquement a chaque démarrage de Windows et
si Tor devrait étre également lancé a ce moment.

Si vous préférez lancer le programme Vidalia manuellement, vous n'avez qu'a décocher 'option Lancer Vidalia au
démarrage du systéme.

Note: Nous recommandons aux utilisateurs débutants ou moyens d'accepter les paramétre par défaut, tel qu'illustré a la
Figure 4.

. L . OF . R
Deuxiéme étape. Cliquez sur pour enregistrer vos parametres.

Bien que la langue par défaut du programme Tor soit I'anglais, I'onglet Interface vous permet une autre langue d'interface
pour le Panneau de contréle de Vidalia. Cet onglet vous permet en outre de modifier I'apparence du programme.

2\ Parametres

A @ FHBE o e

Général Réseau Fartage Services | Interface Avancé Aide
Langue
[Fran;ais - ]
Skyle
[Cleanlooks - ]

;OK x Annuler

Figure 5: L'onglet Interface des parametres du Panneau de contrble de Vidalia

4.3 Pour interrompre et relancer le service Tor

Arreter Tar

Premiére étape. Cliquez sur dans le panneau Raccourcis Vidalia pour interrompre le programme Tor; la
section Etat du Panneau de contrble de Vidalia s'affiche alors comme suit:
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Etat

‘ Tor est arréke

Figure 6: La section de I'état de Tor affichant le message Tor est arrété

Lancer Tar

Deuxiéme étape. Cliquez sur pour relancer le programme Tor; aprés quelques secondes, la section Etat
du Panneau de contrble de Vidalia s'affiche alors comme suit:

Etat

@\ Connecké au réseau Tor |
L

Figure 7: La section de I'état de Tor affichant le message Connecté au réseau Tor!

Résolution des problémes courants sous Tor

¢ 5.0 A propos de la résolution des problémes courants sous Tor
e 5.1 Comment afficher le Journal des messages
e 5.2 Comment régler les parametres réseau de Tor

5.0 A propos de la résolution des problémes courants sous Tor

Plusieurs facteurs peuvent faire en sorte que Tor ne fonctionne pas normalement. Certains des problémes les plus
courants sont décrits ci-dessous, avec des suggestions de solutions appropriées. Toutes les fonctions décrites dans cette
section sont accessibles par le Panneau de contréle de Vidalia.

Note: Plusieurs erreurs courantes peuvent étre réglées tout simplement en redémarrant votre systéme ou en répétant
I'extraction du Paquetage du navigateur Tor.

5.1 Comment afficher le Journal des messages

Vous pouvez consulter le journal des messages de Tor méme lorsque le programme tente d’établir une connexion initiale
au réseau Tor. Cela peut vous aider a déterminer si le logiciel fonctionne et, ci ¢a n'est pas le cas, de trouver les causes
du ou des problemes.

Premiére étape. Cliquez sur Z] sourml des messages pour afficher la fenétre Journal des messages, puis cliquez sur I'onglet
Advanced pour afficher cette fenétre:

B Journal des MEessages E@@

[ = ® & - 9
Enreqgistrer kout  Enregistrer la sélection Copier  Sélectionner tout  Chercher  Effacer COptions  Aide
Biasic Advanced
Heure - Tvpe Message
3ot 17 13:05:46.890 Motice Tar wi0.2.1.30. This is experimental software, Do not rely on it For strong an. .
aolt 17 13:05:46.890 Motice Initialized libevent version 2.0, 10-stable using method win3z2, Good.
aolt 17 13:05:46.890 Notice Opening Socks liskener on 127.0.0,1:9050
aoidt 17 13:05:46.590 Notice Opening Contral listener on 127.0.0,1;9051
aoidt 17 13:05:46.890 Motice Parsing GECIP file.
aoit 17 13:05:51.453 Motice Opens5L Openssl 1.0.0d 8 Feb 2011 laoks like version 0.9.8m or laker; T wi...
aolt 17 13:05:51.453 Notice ‘e now have enough directory information o build circuits.,
aolt 17 13:05:51.453 Motice Bootstrapped 80%: Connecting ko the Tor network,
aoidt 17 13:05:51.453 Motice Bootstrapped 5% Finishing handshake with First hop.
aoidt 17 13:05:52.031 Motice Bootstrapped 90%: Establishing a Tar circuit.
aolt 17 13:05:52.968 Matice Our directary information is no langer up-to-date enough to build circuits: .
aolt 17 13:05:52.968 Motice 1 learned some more directory information, buk not enough to build a circuit...
aolt 17 13:05:53.078 Notice Tor has successfully opened a circuit, Looks like client functionality is working,
aoidt 17 13:05:53.078 Notice Bootstrapped 100%:; Done.
aoidt 17 13:05:53.859 Motice I learned some more directory information, but not enough ko build a circuit....
aolt 17 13:05:54.000 Motice 1 learned some more directory information, buk not enough to build a circuit...
aolt 17 13:05:54.187 Notice 1 learned some more directory information, buk not enough to build a circuit...
aolt 17 13:05:55.671 Motice: 1 learned some more directory information, buk not enough to build a circuit...
aoidt 17 13:05:56.156 Motice I lzarned some more directory information, but not enough ko build a circuit...
aoit 17 13:05:56.609 Motice I learned some more directory information, but not enough ko build a circuit....
aolt 17 13:05:56.751 Motice 1 learned some more directory information, buk not enough to build a circuit...
aolt 17 13:05:57.109 Motice 1 learned some more directory information, buk not enough to build a circuit...
aoidt 17 13:05:57.109 NMotice 1 learned some more directory information, buk not enough ko build a circuit....
aoidt 17 13:05:57.265 Notice We now have enough directory information to build circuits,

Figure 1: Le Journal des messages de Vidalia
Le journal montre que Tor a été lancé et continuera a afficher des messages portant sur le fonctionnement de Tor. Ne

vous inquiétez pas trop du signalement concernant le "experimental software". Malgré ce qui estindiqué ici, Tor est I'outil
de connexion anonyme le mieux éprouvé a ce jour.
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5.1.1 Pour comprendre les messages d'erreurs les plus courants

Il existe cependant quelques messages d’erreur importants que vous devriez chercher si vous éprouvez des difficultés
avec le programme Tor; en voici la description:

e connection_create_listener(): Could not bind to 127.0.0.1:9050: Address already in use. Is Tor already running?

Ce message signifie qu’un autre processus Tor a déja été entamé. La solution la plus simple dans ce cas est de fermer
tous les programmes de Vidalia et de redémarrer votre ordinateur.

e Vidalia was unable to start Tor. Check your settings to ensure the correct name and location of your Tor executable is
specified

Cette erreur ce produit lorsque Vidalia est incapable de trouver le fichier exécutable de Tor, tor.exe, qui devrait
normalement ressembler a ceci: ltor.exe, Pour résoudre ce probléme, suivez les étapes énumérées ci-dessous:

Premiére étape. Redémarrez votre ordinateur et essayez de lancer le Navigateur Tor & nouveau. Si l'erreur persiste,
exécutez la Deuxieme étape, ci-dessous:

Deuxiéme étape. Supprimez le dossier actuel du Navigateur Tor, puis téléchargez la plus récente version du
Paquetage du Navigateur Tor. Procédez a I'extraction du Paquetage du Navigateur Tor, puis Lancez le programme.

e | have learned some directory information, but not enough to build a circuit
Ce message peut apparaitre de fagon répétée lorsque Tor démarre, et peut méme continuer a s'afficher par la suite si vous
avez une connexion Internet particulierement lente. Ce message signifie simplement que Tor continue a télécharger de
I'information a propos du réseau afin d'établir un circuit Tor ou une connexion a votre systéeme.
Lorsque Tor est enfin prét a étre utilisé, le journal affiche le message suivant :

e Tor has successfully opened a circuit. Looks like client functionality is working.

B Journal des Messages E@E|

B [
e = ® & / 0 0
Enreqgistrer kout  Enregistrer la sélection Copier  Sélectionner tout  Chercher  Effacer COptions  Aide  Fermer
Biasic Advanced
Heure ¥ Type Message =
aoidt 17 13:05:46.890 Motice Tar +i0.2.1.30. This is experimental software, Do not rely on it For strong anony...
aolt 17 13:05:46.890 Matice Initialized libevent version 2.0, 10-stable using method win32, Good.
aolt 17 13:05:46.890 Notice Opening Socks liskener on 127.0.0,1:9050
aolt 17 13:05:46.890 Motice Opening Control liskener on 127.0.0.1:9051
aoidt 17 13:05:46.590 Motice Parsing GECIF file,
aoidt 17 13:05:51.453 Motice OpenS5SL OpensSl 1.0.0d 8 Feb 2011 looks like version 0.9.8m ar laker; T will kry...
aolt 17 13:05:51.453 Motice e now have enough directory information o build circuits, —
aolt 17 13:05:51.453 Motice Bootstrapped 80%: Connecting ko the Tor network,
aolt 17 13:05:51.453 Motice Bootstrapped 85%: Finishing handshake with First hop.,
aodt 17 13:05:52.031 Notice Bootstrapped 90%: Establishing a Tar circuit,
aoidt 17 13:05:52.968 Motice Our directory information is no longer up-to-date enough to build circuits: We ha...
Motice e

Figure 2: Un message confirmant la connexion (surligné en bleu)
Ce message indique que Tor a réussi a établir une route a travers son réseau et semble fonctionner normalement.

Note: Méme si vous utilisez Mozilla Firefox, vous devez encore activer le Torbutton avant de pouvoir naviguer sur
Internet de facon anonyme. Si vous utilisez un autre navigateur, vous devez d'abord régler les parametres du proxy pour
étre en mesure de vous connecter a Internet via Tor.

Si le journal n’affiche aucun nouveau message pendant quinze minutes apres avoir affiché le message Opening Control
listener ou le message Tor has learned some directory information, but not enough to build a circuit, il vous faudra peut-
étre ajuster les parameétres réseau de Tor. Il est possible que votre connexion Internet actuelle exige que vous utilisiez un
proxy Web particulier, ou bloque certains ports. Il est par ailleurs possible que votre gouvernement ou votre fournisseur de
service Internet ait bloqué 'accés au réseau Tor.

5.2 Comment régler les paramétres réseau de Tor

Si vous vous rendez compte que Tor ne fonctionne plus normalement ou que le programme n’arrive pas a se connecter
lorsque vous I'installez et le lancez, il vous faudra peut-étre modifier les parametres réseau du programme. Les paramétres
de connexion au réseau se rapportent au serveur proxy, au ports et aux relais passerelles, comme nous le verons dans
cette section.

Vous devez peut-étre suivre ces quelques étapes.

ArrEher Tar
Premiére étape. Cliquez sur dans le Panneau de contrble de Vidalia pour interrompre le service Tor.

. . . “ Paramét i « R
Deuxiéme étape. Cliquez sur (e pour afficher la fenétre Paramétres.
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@

Réseau
Troisiéme étape. Cliquez sur pour afficher le contenu de I'onglet Réseau, comme suit:

5 a
Paramétres

XD F B o e

Général Réseau Partage Services  Interface Avancé Aide

Jutilise un serveur mandataire (proxy) pour accéder & Inkernet
Mon parefeu me laisse me connecter seulement & certains ports

Mon Fournisseur d'accés & Internet blogue les connexions au réseau Tor

l 60!( H x.o.nnuler

Figure 3: L'onglet Réseau de la fenétre Parameétres

- i . oK R R N -
Quatrieme étape. Cliquez sur pour accepter les parametres, fermer la fenétre Parameétres, puis cliquez sur

Lancer Tar

dans le Panneau de contréle de Vidalia pour lancer Tor.
5.2.1 Utiliser un serveur mandataire (proxy)

Si vous devez utiliser un serveur mandataire (ou proxy) pour accéder a Internet, saisissez les renseignements nécessaires
dans cette fenétre. En régle générale, cela est plutét requis par les réseaux de sociétés privées ou universitaires, mais des
serveurs proxys sont occasionnellement requis par des cafés Internet, ou méme par le gouvernement pour couvrir I'acces
a Internet dans certains pays. Si les renseignements de proxy nécessaires ne sont pas clairement indiqués, vous devrez
peut-étre vous adresser a un administrateur du réseau ou a une personne qui utilise la méme connexion Internet que vous.
Premiére étape. Cochez I'option J'utilise un serveur mandataire (proxy) pour accéder a Internet.

Deuxiéme étape. Saisissez les renseignements du proxy dans les zones appropriées:

¥ Jutilise un serveur mandataire {proxy) pour accéder & Internet

Paramétres du serveur mandataire {proxy)
Address: Port :

Mom d'utilisateur : Mot de passe ;

we %)

Figure 4: La section Parameétres du proxy
5.2.2 Gérer les restrictions de ports
Certains réseaux ou parametres informatiques peuvent restreindre I'accés a certains ports. Si vous étes en mesure de

naviguer normalement sur Internet, vous pouvez compter sur au moins deux ports ouverts (80 et 443). Vous pouvez régler
Tor pour fonctionner exclusivement avec ces deux ports.

Premiére étape. Cochez I'option Mon parefeu me laisse me connecter seulement & certains ports.

Deuxiéme étape. La zone Ports autorisés devrait afficher '80,443', tel qu'illustré a la Figure 5 ci-dessous:

| Mon parefeu me laisse me connecter sedlement & certains ports

Paramétres du parefeu

Ports aukorisés ¢ | 80,443

Figure 5: La section Parameétres du pare-feu affichant les ports ouverts sur le réseau
5.2.3 Utiliser un relais passerelle

Si vous ne pouvez toujours pas vous connecter au réseau Tor, il vous reste encore deux options:
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Premiére option: Consultez le wiki Tor FAQ wiki (233 pour trouver des suggestions de marches a suivre.

Deuxiéme option: Vous résidez peut-étre dans I'un des quelques pays qui bloquent activement I'accés a Tor. Dans ce
cas, vous devrez utilisez un relais passerelle pour établir une connexion avec le réseau Tor.

Les passerelles Tor vous permettent d’accéder au réseau anonyme Tor, méme si I'accés en est bloqué de l'intérieur de
votre pays, en intégrant une ‘premiére étape' cachée dans le réseau. Pour utiliser cette fonction, vous devez indiquer
I'emplacement d’au moins une passerelle. Idéalement, vous devriez saisir I'adresse de trois passerelles ou plus. Si vous
connaissez une personne de confiance qui utilise déja une passerelle, vous pouvez lui demander de partager ces
renseignements avec vous.

Vous pouvez aussi utiliser une des deux méthodes proposées par la Base de données de passerelles du Projet Tor.

Méthode 1: Envoyez un courriel a [bridges |at| torproject |dot| org], & partir de n'importe quel compte Gmail, avec les
mots "get bridges" dans le corps du message. La base de données vous acheminera alors les adresses de trois
passerelles. (N'oubliez pas, vous devriez TOUJOURS vous connecter a votre compte Gmail par la page

https:/imail.google.com (234!).

Méthode 2: Fermez le programme Tor et rendez-vous au site Internet de la Base de données de passerelles du Projet
Tor a https:/Ibridges.torproject.orgl 2351 (sans utiliser Tor), qui affiche les renseignements associés a trois passerelles
différentes.

Note: La Base de données de passerelles est congue pour empécher qui que ce soit de se renseigner facilement sur
toutes les adresses de passerelles, c’est pourquoi il est possible que les mémes passerelles s’affichent chaque fois que
vous effectuez un requéte en vous connectant au site. Si vous attendez suffisamment longtemps, de nouvelles adresses
s’afficheront.

Premiére étape. Cochez I'option Mon fournisseur d’accés a Internet bloque les connexions au réseau Tor.

Deuxiéme étape. Coupez et collez ou saisissez I'adresse d'un relais passerelle dans la zone Ajouter une passerelle, tel
qu'illustré a la Figure 6. Les renseignements de la passerelle comprennent une adresse IP et un numéro de port, comme
79.47.201.97:443, et peuvent aussi inclure une longue série de chiffres et de lettres a la fin, comme par exemple
80EO03BAO48BFFEB4144A4359F5DF7593A8BBD478.

Troisiéme étape. Cliquez sur pour ajouter I'adresse dans le panneau qui se trouve sous la zone de texte Ajouter une
passerelle.

Quatrieme étape. Répétez les étapes 2 et 3 pour chaque nouvelle adresse de passerelle. |l est recommandé d’en saisir
au moins trois. Pour en saisir davantage, vous devrez peut-étre attendre que la base de données de passerelles
s'actualise.

| Mon fournisseur d'accés & Internet blogue les connexions au réseau Tar
Paramétres de Passerelle
Ajouter une passerels

[i

79.47.201,97:443 S0E03BAD4SEFFER 1 4444 359FSDF 7S 93A5EE047E

[Rechercher maintenant des passerelles ] Comment puis-je trouver autrement des passerelles 7

Figure 6: Ajouter une adresse de relais passerelle

Faq et questions récapitulatives

6.0 Faq et questions récapitulatives

Tor est un logiciel extrémement bien testé et entretenu. Le réseau de connexion anonyme Tor est utilisé par des milliers
de personnes, un peu partout sur la planéte, et des améliorations constantes en ont fait un systeme de plus en plus stable
et sir. Méme si certaines des explications apportées dans ce guide peuvent sembler complexes, dans la plupart des cas,

vous n'aurez méme pas a dépasser la section 3.0 Comment accéder a Internet par l'intermédiaire du réseau Tor (234
pour étre en mesure d'utiliser le programme normalement.

Mansour a lu attentivement le chapitre 8 1237 du livret pratique, qui porte sur les mesures de contournement de la censure,
etil vient tout juste de terminer la lecture du Guide pratique Tor. Il lui reste cependant quelques questions pour Magda qui,
elle, utilise Tor depuis plusieurs années.

Q: Pourquoi devrais-je utiliser Tor?

R: Bonne question. Tor est un outil fort pratique pour contourner la censure sur Internet afin d’accéder a certains sites. Ce
programme est aussi trés utile si 'on souhaite cacher les sites que I'on visite a notre fournisseur de service Internet, ou
encore si I'on ne veut pas que les sites Internet puissent déterminer ot I'on se trouve.

Q: Il y a un message d’erreur dans le Journal des messages que je ne comprends pas. Que devrais-je faire?
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R: Consulte le wiki Tor FAQ 235 wiki pour voir si ton message s’y trouve. Sinon, tu peux également cliquer sur € i pronos
dans le Panneau de contréle de Vidalia et jeter un coup d'oeil au chapitre Résolution des problemes courants sous
Tor 227.

Q: Lorsque je lance le Navigateur Tor, est-ce que tous mes autres programmes communiquent de facon anonyme via le
Réseau Tor?

R: Non, il est trés important de se rappeler qu'il faut se connecter au Réseau Tor uniquement avec le navigateur Firefox
muni du module complémentaire Torbutton. Tous les autres programmes communiquent directement avec les autres
serveurs sur Internet. Pour étre absolument certain de communiquer via le Réseau Tor, tu peux toujours vérifier
manuellement la connexion sur le site https://check.torproject.org. Par ailleurs, Tor s'appuie sur l'exercice de la
prudence, du bon sens et du jugement de la part des utilisateurs lorsque ceux-ci visitent des sites inconnus ou peu
familiers.

Q: Est-ce que Tor protege toutes les communications faites a partir de mon navigateur Firefox?

R: Tor chiffre toutes les communication entre ton ordinateur et le réseau Tor. Cependant, il faut tenir compte du fait que
Tor ne peut pas chiffrer le trafic entre le réseau Tor et le site Internet avec lequel tu communiques. Pour ce faire, tu dois
utiliser le protocole HTTPS ou d'autres modes de chiffrement similaires, d'autant plus si tu attaches beaucoup
d'importance a la sécurité et au caractére privé de tes renseignements!

6.1 Questions récapitulatives

e Combien de serveurs Tor sont utilisés pour établir une connexion via le réseau Tor?

e QOu peut-on trouver davantage d’information a propos de ces serveurs?

¢ Quels parametres doivent étre modifiés dans votre navigateur Internet pour que celui-ci puisse accéder a des pages
Internet via Tor?

¢ Quels sont les programmes qui doivent étre activés pour que vous soyez en mesure d’accéder au réseau Tor?

¢ Comment peut-on faire en sorte que l'interface Vidalia ne soit pas lancée chaque fois que Windows démarre?

Outils de réseautage social: Facebook, Twitter et autres

Short Description:

Ce chapitre a pour but de vous aider a naviguer a travers les parameétres de confidentialité et de sécurité de certains sites
populaires de réseautage social et d'en rendre leur utilisation plus sdre, ou disons plutdt, moins hasardeuse. En
particulier, il donne des conseils étape par étape sur Facebook et Twitter, tout comme des indications générales sur
I'utilisation de YouTube et Flickr.

Ces sites de réseaux sociaux sont les outils de réseautage social les plus populaires et les plus utilisés. Ills appartiennent
a des entreprises privées et, comme il estindiqué dans le chapitre 10. Savoir se protéger sur les sites de réseautage
social 1239, ces entreprises gagnent de I'argent en collectant des informations sur les utilisateurs et en les revendant a des
annonceurs. Une répression gouvernementale prendra en premier ces sites pour cible et les bloguera; les entreprises
cederont aux pressions gouvernementales et procéderont a des censures si nécessaire. D’autres sites peuvent offrir une
alternative intéressante, tels que Diaspora 240, Crabgrass 241, Friendica 242;, Pidder 12431 ou SecureShare (244 qui ont été
CONGUS pour un usage activiste en toute sécurité. Social Swarm 2s51 est un think-tank dirigé par un organisme sans but
lucratif, qui méne des discussions, des activités de sensibilisation et des campagnes liées a la confidentialité sur les
réseaux sociaux; et il peut étre une ressource d’apprentissage utile.

Des sites similaires sont peut-étre plus populaires dans d'autres régions et il se peut que vous souhaitiez explorer d'autres
options. Avant de faire votre choix, tenez compte des points suivants :

1. Fournit-il une connexion via SSL pour toutes les utilisations du site plutét que seulement durant la connexion ? Y-a-t-
il des problémes concernant le chiffrement tels que des problémes liés a des certificats de chiffrement ?

2. Lisez attentivement le Contrat de Licence Utilisateur Final et la politique de confidentialité ou d'utilisation des
données. Comment sont traités vos contenus et données ? Avec qui sont-ils partagés ?

3. Quelles options de confidentialité sont fournies aux utilisateurs ? Pouvez-vous choisir de partager vos vidéos en
toute sécurité avec un petit nombre d’individus, ou bien sont-elles toutes publiques par défaut ?

4. Connaissez-vous I'emplacement géographique des serveurs, |a juridiction territoriale dont ils relévent ou I'endroit
ou I'entreprise est inscrite ? Savez-vous en quoi cette information concerne la confidentialité et la sécurité de I'usage
de votre adresse électronique et de vos informations ? Les propriétaires du site vont-ils transmettre des informations
s'ils recoivent une demande gouvernementale |'exigeant ?

Guide de sécurisation de Facebook

Facebook est un site populaire de réseautage social dont I'accessibilité est quasie universelle. Il est donc extrémement
important de connaitre et de contrdler ses parametres de confidentialité.

Page d’accueil
o www.facebook.com (24
Configuration de I'ordinateur

e Une connexion Internet
¢ Navigateur web Firefox avec des extensions de sécurité 271 ou Navigateur web Tor (245

Lecture obligatoire

e Livret pratique, chapitre 10. Savoir se protéger sur les sites de réseautage social (249
e Conditions d’utilisation (250 et Politique d’utilisation des données s de Facebook
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Temps nécessaire pour commencer a utiliser cet outil : 40 minutes
Ce que vous obtenez en retour :

e |’aptitude a réduire la quantité d’'informations personnelles rendues publiques lorsque vous utilisez Facebook.

e [’aptitude a contréler qui peut accéder a votre profil, vos mises a jour, photos et autres données sur Facebook, et
quand ils peuventy accéder.

e [’aptitude a réduire la quantité d’informations personnelles rendues disponibles a un tiers, y compris les partenaires
publicitaires et sites web associés a Facebook.

1.1 Ce qu’il faut savoir sur cet outil avant de commencer

Facebook est le site de réseautage social le plus populaire au monde. Il peut étre et a été largement utilisé par les
défenseurs des droits de I'homme dans le but de constituer des réseaux, de communiquer, d’organiser et promouvoir des
événements ou des débats. Cependant, il s’agit également d’une source d’information potentiellement riche pour ceux qui
s’opposent aux activités des défenseurs de droits. Il est donc extrémement important de connaitre les différents paramétres
de compte et de confidentialité.

Facebook est contrdlé par le gouvernement des Etats-Unis et est fort probablement surveillé par d’autres gouvernements.
En outre, la politique d’utilisation des données de Facebook déclare que vos informations seront communiquées en cas
de demandes légales, y compris dans le cadre d’enquétes gouvernementales.

Il estimportant de garder a I'esprit qu’en raison de la nature ouverte de Facebook, votre sécurité et votre vie privée
dépendent fortement de celles de vos amis et contacts. Le fait de mettre ces conseils seul en pratique aidera a préserver
votre vie privée et votre sécurité, vos efforts auront toutefois moins d’efficacité si vos contacts Facebook ne les pratiquent
pas également. Il est donc important de diffuser ces techniques aupres de vos amis, votre famille et autres contacts sur
Facebook dans le but d’améliorer votre sécurité tout comme la leur.

Il vous faut toujours étre a jour quant aux parametres de confidentialité de Facebook. Les parametres décrits dans le
présent guide vous aideront a garder votre compte Facebook sécurisé (mise a jour mai 2012). Toutefois, il est conseillé
de consulter la page d'aide officielle de Facebook pour toutes les mises a jour concernant les parameétres de
confidentialité et de sécurité - ou pour toute question que vous puissiez avoir : https://www.facebook.com/help/privacy.

Plus plus d’informations sur la Politique d’utilisation des données (252 de Facebook, consultez ces infographiques sur le
site Me and My Shadow (zs3.

Comment modifier les paramétres généraux du compte
Facebook

Liste des sections de cette page:

2.0 Comment créer un compte Facebook

2.1 Conseils pour les paramétres généraux du compte
2.2 Parameétres de sécurité sur Facebook

2.3 Abonnés

2.4 Parameétres des applications

e o o o o

2.0 Comment créer un compte Facebook

Pour créer un compte Facebook, ouvrez votre navigateur web, (nous recommandons le navigateur web Firefox avec
des extensions de sécurité 247 ou le navigateur Tor 124s), et tapez https://iwww.facebook.com dans la barre d’adresse
pour accéder a la page d’accueil de Facebook. Notez que le s dans I'adresse https indique que vous communiquez via
une connexion sire, chiffrée (aussi connue sous le nom de Secure Socket Layer - SSL).

Etape 2. Remplissez les champs intitulés Prénom, Nom de famille, Votre adresse électronique et Mot de passe.
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Inscription
C'est gratuit (et ¢a le restera toujours)

Prénom : | Tom

Nom de famille : | Testeur

Votre adresse
électronique :
Saisissez a
nouveau votre
adresse | "TIEEREEES
électronigue :

tom.testeur@gmail.com

Nouveau mot de
passe :

sesRRRRRRRRRRY
Je suis : Homme 3%

Anniversaire : 1 ¥ janvier ¥ 1981 5

Pourquei dois-je indiquer ma date de
naissance ?

En cliguant sur Inscription, vous acceptez nos
Conditions et reconnaissez avoir lu et
comprendre notre Politique d'utilisation des
données, y compris Utilisation des cookies.

Graphique 2 : Un formulaire rempli

Note : Sachez que si vous utilisez votre vrai nom et votre adresse électronique courante pour créer votre compte
Facebook, les autorités ou des adversaires vous trouveront plus facilement. Il est donc plus sir de créer une nouvelle
adresse électronique et d'utiliser un surnom, que vous pourrez ensuite communiquer a vos amis et contacts. Pour plus
d’informations sur la préservation de I'anonymat en ligne, voir le chapitre 8. Préserver votre anonymat et contourner la
censure sur Internet 237

Note : Rappelez-vous qu'il est extrémement important de choisir un mot de passe fort pour protéger votre compte et vos
informations. Consultez s'il vous plait le chapitre 3. Créer et sauvegarder des mots de passe sQrs (s4.

Etape 3. Assurez-vous d’avoir lu et compris les conditions d’utilisation 1250 et |a politique d’utilisation des données (251
de Facebook avant de cliquer sur Inscription. Elles contiennent des informations importantes sur les renseignements que
vous confiez a Facebook et la fagon dont ils seront utilisés par eux. Pour plus d’'informations sur la politique d’utilisation
des données de Facebook, consultez ces infographiques sur le site Me and My Shadow 2s3).

Etape 4. Sur |'écran Retrouver vos amis, Facebook vous demande de fournir votre adresse électronique et votre mot de
passe afin de chercher dans votre compte e-mail des contacts abonnés a Facebook que vous pourrez ajouter plus tard a
vos contacts Facebook. Nous vous recommandons d’ignorer cette étape.

Etape 1 Etape 2 Etape 3
Retrouvez vos amis Informations du profil Photo du profil

Vos amis sont-ils déja sur Facebook ?
Un certain nombre de vos amis peuvent déja s'y trouver. La recherche dans votre compte de messagerie est
la facon la plus rapide de retrouver vos amis sur Facebook. Découvrez comment faire.

M Coogle Mail

Votre adresse : |

===a

b| Windows Live Hotmail Retrouver des amis
I_“i Web.de Retrouver des amis
Autre service de courrier électronique Retrouver des amis

Ignorer cette étape

Graphique 3 : L'écran Retrouver vos amis

Etape 5. Sur I'écran Informations du profil, Facebook vous demande de fournir des informations sur le collége/lycée ou
I'université que vous avez fréquentés et sur votre employeur actuel. Cette information peut certes aider vos amis a vous
retrouver, mais facilitera également la tache a vos adversaires. Demandez-vous bien s'il est vraiment nécessaire pour
vous de fournir cette information. Il est peut-étre plus conseillé de donner de fausses informations et de vous rendre
introuvable pour toute personne qui vous cherche. Vous pouvez également ignorer cette étape si vous ne souhaitez pas
fournir ces informations.

A partir des informations que vous fournissez a cette étape, Facebook va vous suggérer d’anciens camarades de classe
ou de probables collégues que vous souhaiterez peut-étre ajouter a vos contacts. Encore une fois, réfléchissez bien a qui
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vous souhaitez ajouter a vos contacts et n’ajoutez aucune personne a vos contacts que vous ne connaissez pas ou
en qui vous n’avez pas confiance.

Si vous ne souhaitez pas ajouter des amis a ce stade, vous pouvez également ignorer cette étape.

Etape 1 Etape 2 Etape 3
Retrouvez vos amis Informations du profil Photo du profil

Remplissez votre profil

Cette information vous aidera a retrouver vos amis sur Facebook.

Collége/lycée : a-
Université : a-
Employeur : a-

1 Préc. S8l Enregistrer et continuer

Graphique 4 : L'écran Informations du profil

Etape 6. Sur I'écran Photo du profil, Facebook vous demande de fournir une photo de vous-méme, soit en en
téléchargeant une, soit en prenant une photo avec votre webcam.

Etape 1 Etape 2 Etape 3
Retrouvez vos amis Informations du profil Photo du profil

Choisissez I'image de votre profil

télécharger une photo
A partir de votre ordinateur

- ou -

Prendre une photo
Avec votre webcam

14 Préc. LGN Enregistrer et continuer

Graphique 5 : L’écran Photo du profil

Note : Cette image, tout comme votre image de couverture pour votre timeline Facebook, sera visible a quiconque
accédant a votre profil, y compris a des personnes qui ne sont pas vos amis et indépendamment de vos parameétres de
confidentialité. Demandez-vous bien si vous souhaitez utiliser une photo dans laquelle vous, vos amis, collegues, votre
famille ou organisation peuvent étre reconnus par de possibles adversaires.

Une fois que vous avez cliqué sur Ignorer ou Enregistrer et continuer, vous serez invité a vérifier la boite de réception de

I’adresse électronique que vous avez fournie. Vous y trouverez un e-mail de Facebook vous demandant de cliquer sur un
lien pour confirmer la validité de votre adresse électronique. Une fois ce geste accompli, votre page Facebook est créée.

2.1 Conseils pour les paramétres généraux du compte

Etape 7. Sur votre page d’accueil Facebook, cliquez sur la petite fleche en haut a droite & coté de Accueil et sélectionnez
Parametres du compte.

Graphique 6 : Le menu Parameétres

Ceci vous mene au menu Parameétres du compte. Le premier onglet s'intitule Paramétres généraux du compte. Vous
pouvez y modifier les informations concernant votre nom, nom d’utilisateur, adresse électronique, mot de passe, réseaux et
langue.
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Trouvez des personnes, des lieux ou d'autres choses C Retrouver des amis

& ooz N P
CiGintra] Paramétres généraux du compte
3 Sécurité
E;I Natificatians Nom Tom Testeur
[@ Espace Assistance
m Abonnés MNom d'utilisateur http:/ fwww.facebook.com/tom.testeur.71
E% Applications
. B . i . .
Mobile Adresse électronigue Principale : tom.testeur@gmail.com
Paiements Mot de passe Mot de passe jamais changé.
ﬁi Publicités Facebook
% Cadeaux Réseaux Aucun réseau.
Vous pouvez également Langue Francais (France)

accéder a vos paramétres de
confidentialité ou modifier
votre journal pour controler
qui voit ces informations.

Télécharger une copie de vos données sur Facebook.

Graphique 7 : Paramétres généraux du compte

Etape 8. Demandez-vous bien si vous souhaitez utiliser vos vrais nom et adresse électronique pour créer votre compte
Facebook. Des autorités ou adversaires pourront vous trouver plus facilement. Il serait donc plus sdr d’utiliser une autre
adresse électronique et un pseudonyme que vous pourrez ensuite communiquer a vos amis et contacts. Votre nom et votre
adresse électronique peuvent étre facilement modifiés en cliquant dessus dans ce menu, ce qui ouvre un second menu
déroulant. Pour plus d’informations sur la préservation de votre anonymat en ligne, voir le chapitre 8. Préserver votre
anonymat et contourner la censure sur Internet 137.

Nom ;
Prénom : Tom

Deuxiéme prénom : | Facultatif
MNom de famille : | Testeur
x

Afficher en tant que : Tom Testeur ¥

Nous demandons a chacun d’utiliser son véritable nom sur Facebook. En
savoir plus. Veuillez remarguer que la confirmation de changement de
nom peut prendre 24 heures.

Autre nom : | Facultatif

E} Inclure sur mon profil

Vous devez saisir votre mot de passe Facebook avant de pouvoir
enregistrer ces parameétres.

Mot de passe :

Graphique 8 : Options pour le nom

Step 9. Vous devez mettre votre mot de passe régulierement a jour, de préférence au moins une fois tous les trois mois.
Rappelez-vous qu'il est extrémement important de choisir un mot de passe fort pour protéger votre compte et vos

informations. Consultez s'il vous plait le chapitre 3. Créer et sauvegarder des mots de passe sirs du guide pratique

[54].

Mot de passe
Actuel: sessssss

Nouveau : sssssssssssssss

Saisir & nouveau : sssessssssnssss

Mots de passe identiques

Enregistrer les modifications

Graphique 9 : Options pour le mot de passe

Etape 10. Votre réseau. Facebook vous permet de rejoindre des réseaux basés sur des critéres tels que votre lycée,
université, employeur, ville natale ou ville actuelle afin que I'on vous trouve et que I'on se connecte a vous plus facilement.
Ceci peut certes vous aider a trouver des contacts plus facilement, mais facilitera également la tache a des adversaires
vous cherchant. Etant donné le nombre d'utilisateurs de ce site, il estimprobable que vous ayez besoin de joindre un
réseau pour vous connecter sur Facebook avec des gens que vous connaissez et en qui vous avez confiance.

2.2 Parameétres de sécurité Facebook

3 Sécurité

Etape 11. Cliquez sur a gauche dans le menu. Ceci ouvre la page des parametres de sécurité.

Accueil

Modifier

Modifier

Modifier

Modifier

Modifier

Modifier
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Security Settings

Secure Browsing wEing tly enabled Edit
Login Motifications Log! tificat disabled Edit
Login Approvals - v not required w yging in f iz v Edit
App Passwords ¥ wer't b " Edit
Recognized Devices M iz v Edit
Active Sessions Logg f Berlin, BE, DE t it Edit

Deactivate your account.

Graphique 10 : Page des parametres de sécurité

Etape 12. Cliquez sur I'onglet Navigation sécurisée et, dans le menu qui s'affiche, cochez la case Utiliser Facebook sur
une connexion sécurisée (https) lorsque possible, et cliquez sur E""’g' bbbt be iUl | Ceci assurera que votre
ordinateur communique avec le site via une connexion Secure Socket Layer (SSL) par défaut.

Note : Méme activée, la SSL ne s’applique pas a Facebook Chat. Si vous voulez discuter avec un contact a propos d'un
sujet sensible, il est recommandé de ne pas utiliser Facebook Chat dans ce but. Pour savoir comment bien chatter,

consultez le chapitre 7. Préserver la confidentialité de vos communications sur Internet du guide pratique (:26.

Navigation sécurisée E Utiliser Facebook sur une connexion sécurisée (https) lorsque possible
Enregistrer les modifications JRCULTTITTS

Graphique 11 : Options Navigation sécurisée

Etape 13. **Cliquez sur I'onglet Notifications lors des connections. Ici, vous pouvez choisir d’étre averti si quelqu’un tente
de se connecter a votre page Facebook a partir d'un dispositif que vous n'avez pas encore utilisé. Choisissez une
méthode de notification par e-mail ou par Message texte / notification Push.

Notifications lors des Nous pouvons vous avertir lorsque votre compte est utilisé a partir d'un
connexions ordinateur ou d’un appareil mobile que vous n'avez pas encore utilisé.
Choisissez une méthode de notification :

EAd resse électronique
[C] Message texte/notification Push

Enregistrer les modifications JRELLITITS

Graphique 12 : Options Notifications lors des connexions

Etape 14. Pour plus de sécurité, vous pouvez choisir d’entrer un code de sécurité & chaque fois que I'on accéde a votre
compte a partir d’'un ordinateur ou d’un dispositif que Facebook ne reconnait pas. Le code de sécurité vous sera envoyé
par SMS sur votre téléphone portable.

Note Ceci signifie que vous devrez fournir votre numéro de portable a Facebook, ce qui permet de prouver que vous étes
le propriétaire de ce compte Facebook. L'avantage de cette option est qu’elle permet une vérification supplémentaire lors
de la connexion; ce qui peut faciliter la connexion a votre compte en utilisant des outils de contournement (tels que Tor
Browser (245, proxy, VPN, etc).

Si vous décidez d’activer cette option, cliquez sur I'onglet Approbations de connexion et suivez les instructions données
pour sa mise en place.

Approbations de [Tl Me demander d’entrer un code de sécurité a chague fois qu'un
connexion ordinateur ou un appareil non reconnu essaie d'accéder 2 mon compte

Annuler

Graphique 13 : Options Approbations de connexion

Etape 15. Cliquez sur I'onglet Sessions actives, visible dans le Graphique 10 ci-dessus, pour voir les détails de chaque
session Facebook que vous avez pu oublier de déconnecter — par exemple dans un cybercafé ou sur I'ordinateur d’un
ami — et qui donc est encore active.
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Active Sessions Current Session

Location: Berlin, BE, DE (Approximate
Device Type: Firefox on Linux

Last Accessed: June 4 at12:4Bpm End Activity
Location: Berlin, BE, DE (Approximate
Device Type: Unknown

Last Accessed: June 4 at12:48pm End Activity
Location: Berlin, BE, DE (Approximate
Device Type: Unknown

Last Accessed: June 3 at 2:49pm End Activity
Location: Berlin, BE, DE (Approxin
Device Type: Chrome on WinXP

Graphique 14 : Exemple d’une liste de plusieurs sessions actives

Il est tres important de fermer ces sessions afin d’empécher quiconque d’accéder a votre compte Facebook, surtout si
vous remarquez des appareils dans la liste qui ne vous appartiennent pas ou que vous ne reconnaissez pas. Pour ce faire,
il suffit de cliquer sur Fin de session a coté de chaque session active.

2.3 Abonnés

Facebook vous donne la possibilité d’autoriser des gens a s’abonner a votre fil d’actualités sans que vous soyez amis.
Sachez toutefois que si vous permettez a d’autres de s’abonner a votre fil d’actualités, certaines de vos données leur
seront alors disponibles ainsi qu’aux membres de leurs réseaux. L'option la plus sOre est de ne pas permettre aux gens de
s’abonner a votre fil d’actualités.

Etape 16. Cliquez sur I'onglet . & gauche suivant le Graphique 7 ci-dessus et assurez-vous que la case Autoriser les
abonnés n’est pas cochée.

Autoriser les abonnés (] Les abonnés recevront vos publications avec le paramétre Public et ne seront
pas ajoutés i votre liste d’amis. Vous pouvez désormais séparer vos
conversations entre amis de celles pour une audience plus large. En savoir plus.

Vous voulez savoir ce que les abonnés peuvent voir ? Consultez |la version publique de votre journal.

Graphique 15 : Parameétres d’abonnement

2.4 Parametres des applications

Beaucoup de gens utilisent des applications (apps) tierces tels des jeux ou des social readers interagissant avec leur
compte Facebook.

Pour utiliser un grand nombre de ces apps, il vous faudra consentir a permettre aux propriétaires de ces apps de voir
certaines informations vous concernant vous et vos amis, qui pourraient inclure des informations personnelles telles que
I’age, 'emplacement, la scolarité, I'état civil, les opinions religieuses et politiques, I'état des mises a jour, les informations
de contact et bien d’autres choses. Afin de protéger au mieux votre vie privée ainsi que celle de vos amis et contacts, nous
vous recommandons de ne pas utiliser d’applications tierces sur Facebook, a moins d’'étre sdr de leur intégrité.

Les apps peuvent étre désinstallées :

. ) [S[+] icati N . .z
Etape 17. Cliquez sur I'onglet #& APPII€39ns g4 15 parre & gauche. Vous verrez alors la liste des apps actuellement liées
a votre profil.

@ BranchOut Il y a moins de 24 heures Modifier
Her Dr. Sketchy's Anti-Art School 25 octobre Modifier
i Spotify Il'y a plus de six mois Modifier
n The Food List Challenge Il'y a plus de six mois Modifier
@ The World Traveler Challenge Il y a plus de six mois Modifier

Graphique 16 : Exemple d’une liste d’applications

Etape 18. Cliquez sur I'application que vous souhaitez supprimer de la liste.
i Spotify Derniére connexion : 1l y a plus de six mois Supprimer |'application

Cette application a = Votre adresse électronigue
besoin de : = Votre anniversaire
= Permission d'accéder i vos données lorsque vous n'étes pas en ligne

Graphique 17 : Un clic sur une application dans la liste permet d’afficher les informations que vous avez mises a la
disposition des propriétaires de I'app
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Etape 19. Cliquez Supprimer I'application en haut & droite du menu déroulant.

Comment mettre a jour vos parametres de
confidentialité

Liste des sections de cette page :

3.1 Prise de contact
3.2 Journal et identification

3.3 Applications et sites web
3.4 Publicités

Facebook a de plus en plus permis a ses utilisateurs de garder le contrdle sur certains aspects de leur vie privée. Si l'on
examine ces options, on s'apercoit qu'il est possible d'atteindre un niveau convenable de confidentialité sur Facebook.

Pour modifier vos parameétres de confidentialité sur Facebook, sélectionnez Parameétres de confidentialité dans le menu
déroulant situé en haut a droite de la page. Vous accédez ainsi a la page Paramétres de confidentialité ou il est
recommandé de sélectionner le bouton Personnalisé afin d'étre sir d'avoir le contréle complet sur ses parameétres de
confidentialité.

Contrbler la confidentialité de ce que vous publiez

Vous pouvez gérer la confidentialité de vos mises a jour de statut, photos et informations avec le
sélecteur d'audience, lorsque vous publiez ou par la suite. N'oubliez pas - les personnes qui
peuvent voir ce gue vous publiez peuvent également partager ce contenu avec d'autres
personnes, y compris les applications. En savoir plus.

Le paramétre de confidentialité de votre prochaine publication est actuellement : # Personnalisé :

Personnalisé i

L'option gue vous sélectionnez est celle retenue pour votre prochaine
publication. Mais vous pouvez la changer au moment de publier ou ici :

() 1} Tt

Public Amis Personnalisé
0 (@] ®
& Prise de contact
Contrdler la prise de contact avec les personnes gue vous connaissez. Modifier les paramétres

% Journal et identification

Contrlez ce qui se produit lorsque des amis vous identifient, identifient votre Modifier les paramétres
contenu ou publient sur votre journal.

52 Publicités, applications et sites web
Gérez vos paramétres pour les publicités, applications, jeux et sites web. Modifier les paramétres

[E Limiter la visibilité des anciennes publications

Limiter I'audience des publications que vous avez ouvertes aux amis de vos amis GCérer la visibilité des
ou au public. anciennes publications

@ Personnes et applications bloguées
Gérer les personnes et les applications que vous avez bloguées. GCérer le blocage

Graphique 1 : page Parametres de confidentialité

3.1 Prise de contact

La premiére section a éditer s'intitule « Prise de contact » ou vous pouvez définir les personnes qui peuvent voir votre
profil, vous envoyer des messages ou vous ajouter comme ami.

Etape 1. Cliquez sur Modifier les paramétres dans I'onglet Prise de contact.
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#3.1
#3.2
#3.3
#3.4

Etape 2. Choisissez pour chaque point le paramétre « Amis » afin que votre réseau ne soit accessible que par le petit
groupe de personnes gue vous connaissez, et non par tout le monde:

Prise de contact

Qui peut vous retrouver a |'aide d’une recherche sur la @ Tout le monde v
base de I'adresse électronique ou du numéro de
téléphone que vous fournissez 7 ¥ @ Tout le monde

. o ) . _ M Amis et leurs amis
Qui peut vous envoyer des invitations d devenir amis 7

Qui peut vous envoyer des messages Facebook 7 @ Tout le monde ~
En savoir plus m

Graphique 2 : Options Prise de contact

3.2 Journal et identification

Dans le menu Journal et identification, vous pouvez déterminer ce qui se produit lorsque des amis vous identifient,
identifient votre contenu ou publient sur votre journal.

Etape 3. Cliquez sur le menu Journal et identification. Des options protectives supplémentaires apparaitront en bas du
menu déroulant :

Journal et identification

Qui peut publier dans votre journal 7 2 Amis -

v # Amis
Qui peut voir ce que dautres personnes publient sur votre _

journal ? & Personne

Examiner les publications dans lesquelles vos amis vous
identifient avant qu'elles n'apparaissent sur votre journal

Qui peut voir les publications dans lesquelles vous étes
identifié{e) sur votre journal 7

Examiner les identifications gue vos amis ajoutent & vos
propres publications sur Facebook

Qui voit les suggestions d’identification lorsque vous semblez
apparaitre dans une photo téléchargées 7 (vous n'avez pas Non disponible
encore accés a cette fonction)

Remarque : les paramétres s'appliguent aux photos, mises i jour de statut et m
autres publications.

Graphique 3 : Menu Journal et identification
Etape 4. Choisissez si vous souhaitez ou non que vos amis ou contacts puissent publier sur votre journal.

Note Si vous décidez de permettre a vos amis et contacts de publier sur votre journal, vous pouvez également faire en
sorte que ces publications ne soient vues que par vous. Pour ce faire, sélectionnez le bouton Personnalisé dans la ligne
Qui peut voir ce que d'autres personnes publient sur votre journal, puis dans l'option Montrer a ces personnes : moi
uniquement.

Etape 5. Activer I'examen du journal qui vous permet de contréler et d'approuver les publications et photos dans
lesquelles on vous mentionne avant leur apparition sur votre journal. Vous pouvez ainsi vérifier que vos amis ou votre
famille ne dévoilent pas votre emplacement ou des détails personnels.

Facebook a commencé a utiliser une technologie de reconnaissance faciale qui lui permet de vous identifier dans des
photos postées par vos amis et ‘contacts' et de leur suggérer de vous identifier sur leurs photos. Pour tout défenseur des
droits de I'nomme, il s'agit d'un theme sensible et il est donc recommandé de désactiver cette option.

Etape 6. Cliquez sur Qui voit les suggestions d'identification lorsque vous semblez apparaitre dans une photo téléchargée
et sélectionnez Personne.
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Journal et identification

Qui peut publier dans votre journal 7

Qui peut voir ce que dautres personnes publient sur votre
journal ?

Examiner les publications dans lesquelles vos amis vous
identifient avant qu'elles n'apparaissent sur votre journal

Qui peut voir les publications dans lesguelles vous étes
identifié{e) sur votre journal 7

Examiner les identifications gue vos amis ajoutent & vos
propres publications sur Facebook

Qui voit les suggestions d’identification lorsque vous semblez
apparaitre dans une photo téléchargées 7 (vous n'avez pas Mon disponible
encore accés a cette fonction)

Remarque : les paramétres s'appliguent aux photos, mises i jour de statut et m
autres publications.

Graphique 4 : Options Qui voit les suggestions d'identification

Etape 7. Cliquez

Facebook vous permet également de faire « disparaitre » d'anciennes publications de votre journal apres un certain laps
de temps.

Etape 8. Cliquez sur Gérer la visibilité des anciennes publications dans l'onglet Limiter la visibilité des anciennes
publications.

4 Prise de contact
Contraler la prise de contact avec les personnes gue vous connaissez. Modifier les paramétres

Journal et identification

Contralez ce qui se produit lorsque des amis vous identifient, identifient votre Modifier les paramétres
contenu ou publient sur votre journal.

Eg Publicités, applications et sites web
Gérez vos paramétres pour les publicités, applications, jeux et sites web. Modifier les paramétres

[ Limiter la visibilité des anciennes publications

Limiter I'audience des publications que vous avez ouvertes aux amis de vos amis Gérer la visibilité des
ou au public. anciennes publications

© Personnes et applications bloquées
Gérer les personnes et les applications gue vous avez bloguées. Gérer le blocage

Graphique 5 : Option Visibilité d'anciennes publications

Etape 9. Cliquez sur “Limiter la visibilité des anciennes publications”.

Limiter la visibilité des anciennes publications sur votre journal

Si vous utilisez cet outil, le contenu de votre journal gue vous avez ouvert aux amis de vos
amis ou au public aura le paramétre Amis. N'oubliez pas que les personnes qui sont
identifiées et leurs amis peuvent également voir ces publications.

Vous pouvez également changer 'audience de chaque publication. Il vous suffit d'accéder
4 la publication que vous souhaitez changer et d’effectuer le changement.

En savoir plus sur le changement Limiter les anciennes publications

des anciennes publications

Graphique 6 : Option Limiter la visibilité des anciennes publications

Etape 10. Cliquez

3.3 Applications et sites web

Comme il est mentionné dans la section 2.4 de ce présent chapitre, de nombreuses applications sur Facebook
nécessitent non seulement l'acces aux informations de I'utilisateur mais aussi a celles de ses amis. Il est donc possible
que des tierces parties soient en mesure de collecter des informations vous concernant alors que vous-méme n'utilisez
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pas d'applications mais parce que des amis le font. Toutefois, ce n'est pas une fatalité. Pour empécher des amis de
partager vos informations privées par le biais des applications qu'ils utilisent :

Etape 11. Cliquez sur Publicités, applications et sites web et cliquez sur les paramétres Comment les autres transmettent
vos informations aux applications qu'ils utilisent :

Applications gque vous
utilisez

Anciennes versions
d'applications mobiles
Facebook

Vous utilisez 5 applications, jeux et sites web derniérement :

w BranchOut Il y a moins de 24 heures

8 Dr. Sketchy's Anti-Art School 25 octobre

4% Désactiver la possibilité d'utiliser des applications, des
modules et des sites web sur et en dehors de Facebook.
Lorsque vous désactivez cette option, nous n'enregistrons
plus d'informations concernant votre utilisation
d'applications ou de sites web en dehors de Facebook.

Ce paramétre contrdle la confidentialité de ce que wvous
publiez avec d'anciennes applications mobiles de Facebook
qui n"ont pas de sélecteur d'audience (c'est le cas pour
Facebook pour BlackBerry, par exemple).

| Modifier les paramétres |

| M Amis et leurs amis +

Comment les autres
transmettent vos
informations aux
applications qu'ils utilisent

Vos amis ont accés a vos informations et peuvent les utiliser
lorsqu'ils utilisent des applications. Utilisez ce paramétre
pour contriler quelles catégories vos amis peuvent utiliser.

Modifier les paramétres

Personnalisation instantanée

Recherche publique

Publicités

Vous permet de voir des informations liées & vos amis dés
que vous arrivez sur certains sites web partenaires.

Afficher un apercu de votre journal Facebook dans les
résultats des moteurs de recherche.

Gérer les paramétres pour les publicités sociales et de tiers.

Graphique 7 : Otions Applications, jeux et sites web

| Modifier les paramétres |

| Modifier les paramétres |

Modifier les paramétres

Il est recommandé de décocher toutes les cases afin d'assurer la protection compléte de vos données et qu'elles ne
i uissent étre ni trouvées ni utilisées par des applications tierces que vos amis utilisent. Ensuite cliquez sur

Enregistrer les modifications

Comment les autres transmettent vos informations aux applications

qu’ils utilisent

Vos amis ont accés a vos informations et peuvent y avoir accés lorsqu'ils utilisent une
application. Cela leur permet d'avoir une meilleure expérience sociale. Utilisez le paramétre ci-
dessous pour contrdler les catégories d'information que vos amis peuvent utiliser lorsqu’ils
utilisent des applications, des jeux ou des sites.

[ Bio
Date de naissance
Famille et relations

Intéressé(e) par

Mon site web
5i je suis en ligne

Mes statuts

a
=]
a
Q
a
=]
a
Q

Mes photos

[ Mes vidéos
] Mes liens
] Mes articles

[ Vville d'origine

Opinions politigues et religieuses [ ville actuelle

(] Formation et emploi
[ Activités, intéréts, choses que j'aime
g

[] Mon activité liée aux applications

5i vous ne souhaitez pas que les applications et sites web puissent accéder a d"autres
catégories d*information (comme votre liste d’amis, votre sexe ou les infos avec le paramétre
Public), vous pouvez désactiver toutes les applications de la plate-forme. N'oubliez pas
cependant que vous ne pourrez plus utiliser de jeux ou d'applications.

Enregistrer les modifications

Graphique 8 : Options Comment les autres transmettent vos informations aux applications qu'ils utilisent

La personnalisation instantanée de Facebook accorde également a certains sites I'acceés aux informations liées a votre

profil public lorsque vous allez sur ces sites. Ces sites adaptent leur contenu web en fonction de vos souhaits et besoins,

créant ainsi une expérience personnalisée. Pour plus de sécurité, désactivez ce service s'il est disponible dans votre

région.

Etape 12. Cliquez | Modifier les paramétres | dans l'onglet Personnalisation instantanée. Cliquez m sur I'écran qui
apparait et qui explique ce qu'est une Personnalisation instantanée, et assurez-vous que la case Activez la
personnalisation sur les sites web partenaires, en bas de la prochaine page, n'est pas cochée.
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Choisir vos paramétres de confidentialité » Personnalisation instantanée

| 4 Revenir aux applications |

Personnalisation MNous nous sommes associés 4 quelgues sites web pour vous fournir une expérience

instantanée plus personnalisée dés gque vous arrivez sur ces sites comme, par exemple, commencer
a jouer la musique gue vous aimez ou vous montrez des critiques publiées par vos
amis. Ces partenaires ont accés aux informations publiques par défaut (comme votre
nom et la photo de votre profil) et & celles auxquelles vous avez appliqué le paramétre
Public.

Lorsque vous arriverez pour la premiére fois sur les sites suivants, vous verrez un message
d'information et une option vous permettant de désactiver I'expérience personnalisée :

= Bing - Moteur de recherche

= Pandora - Musique personnalisée

= TripAdvisor - Voyage social

= Yelp - Avis de vos amis

= Rotten Tomatoes - Avis d'amis sur les films

» Clicker - Recommandations télévisuelles personnalisées

= Scribd - Lecture sociale

= Docs - Documents en collaboration

= Zynga - Social Games (The Ville, Zynga 5lingo and 11 autres jeux)
= Kixeye - Jeux de société (War Commander et Battle Pirates)
= EA - Social Games (SimCity Social)

Pour désactiver la personnalisation instantanée sur tous les sites partenaires, il vous suffit de désactiver
I"'eption ci-dessous.

O Activer la personnalisation instantanée sur les sites web partenaires.

Figure 9: Options Personnalisation instantanée

Une des meilleures fagons de trouver des informations sur quelqu'un consiste simplement a entrer son nom dans un
moteur de recherche tel que Google. Pour éviter que des adversaires trouve votre page Facebook aussi facilement,
pensez a ne pas non plus étre visible dans les moteurs de recherche publics tels que Google, Bing, Yahoo, etc.

Etape 13. Cliquez Modifier les paramétres dans I'onglet Recherche publique et décochez la case a coté de Activer le jour
de mes 18 ans.

| 4 Revenir aux applications |

Recherche publique La recherche publique contrble également si un apercu de votre journal Facebook sera affiché dans les
résultats de recherche lorsque quelgu’un entre votre nom dans un moteur de recherche. Certains
moteurs de recherche conservent un « cache » (une sorte de copie de sauvegarde) et les informations de
votre journal peuvent donc rester disponibles pendant un certain temps aprés que vous avez désactivé
le paramétre de recherche publique. Remarque - Cette fonctionnalité n'est pas disponible si vous avez
moins de 18 ans. En savoir plus

Pour utiliser cette fonctionnalité, accédez d’abord a Prise de contact et réglez Qui peut trouver votre
Jjournal en cherchant votre nom 7 sur Tout le monde.

Activer le jour de mes 18 ans

Graphique 10 : Options Recherche publique

Etape 14. Cliquez si cela vous est demandé.

3.4 Publicités

Publicités de Facebook: Facebook s'engage actuellement a ne pas associer votre nom ou photo a des publicités de
tierces parties, toutefois une marge de manoeuvre rendant cela possible a I'avenir a été conservée. En cas de futur
changement des regles sur la publicité, il est donc conseillé de changer ses parametres de fagcon a ce que vos détails
restent confidentiels :
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facebook

Trouvez des personnes, des lieux ou d'autres choses

. Tom Testeur Retrouver des amis Accueil

o Général

3 Sécurité

I_:;I Motifications

[@ Espace Assistance
[Fy Abonnés

EE Applications

Mobile

Paiements

ﬁi Publicités Facebook
% Cadeaux

Vous pouvez également
accéder a vos paramétres de
confidentialité ou modifier
votre journal pour controler
qui voit ces informations.

Publicités Facebook

Publicités diffusées par des tiers

Facebook n'autorise pas les applications de développeurs externes ou réseaux publicitaires a utiliser votre nom et I'image de votre profil
dans leurs publicités. Si cette interdiction était levée dans le futur, le paramétre que vous choisissez contrélera 'usage de vos
informations.

Wous étes susceptible de woir du contexte social sur des sites tiers, y compris dans des publicités, via les modules sociaux Facebook. Bien
que les modules sociaux vous permettent de vivre une expérience sociale sur un site tiers, Facebook ne partage pas vos informations
avec les sites tiers hébergeant les modules sociaux. En saveoir plus sur les modules sociaux.

I Modifier les paramétres des publicités tierces

| Publicités et les amis

Tout le monde veut savoir ce que leurs amis aiment. C'est pour cela que nous associons les publicités aux amis. C'est une maniére
simple de trouver les produits et services qui vous intéressent en fonction de ce que vos amis partagent ou aiment. En savoir plus sur les
publicités sociales.

Woici les faits :

= Les publicités sociales affichent le message d'un annonceur a coté des actions gue vous avez effectuées, telles gqu'aimer une Page.
= Vos paramétres de confidentialité s'appliquent aux publicités sociales.

= Mous ne vendons pas vos informations aux annonceurs.

= Seuls les amis confirmés peuvent voir vos actions par rapport a une publicité.

= Siune photo est utilisée, il s'agit de votre photo de profil, et nen d'une photo de vos albums.

Modifier le paramétre des publicités sociales

Graphique 11 : Options publicités
Etape 15. Cliquez sur Modifier les paramétres dans l'onglet Publicités.
Etape 16. Cliquez Modifier les paramétres de publicités tierces dans Publicités diffusées par des tiers.

Etape 17. Dans le menu déroulant & coté de Si nous l'autorisons & I'avenir, montrer mes informations a : sélectionnez
Personne.

Etape 19. Dans Publicités et les amis, cliquez Modifier les paramétres des publicités sociales.

Etape 20. En bas de la page, a c6té de Associer mes actions sociales avec les publicités pour : sélectionnez Personne.

Comment désactiver ou supprimer votre page
Facebook

Liste des sections de cette page :

e 4.1 Désactivation de votre compte Facebook
e 4.2 Suppression de votre compte Facebook

4.1 Désactivation de votre compte Facebook

Vous pouvez envisager de désactiver votre compte Facebook a chaque fois que vous vous déconnectez et de le réactiver
lorsque vous souhaitez I'utiliser. Ainsi, votre page Facebook et les informations de votre profil serontinaccessibles a
d'autres utilisateurs, vos amis inclus, lorsque vous n'étes pas en ligne. Mais vos informations n'ont pas pour autant été
supprimées et sont réaccessibles dés que vous vous connectez.

Pour désactiver votre page Facebook :

Etape 1. Sélectionnez Paramétres du compte dans le menu déroulant en haut a droite de I'écran.

esteur Retrouver des amis = Accueil

Créer une publicité
Paramétres du compte
Paramétres de confidentialité
Déconnexion

Aide

Graphique 1: Menu Parametres

3 Sécurité

Etape 2. Cliquez sur dans le menu a gauche.
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Etape 3. Facebook va vous montrer une page dans le but de vous convaincre de ne pas désactiver votre profil, contenant

un court questionnaire quant aux raisons pour lesquelles vous souhaitez désactiver. L'important a savoir ici est que si vous

étes le seul administrateur d'une page ou groupe Facebook (p.ex. pour une organisation ou une campagne) et que vous
ne souhaitez pas que ceux-ci soient fermés alors que votre compte est désactivé, vous devrez nommer un autre
administrateur.

Raison de votre départ (JJe passe trop de temps sur Facebook.
(obligatoire) : Oje ne trouve pas Facebook utile.

Oje ne sais pas comment utiliser Facebook.

Oj’ai un souci de confidentialité.

CiMon compte a été piraté.

Oj’ai un autre compte Facebook.

Oje ne me sens pas en sécurité sur Facebook.

Oje regois trop de messages électronigues, d'invitations et de demandes de |a part de Facebook.

O Cest tempaoraire. Je reviendrai.

OAulre

Veuillez expliquer plus
précisément :

Refus de messages [Ne plus recevoir de messages de la part de Facebook

électroniques : Remarque - méme aprés la désactivation de votre compte, vos amis peuvent toujours vous inviter aux événements,
vous identifier sur des photos ou vous inviter a rejoindre des groupes. 5i vous refusez, vous ne recevrez PAS les
messages électroniques d'invitation et de notification de vos amis.

Contrme

Graphique 2 : Confirmer que vous souhaitez désactiver votre page

Etape 4. Cliquez surm en bas de la page.

Etape 5. Entrez votre mot de passe et cliquez sur

Etape 6. Tapez les nombres et |etires aléatoires dans I'encadré pour le contrdle de sécurité et cliquez sur m

4.2 Suppression de votre compte Facebook

Aprés la désactivation de votre profil Facebook, vous pouvez revenir et réaccéder a toutes vos informations simplement
en vous connectant. Toutefois, si vous ne souhaitez pas continuer a utiliser Facebook, vous pouvez de fait supprimer
votre profil complet. Sachez que vous n'aurez plus accés aux informations que vous avez stockées sur votre compte
Facebook tels des photos ou des messages. Quoi qu'il en soit, vous pouvez télécharger une copie de ces informations
avant de supprimer votre profil.

Etape 1. Allez a I'adresse https://www.facebook.com/help/delete_account

Supprimer mon compte

Si vous ne pensez jamais réutiliser Facebook et souhaitez effacer complétement votre compte,
nous pouvons nous en charger. Rappelez-vous cependant que vous ne pourrez ni réactiver
votre compte ni récupérer son contenu ou ses informations. 5i vous souhaitez tout de méme
supprimer votre compte, cliguez sur Supprimer mon compte.

Graphique 3 : Supprimer la page de votre profil

Etape 2. Cliquer sur .

Etape 3. Tapez votre mot de passe et les nombres ou lettres aléatoires pour le controle de sécurité.
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Supprimer définitivement le compte

Wous étes sur le point de supprimer votre compte. Souhaitez-vous continuer 7
Le cas échéant, veuillez fournir les informations suivantes :

Mot de passe :

Contrble de sécurité
Veuillez saisir le texte ci-dessous

Marre de voir ¢a 7 Validez votre compte.

Vous ne parvenez pas a lire le texte ci-dessus 7
Essayer avec d'autres caractéres ou un captcha audio
Texte de I'encadré :

Qu'est-ce que c'est ?

Graphique 4 : Contréle de sécurité final

Etape 4. Cliquez sur ﬁ Un message apparaitra, indiquant que votre compte sera supprimé dans 14 jours. Durant cette
période, vous pourrez toujours encore réactiver votre compte, ce qui annulera votre décision de le supprimer.

Vous pouvez également supprimer votre compte via e-mail, en envoyant un courriel a privacy@facebook.com leur
demandant de supprimer votre compte.

Note Facebook ne précise pas si vos informations sont définitivement supprimées de leur base de données. Et les
autorités peuvent toujours demander ces informations a Facebook. En outre, la suppression ne concerne que l'information
directement liée a votre compte. Des informations liées a certaines de vos activités sur Facebook - comme publier sur la
page d'un groupe ou envoyer un message, ne seront pas supprimées.

Guide de sécurisation de Twitter

Twitter est un réseau social dans lequel les gens partagent des informations via des mises a jour de statut limitées a 140
caracteres. Ces mises a jour répondaient initialement a la question « Que faites-vous maintenant? ». Il est depuis devenu
un moyen de diffusion de différents types d'information. La différence avec Facebook est que sur Twitter, vous 'suivez’'
d'autres utilisateurs qui vous intéressent, plutdt que des gens que vous connaissez réellement.

Page d'accueil
* www.twitter.com 24
Configuration de I'ordinateur

¢ Une connexion Internet
¢ Navigateur web Firefox avec des extensions de sécurité (2471 ou Navigateur web Tor (24

Lecture obligatoire

e Livret pratique chapitre 10. Savoir se protéger sur les sites de réseautage social (23
¢ Les Conditions d'utilisation (2sq et la politique de confidentialité (-sn de Twitter

Temps nécessaire pour commencer a utiliser cet outil : 40 minutes
Ce que vous obtenez en retour:

e ['aptitude a réduire la quantité d'informations personnelles rendues publiques lors de votre utilisation de Twitter
¢ ['aptitude a contrdler qui peut voir vous mises a jour, photos et autres données partagées sur Twitter
e L'aptitude a réduire la quantité d'informations personnelles accessibles a des tierces parties.

1.1 Ce qu'il faut savoir sur cet outil avant de commencer

Twitter déclare dans ses conditions d'utilisation : « Cette licence signifie que vous nous autorisez a mettre vos tweets a la
disposition du reste du monde et que vous permettez aux autres d'en faire de méme. (...) Mais ce qui vous appartient vous
appartient — vous restez propriétaire de vos Contenus ». Toutefois, Twitter se réserve le droit de transmettre vos
informations aux gouvernements qui en font la demande.

Bien que Twitter soit un site web, beaucoup de gens interagissent avec et gérent Twitter depuis des applications pour
ordinateur et smartphone appelées clients Twitter. Si vous utilisez un client Twitter, vous devez vous assurer qu'il est
correctement connecté au site, via une connexion chiffrée. Pour cela, consultez Sécuriser votre courriel 2551 dans le
chapitre 7 : Préserver la confidentialité de vos communications sur Internet (:26.

En outre, comme pour Facebook, beaucoup de gens utilisent Twitter en conjonction avec de nombreux autres sites web
et applications pour partager des mises a jour de statut, des photos, des lieux, des liens, et ainsi de suite. L'utilisation de
ces applications implique de nombreuses failles de sécurité potentielles et il est trés important de sécuriser les parameétres
de confidentialité des autres applications autant que possible.

Le département de la Sécurité intérieure des Etats-Unis surveille Twitter et d'autres sites de réseautage social, et il est fort
probable que d'autres gouvernements en font de méme.

Pour plus d'informations sur la politique de confidentialité ;»so) de Twitter, consultez ces infographiques sur le site Me


https://www.twitter.com
https://securityinabox.org/en/firefox_main
https://securityinabox.org/en/tor_main
https://securityinabox.org/chapter-10
https://www.twitter.com/tos
https://www.twitter.com/privacy/
https://securityinabox.org/fr/chapter_7_1
https://securityinabox.org/fr/chapter-7
http://twitter.com/privacy

and My Shadow (260

Comment modifier les paramétres généraux du compte
Twitter

2.1 Parametres généraux du compte Twitter

Les parameétres généraux du compte Twitter vous permettent entre autres de contrdler la fagon dont les gens peuvent
découvrir votre profil, qui peut voir vos tweets, les informations de localisation que vous donnez lorsque vous utilisez la
version web de Twitter (et non une version client, une application pour smartphones ou un téléphone mobile).

I Search Q l'a
n ONO

Direct messages
fe'reatthe 5 Lists 1,000.
:e shirt to joi
rd?utm_s...  Help

Keyboard shortcuts

Settings
Sign out
Graphique 1 : Options
Etape 1. Cliquez sur l'icéne en haut a droite de |'écran et sélectionnez Paramétres. La page des paramétres apparaitra.

Etape 2. En haut de la liste des paramétres du compte, vous trouverez les paramétres Nom d'utilisateur et Adresse email.
Décidez soigneusement si vous comptez utiliser votre vrai nom ou un pseudonyme en tant que nom d'utilisateur et quelle
adresse électronique vous souhaitez associer a votre profil. Décochez la case intitulée Permettre de me trouver grace a
mon adresse email.

Usemame  ONOrobot

Email onorobot@tacticaltech.org

Learn mare

et others find me by my email address

Graphique 2: Parameétres Nom d'utilisateur et Adresse email

Etape 3. Twitter vous propose |'option d'inclure votre localisation dans vos tweets. Ceci implique un certain nombre de
conséguences quant a la sécurité : par exemple, si vous étes loin de la ville ot vous habitez, vous donnez une indication
utile a des adversaires potentiels qui souhaitent s'introduire sans surveillance chez vous ou dans votre bureau, ou pire.
Par conséquent, assurez-vous que la case Ajouter une localisation a mes tweets est décochée.

Tweet location Add a location to my Tweets

Learn mare

Delete all location information

Graphique 3 : Options localisation

. i Delete all location information X . . . i
Etape 4. Cliquez sur pour que toutes les informations liées a votre localisation soient

supprimées de vos prochains tweets.

Etape 5. Les paramétres par défaut sur Twitter font que tous vos tweets peuvent étre vus par tout le monde, y compris par
des gens qui ne vous suivent pas ou qui n'ont pas méme de compte Twitter. De nombreux, voire tous les gouvernements
contr6lent ce qui se passe sur Twitter, et on répertorie un nombre croissants d'incidents dans lesquels des défenseurs des
droits de 'hnomme ont été persécutés a cause du contenu de leurs tweets. Par conséquent, il est fortement recommandé de
sélectionner Protéger mes tweets afin que seuls les utilisateurs qui vous suivent puissent voir vos tweets, et que vous
puissiez approuver personnellement ceux qui y ont acces. Toutefois, il convient de garder a I'esprit que la politique de
confidentialité de Twitter énonce qu'ils peuvent transmettre des informations aux autorités |égales si celles-ci en font la
demande.
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https://www.myshadow.org/lost-in-small-print

Tweet privacy Protect my Tweets

Learn
more

Graphique 4 : Options Protéger mes tweets

Etape 6. Twitter propose un service de personnalisation qui surveille vos mouvements de navigation sur tous les sites
web incluant un bouton ou widget Twitter et, a partir de ces mouvements, il vous suggeére de suivre des gens ou des
organisations. Si ce service est disponible, il est recommandé de le désactiver et en outre d'utiliser la fonction
DoNotTrack 21 dans le navigateur Firefox afin d'augmenter votre confidentialité en ligne.

Etape 7. Twitter vous permet d'utiliser une connexion Secure Socket Layer (SSL) chiffrée et sécurisée (aussi appelée «
HTTPS »), qui empéche qui que ce soit d'« épier » la communication entre votre ordinateur et le site de Twitter. Assurez-
vous que Toujours utiliser HTTPS est coché.

HTTPS only & Always use HTTPS

Graphique 5 : Options HTTPS

Note: Rappelez-vous que ce parametre ne s'applique que lorsque vous utilisez Twitter & partir de votre navigateur web,
tel que Firefox. Si vous utilisez un client Twitter tel que HootSuite ou une application pour smartphones, il vous faudra
modifier les parametres dans le client ou I'application afin d'établir une connexion SSL, et cette option n'est pas
disponible pour tous les clients ou applications.

2 Save changes
Etape 8. Cliquez sur

Clients et applications Twitter

Liste des sections de cette page:

2.0 Indications générales sur les clients et les applications
2.1 TwitPic

2.2 YFrog
2.3 HootSuite

2.4 Applications pour smartphones

2.0 Indications générales sur les clients et les applications

Les utilisateurs de Twitter peuvent permettre a diverses applications de tierces parties, y compris d'autres sites de
réseautage social et de partage de photos, d'interagir avec leur compte Twitter, pour par exemple partager des photos
téléchargées via des sites tels que TwitPic, YFrog ou Flickr. Toutefois, comme il est mentionné dans le chapitre 10.
Savoir se protéger sur les sites de réseautage social 1239, Soyez prudent lors que vous intégrez votre profil sur différents
sites de réseautage social. Ces sites de tierces parties ont leurs propres conditions d'utilisation, politiques de
confidentialité et parameétres de confidentialité et celles-ci ne sont pas nécessairement les méme que sur Twitter. Par
conséquent, méme si votre compte Twitter est relativement sdr, votre profil peut étre complétement visible sur les sites
d'applications de tierces parties et si vous utilisez le méme nom d'utilisateur ou adresse électronique, vous pouvez étre
facilement retrouvable. Ces sites et applications sont trés nombreux et seuls quelques-uns sont présentés dans ce guide.
Quoi qu'il en soit, il est essentiel que vous recherchiez et mettiez a jour vos paramétres de sécurité pour chaque
application de tierce partie liée a votre compte Twitter. Si vous ne les considérez pas comme assez slres, supprimez
votre profil et révoquez son acces a votre compte Twitter.

Si vous souhaitez révoquer I'acceés d'une application a votre profil Twitter :

Etape 1. Allez dans les paramétres de votre compte et cliquez |'onglet Applications situé & gauche.

Account
Password
Mabile
Email notifications
Profile
Design
Apps >
Graphique 1 : Menu Paramétres
Etape 2. Vous avez ouvert la liste des apps connectées a votre compte Twitter, sélectionnez I'application dont vous

, , . . Revoke access
voulez révoquer l'acces, cliquez sur
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http://www.mozilla.org/en-US/dnt/
#2.0
#2.1
#2.2
#2.3
#2.4
https://securityinabox.org/fr/node/1945

-ﬁ Home (c-ﬂ Connect .ﬂ' Discover

> e HDDtSUFte . ) Revoke access
{ The social media dashboard which allows teams
- to broadcast, monitor and track results.

Quora

Quora is a continually improving collection of
questions and answers created, edited, and
organized by everyone who uses it.

TW_iﬂEf for Mac Revoke access
Twitter for Mac

Graphique 2 : Un exemple de liste d'applications

2.1 TwitPic

Revoke access

4

Beaucoup d'utilisateurs de Twitter utilisent également le site TwitPic pour télécharger et stocker des photos qu'ils
partagent via Twitter. Gardez a I'esprit que TwitPic est une entreprise distincte qui n‘appartient pas a Twitter et que ses
conditions d'utilisation tout comme sa politique de confidentialité ne sont pas les mémes que sur Twitter. A cet égard, il est
important de noter que TwitPic ne donne pas a ses utilisateurs la possibilité de cacher leur profil ou leurs photos. Toutes
les photos téléchargées sur TwitPic sont publiques par défaut et cela ne peut pas étre changé. Si vous utilisez le méme
nom d'utilisateur pour Twitter et TwitPic, un adversaire accédera tres facilement a toutes les photos que vous avez
téléchargées sur TwitPic.

TwitPic permet aux autres utilisateurs de vous taguer dans les photos qu'ils prennent. Vous courez un risque potentiel si
I'on vous tague dans une photo sensible, étant donné que cette information sera rendue publique. Par conséquent, il est
recommandé d'interdire aux autres utilisateurs de vous taguer dans leurs photos.

Etape 1. Cliquez sur Paramétres dans le menu en haut a droite de I'écran.

E bWibPic Upload idec  home profile

Share your photos and videos as they happen

Graphique 3 : La barre de menu sur la page d'accueil de TwitPic

Etape 2. Dans privacy (confidentialité), décochez la case intitulée Allow others to tag my photos (permettre aux autres de
taguer mes photos) et cliquez sur le bouton Save Changes (enregistrer les modifications).

Privacy

Show my upd

tes in the public timeline

Save Changes

Graphique 4 : Options Tag
Si vous souhaitez supprimer des photos sensibles de TwitPic:
Etape 3. Cliquez Profile dans le menu en haut a droite de |'écran.

Etape 4. Cliquez Delete (supprimer) a coté des photos que vous souhaitez supprimer.



Photos and Videos by @shmooby1234 B timeine [ Gatery

§IAY SECURE
c1ay SAFE

Graphique 5 : Options Image
Si vous souhaitez supprimer votre compte TwitPic.
Etape 5. Cliquez Settings (paramétres) dans le menu en haut a droite de I'écran.

Etape 6. Dans la section Delete Account (supprimer le compte), tapez les mots du « captcha » dans I'encadré.

Delete Account

If you would like to delete your account, you may do so here. Enter the captcha first to
continue.

happy:

| Geben Sie die 2 Warter ein: [~
[ha.ppy yasoul| ] L @Aﬂgl’!ﬁspn n

0 read 3CC|1\E.
Delete Account

Graphique 6 : Ce « captcha » apparait avant que vous puissiez supprimer votre profil

. i Delete Account
Etape 7. Cliquez sur .

2.2 YFrog

YFrog appartient a la corporation ImageShack

Au moment de la rédaction de ce présent guide, toutes les photos téléchargées sur YFrog sont publiques par défaut,
comme c'est le cas sur TwitPic, etil n'y a aucun moyen de changer cela. Selon les conditions d'utilisation d'ImageShack,
vous pouvez révoquer leur droit de publier vos contenus en les contactant directement. La mise en vigueur de cette
demande peut prendre jusqu'a 24 heures.

Toutefois, si vous protégez vos tweets sur Twitter, ceux-ci ne seront pas visibles dans votre compte YFrog. Vos photos
par contre le seront toujours.

YFrog permet aux autres utilisateurs de vous taguer dans les photos qu'ils prennent. Vous courez un risque potentiel si
I'on vous tague dans une photo sensible, étant donné que cette information sera rendue publique. Par conséquent, il est
recommandé d'interdire aux autres utilisateurs de vous taguer dans leurs photos.

Etape 1. Cliquez sur I'écrou en haut & droite de I'écran et sélectionnez Settings (paramétres)

Home Profile ﬂ |

shmooby1234

Settings

ke Sign out

Graphique 7 : Options YFrog
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Ceci vous ménera a la page des parametres d'YFrog.

Settings

My email address change
Password change
Gender un change
Follow us not following change
Photo tagging Deny change
Delete account delete

Graphique 8 : Le menu des paramétres sur YFrog.

Etape 2. Sous Photo tagging (comme dans I'image ci-dessous), cliquez sur Change et décochez la case intitulée People

can tag me in their photos (les gens peuvent me taguer dans leurs photos).

Change Photo Tagging Permission

People can tag me in photos Allow

Graphique 9 : Options Photo tagging

Si vous souhaitez supprimer votre compte YFrog, retournez dans le menu Settings (parametres) :

Etape 3. Sur la page des paramétres, cliquez sur Delete (supprimer) a coté de I'option Delete account (supprimer le

compte). Vous serez invité a saisir votre mot de passe.

, -
Etape 4. Tapez votre mot de passe et cliquez sur ’.

2.3 HootSuite

HootSuite est un client Twitter populaire qui permet aux utilisateurs de gérer et d'organiser un ou plusieurs comptes
Twitter simultanément, de programmer des tweets, d'analyser des données liées aux interactions via Twitter et de faciliter

l'utilisation collaborative de Twitter au sein d'organisations.

Etape 1. HootSuite, client Twitter par défaut, n'utilise pas de connexion chiffrée (Secure Socket Layer, aussi appelée
HTTPS). Toutefois, il en propose I'option aux utilisateurs. Cliquez sur Réglages dans le menu a gauche, puis Compte.

Hello ONORobot!

Here are a few things you can do to get
aglliar with the HootSuite dashboard:

Ac &n unt
Add Another Social Network

Compose a Message

Create a New Tab

Graphique 10 : Accueil HootSuite

Etape 2. Dans le menu Comptes, cliquez sur Préférences.
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Social Networks General | Themes |
Account
Language:
Engisn -
Archives

Clear cached messages
RSSIAtom
Vaniy URL )

& Use Twitter Web retweets

Enable audiolvisual notifications when | receive new Tweets
[ Use the new social network selector when composing messages
& Show Promoted Tweets

Subscribe to the newsletter

Graphique 11 : Préférences HootSuite.
Etape 3. Cliquez sur m

2.4 Applications pour smartphones

Un certain nombre de clients et applications, y compris ceux mentionnés ci-dessus, sont également disponibles pour les
smartphones tels que les iPhone, Androids, Blackberrys ou Windows Phones. Il est trés important de garder a l'esprit que
les smartphones présentent de certains problemes de sécurité qui leur sont inhérents. L'utilisation de ces apps ou clients
sur smartphones peut étre moins sire que sur votre ordinateur : il est possible par exemple qu'ils n‘activent pas le cryptage
SSL sur Twitter, exposant ainsi le contenu de vos tweets. Pour plus d'informations sur la fagon de réduire les risques lors
de l'utilisation de smartphones, consultez le chapitre 11 (2.

Flickr

Fonctions : partage de photos/vidéos, partage de contenu Internet
Flickr appartient & Yahoo! et facilite également la connexion a partir d'autres comptes, y compris Google et Facebook.

Le contenu publié sur Flickr vous appartient. Vous pouvez y attribuer différentes licences Creative Commons ou droits
d'auteur. En publiant, vous donnez a Yahoo! le droit de distribuer vos photos ou vidéos.

En raison de l'attribution diverse de licences, Flickr constitue une grande source d'images a utiliser pour des campagnes
tout comme un outil pour partager des images avec des collégues, des amis ou des membres de vos réseaux.

Pour plus d'informations sur la protection des données personnelles (2531, consultez ces infographiques sur le site Me and
My Shadow 264.

Conseils sur Flickr

¢ Vérifiez que Flickr n'affiche pas d'informations cachées, enregistrées par votre appareil-photo numérique
(métadonnées); ce qui peut inclure la date, I'heure, la localisation GPS, le type d'appareil-photo, etc.

¢ Ne jamais partager la photo d'une personne sur Flickr sans son consentement et soyez s(r que le sujet/s de chaque
photo est d'accord avec le type de licence que vous avez choisi d'attribuer a leur image.

Le département de la Sécurité intérieure des Etats-Unis surveille Flickr et d'autres sites de réseautage social et il est fort
probable que d'autres gouvernements en font de méme.

Alternatives a Flickr

Si vous ne souhaitez pas associer vos photos avec vos profils Yahoo, Google ou Facebook, il existe des alternatives.
Des sites similaires sont peut-étre plus populaires dans d'autres régions du globe et il se peut que vous souhaitiez
explorer d'autres options. Avant de faire votre choix, tenez compte des points suivants :

1. Fournit-il une connexion via SSL pour toutes les utilisations du site plutét que seulement durant la connexion ? Y-a-t-
il des problémes concernant le chiffrement tels que des problemes liés aux certificats de chiffrement ?

2. Lisez attentivement le Contrat de Licence Utilisateur Final et la politique de confidentialité ou d’utilisation des
données. Comment sont traités vos contenus et données ? Avec qui sont-ils partagés ?

3. Quelles options de confidentialité sont fournies aux utilisateurs ? Pouvez-vous choisir de partager vos vidéos en
toute sécurité avec un petit nombre d’individus, ou bien sont-elles toutes publiques par défaut?

4. Sivous téléchargez des images sensibles, tels des extraits de manifestations, le site facilite-t-il la protection de ceux
que vous avez photographiés, notamment au moyen du floutage des visages ?

5. Connaissez-vous I'emplacement géographique des serveurs, la juridiction territoriale dont ils relevent ou I'endroit
ol I'entreprise est inscrite? Etes-vous informé en quoi cette information concerne la confidentialité et la sécurité de
votre usage de I'e-mail et de I'information ? Les propriétaires du site vont-ils transmettre des informations s'ils
regoivent une demande gouvernementale I'exigeant ?
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YouTube

Short Description:
YouTube is a web service for video and other internet content sharing.

YouTube estidéal pour mettre vos vidéos a la disposition de ses milliards d'utilisateurs. Toutefois, comme YouTube
appartient a Google, si les gens de Google trouvent le contenu de vos vidéos répréhensible, ils les supprimeront. Cela
signifie que YouTube n'est pas un si bon endroit pour garder vos vidéos en sécurité. Google a également été appelé a
céder a des pressions visant a supprimer du contenu de YouTube afin que le site ne soit pas censuré. Donc, si vous
voulez que les gens voient votre vidéo, mettez-en une copie sur YouTube — mais pas l'unique copie. YouTube n'est pas
un lieu de stockage sdr.

Google enregistrera les noms d'utilisateur et les données de localisation pour chaque vidéo téléchargée et visionnée.
Cela peut étre utilisé pour suivre et retrouver des individus.

Le contenu que vous publiez sur YouTube vous appartient ; en publiant sur YouTube, vous donnez toutefois le droit a
Google de distribuer vos contenus.

YouTube est ou a été signalé comme inaccessible dans divers pays tels que : la Chine (depuis mars 2009), la Birmanie
(entre mars 2010 et ao(t 2011), I'lran (depuis janvier 2011), la Libye (entre février et aolt 2011), la Syrie (depuis juin 2011)
I'Ouzbékistan (depuis ao(t 2011), la Tunisie, le Turkménistan, et la Turquie. Consultez le Transparency Report section
trafic de Google (265 pour plus de détails.

Pour plus d'informations sur les régles de confidentialité 12ss de Google, consultez ces infographiques sur le site Me and
My Shadow 2e0;.

Conseils pour YouTube :

¢ Ne jamais publier une vidéo d'une personne sans son consentement. Et méme avec son consentement, essayez de
penser aux conséquences possibles avant de la publier.

e Lorsque vous allez sur YouTube, faites-le en tapant https://www.youtube.com dans la barre d'adresse de votre
navigateur - la communication entre votre ordinateur et les serveurs de YouTube sera ainsi chiffrée par une
connexion Secure Socket Layer (SSL). Pour éviter d'avoir a le faire a chaque fois que vous vous connectez, nous
recommandons la connexion a YouTube via Firefox 1247 avec des extensions telles que HTTPS Everywhere 257

e Utilisez I'option floutage des visages de YouTube pour préserver I'anonymat de personnes dans des vidéos
documentant par exemple des manifestations. Plus d'infos ici (2ss).

e Gardez toujours une copie de sauvegarde de chaque vidéo que vous partagez via Google/YouTube.

e Utilisez I'option Privée afin de partager vos vidéos avec des personnes bien précises.
Alternatives a YouTube

Si vous ne souhaitez pas associer vos vidéos avec votre profil Google, il existe un certain nombre d'alternatives tel
Vimeo 12s9. Vimeo est fréquenté par une plus petite communauté d'utilisateurs que *YouTube**. Comme YouTube, il
facilite la connexion via SSL et offre aux utilisateurs de nombreuses options de confidentialité et de contrdle sous licence
Creative Commons pour leurs vidéos. D'autres sites similaires sont peut-étre plus populaires dans d'autres régions du
globe et vous souhaitez peut-étre examiner d'autres options. Avant de faire votre choix, tenez compte des points suivants :

1. Fournit-il une connexion via SSL pour toutes les utilisations du site plutdt que seulement durant la connexion ? Y-a-t-
il des problémes concernant le chiffrement tels que des problemes liés aux certificats de chiffrement ?

2. Lisez attentivement le Contrat de Licence Utilisateur Final et la politique de confidentialité ou d'utilisation des
données. Comment sont traités vos contenus et données ? Avec qui sont-ils partagés ?

3. Quelles options de confidentialité sont fournies aux utilisateurs ? Pouvez-vous choisir de partager vos vidéos en
toute sécurité avec un petit nombre d’individus, ou bien sont-elles toutes publiques par défaut?

4. Sivous téléchargez des images sensibles, tels des extraits de manifestations, le site facilite-t-il la protection de ceux
que vous avez filmés, notamment au moyen du floutage des visages ?

5. Connaissez-vous I'emplacement géographique des serveurs, la juridiction territoriale dont ils relévent ou I'endroit
ol I'entreprise est inscrite? Etes-vous informé en quoi cette information concerne la confidentialité et la sécurité de
votre usage de I'e-mail et de I'information ? Les propriétaires du site vont-ils transmettre des informations s'ils
recoivent une demande gouvernementale I'exigeant ?
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